SI-CERT isce nove sodelavce

SI-CERT (Slovenian Computer Emergency Response Team) je nacionalni center za odzivanje
na omrezne incidente, ki deluje pod okriliem javnega zavoda Arnes.

Opravlja koordinacijo razreSevanja incidentov, tehniéno svetovanje ob vdorih, racunalniskih
okuzbah in drugih zlorabah ter izdaja opozorila za upravitelje omrezij in SirSo javnost o
trenutnih groznjah na elektronskih omrezjih

23.4.2019

PROSTO DELOVNO MESTO:
STROKOVNJAK ZA
OBRAVNAVO RACUNALNISKIH
INCIDENTOV (SI-CERT)

Zahtevana znanja:

diploma raCunalniske, matematicne, fizikalne, elektrotehnic¢ne ali druge ustrezne smeri,
dobro poznavanje operacijskih sistemov Windows in Linux,

poznavanje orodij za iskanje vzorcev, sejanje in agregiranje vecjih koli¢in podatkov,
poznavanje principov zascite racunalniskih sistemov,

temeljito poznavanje omreznih protokolov in delovanja IP omreZij,

znanje programiranja v jeziku C in glavnih skriptnih jezikih (Javascript, Python, Perl),
poznavanje delovanja SQL podatkovnih zbirk,

0sSnovNno poznavanje principov kriptografije,

dobre komunikacijske veS&ine, dobro znanje slovenskega in angleSkega jezika.

Dodatna Zelena znanja:

poznavanje x86 in x64 zbirnikov na Windows in Linux sistemih,

poznavanje delovanja ELK sklada (Elasticsearch, Logstash, Kibana),
poznavanje postopkov analize omreznega prometa in tcpdump/Wireshark orodij,
poznavanje Android operacijskega sistema in razvojnih okolij,

izkusnje z delom v virtualizacijskih okoljih,

izkusnje pri vodenju razvojnih IT projektov,

izkusnje v sistemski administraciji,

izkusnje v programiranju,

izkusnje pri sodelovanju v odprtokodnih projektih.

Po zaposlitvi in ustreznem usposabljanju bo kandidat moral opraviti izobraZevanje in
izpit za ravnanje s tajnimi podatki. Delovno mesto vkljuCuje periodi¢no pripravljenost
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na domu, opravljanje intervencij izven delovnega Casa, ter obCasno javno nastopanje
in pojavljanje v medijih. Od kandidata priCakujemo dobro sposobnost dela v timu,
samoiniciativnost, kreativnost pri iskanju resitev in iskreno zanimanje za podrocje
dela.

Nudimo zaposlitev za dolo€en ¢as z moznostjo dolgoro¢nega sodelovanja v manjSem
timu na zelo dinami¢nem in privlatnem podrocju informacijske oz. kibernetske
varnosti. Delo vklju€uje dobre moznosti dodatnega izobrazevanja in sodelovanja s
sorodnimi skupinami in drugimi delezniki doma in po svetu.

Prijave

Kandidati naj Zivljenjepis posljejo na naslov zaposlitev@arnes.si, zadeva sporocila
naj bo oblike: “CERT ime priimek".
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