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Potencialni

Uporabniki zlonamernezi
Kdo je odgauporen?

ravnateljica

starsi/obiskovalci Si/obiskovalci
ravnatel; mimoidoCi
tajnistvo bliznji stanovalci

Knjiznicar cel svet




Dostopovna oprema v
upravljanju Arnesa

ARNES
Internet




Ali si res ta, za katerega se
predstavljas?

o avtentikacija

Kam lahko vstopas?
e avtorizacija

All bom tudi po vstopu vedel, da si bil
tu?
* belezenje dogodkov




IPv4 naslov: 93.2.223.8

|Pv6 naslov:
2001:ABBA:ABBA:FACA:0000:33:AAAA:13

Arnes IP naslove dodeli soli v uporabo
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Dostopovna oprema v
upravljanju Arnesa

ARNES
Internet




omogocena uporaba najpogostejsih
spletnih storitev

Iz interneta omogocen dostop samo do
zunanjih streznikov Sole

ves ostall promet blokiran

preprecevanje prometa med deli
lokalnega omrezja




Uporabniki

ucitel)i

ucenci
starsi/obiskovalci
ravnatel;
tajnistvo

Knjiznicar

Potencialni
Zlonamernezi

ucitelji

ucenci
starsSi/obiskovalci
mimoidoci

bliznji stanovalci

cel svet







dostop z ulice ali sosednjega bloka

zascCita uporabnika in zavoda
* vedenje, kdo je povezan
» skrb za Sifriranje povezave
» belezenje zgodovine

EDUROAM
 WLANZ2020

ne gradite nezascitenih omrezij!




onemogoceno lazno predstavljanje
navzven

belezenje dogodkov

podatki o Soli v evropski bazi RIPE




Ali si res ta, za katerega se
predstavljas?

o avtentikacija

Kam lahko vstopas?
e avtorizacija

All bom tudi po vstopu vedel, da si bil
tu?
* belezenje dogodkov




naj se upravitelj omrezja obrne na Arnes
e filtri@arnes.si

Kdo je upravitelj?
e pooblascCenec ali upravitel

zacasne in trajne spremembe
Cce so zacasnhe, ne pozabi nanje
lahko dobite trenutne nastavitve
ODPIRANJE/ZAPIRANJE



mailto:filtri@arnes.si

Ko se zgodi varnostni incident

* Se cimprej obrnite na cert@cert.si



mailto:cert@cert.si

ARNES

e varnostne nastavitve v omrezju ARNES

e nastavlja spremembe na dostopovni opremi
brezplacno

 je na voljo ob tezavah
 lahko belezi sumljive dogodke

Upravitelj omrezja
e zaposlen na soli
« dokumentacija omrezja
e Znanje




zunanji izvajalci
* veliko razlicnih
 razlicna znanja
e privatni IP naslovi

komercialni ponudniki dostopa
* POQOSto ponujajo povezavo mimo Arnesa
nizja cena?
e nastavitve dostopovne opreme placljive




arhitektura omrezja
e pedagoski/administrativni del
* izbrana dostopovna oprema
e javni IP naslovi

Eduroam
upravitel|

zasciteni racunalniki




posodobljen operacijski sistem

nozarni zid

orotivirusni program
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Ko Je povezava presibka
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pooblascenci/upravitel;i
e Zaupanje
« Ali ima Arnes prave podatke?
 posljite jih na izobrazevanja
e Sporazum

naj preverijo podatke o trenutnih
nastavitvah

DOKUMENTACIJA
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