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Konferenca Arnes 2012 — 20 let interneta ljudi

Konferenca Arnes povezuje uporabnike s podrocja izobrazevanja, raziskovanja
ter kulture in je namenjena Sirokemu krogu obiskovalcev, saj pokriva tako
uporabniske kot tudi sistemske vidike uporabe novih tehnologij.

V letu 2012 Arnes praznuje 20 let svojega delovanja. V teh 20 letih smo bili pri¢a
iziemnemu napredku internetne infrastrukture in storitev, prihodnost pa nam
napoveduje »internet stvari«. Vendar smo ljudje tisti, ki nam ta tehnologija
omogocCa vedno laZje sodelovanije, in prav nase sodelovanje rodi razvoj vedno
boljSe tehnologije. Zato bi vas ob tej obletnici radi spomnili, da teh dvajset let
gradimo omrezje ljudi, ne le Zic. Na tokratni konferenci si bomo ogledali, kako
smo internet uporabljali v njegovih zacetkih in kaj nas ¢aka v prihodnosti, poseben
poudarek pa bomo dali storitvam, ki nam pri nasih aktivnostih lahko pomagajo ze
danes.

Skupno druzZenje na plenarnih predavanjih bomo zaceli s predstavitvijo
slovenskega izobrazevalnega in raziskovalnega omrezevanja ter takoj nato
pogledali, kaj lahko na tem podroc€ju pricakujemo danes ali v prihodnosti.

Ce smo pred 15 leti za medsebojno komunikacijo na spletu uporabljali IRC, se
danes vse pogosteje sreCujemo na druzbenih omrezjih, pri tem pa pozabljamo, da
so ta omreZja vec€inoma v lasti velikih korporacij, ki sluzijo z naSimi podatki. Tako
si bomo v nadaljevanju najprej osvezili spomin ter ogledali, kako se druzbena
omrezja dejansko uporabljajo pri nas. Pri tem bomo odprli tudi vprasanje
zasebnosti, na katerega pri uporabi tovrstnih omrezij praviloma vse prepogosto
pozabljamo. Na podrocju druzbenih omreZzij smo vedno bolj aktivni tudi na
Arnesu, kjer bomo predstavili novi video portal, pri katerem boste natanéno vedeli,
kje so shranjeni vasi podatki.

Kar nekaj uporabnikov nasih storitev Ze s pridom uporablja spletno identiteto AAI,
od leta 2012 naprej pa bo ta uporaba Se lazja in enostavnej$a. Prav tako pa boste
lahko izvedeli, kako svoje omreZzje za&¢ititi pred nepridipravi in kako lahko
uspesno ozavesCate o varnosti na svoji organizaciji tudi sami.

Sistemski administratorji boste tokrat na strokovno usmerjenih predavanjih lahko
spoznali nove moznosti povezovanja ter podrobneje spoznali nacine, kako v ¢asu
recesije iz obstojeCe povezave iztisniti kar najvec, kar se le da. Spoznali boste
tudi razli¢na orodja, s katerimi si lahko pomagate pri upravljanju omrezij ali kako
svoje omrezje Se pred tednom IPv6 pripravite na novi protokol. Uporabniki storitev
in vodstveni delavci boste v tem €asu lahko izvedeli ve€ o moZnostih povezovanja
v omrezje ARNES in spoznali, kako si boste lahko nov elektronski naslov odprli
kar sami. Sklop in s tem konferenco bomo zakljucili s pregledom novosti na ze
obstojecih in predstavitvijo novih Arnesovih storitev.

Upamo, da tudi tokratna konferenca ne bo zgolj popotovanje ¢ez zgodovino,
sedanjost in prihodnost interneta, temvec prav tako odli¢na priloznost za
izmenjavo izkudenj s podro€ja IKT in prijetno druZenje s stanovskimi kolegi.
Predvsem pa si Zelimo, da vaSa uporaba interneta in njegovih storitev zaradi
nenehnih sprememb in novosti ne bo stresna, temvec prijetna in koristna.



ARNES 2012 conference — 20 years of the internet
of people

The ARNES conference brings together users in the fields of education, research
and culture, and is aimed at a wide range of visitors, covering both user and
systems aspects of the use of new technologies.

In 2012, ARNES celebrates its 20th anniversary. In that time, we have witnessed
exceptional progress in internet infrastructure and services, with the future
promising an “internet of things”. But it is people who cooperate more easily
thanks to this technology, and it is precisely such cooperation that gives rise to
ever improving technologies. We would therefore like to use this anniversary to
recall that for twenty years we have been building a network of people, not just
wires. At this year's conference, we will look back at how we used the network in
the early days and look forward to future developments, with particular emphasis
on services that even today can help us in our activities.

Plenary talks will start with a presentation of Slovenian education and research
networking, followed immediately by a review of what we can expect in this field
today and in the future.

Whereas 15 years ago we used IRC to communicate over the web, today people
increasingly meet on social networks, forgetting that social networks are mostly
owned by large corporations which exploit our data. We will continue by
refreshing our memories and reviewing how social networks are actually used in
Slovenia. In doing so, we will also raise the issue of privacy, which we all too often
neglect when using social networks. Here at ARNES we are also increasingly
active in the area of social networks, and will launch a new video portal, which will
explain exactly where your data are stored.

Quite a number of our service users are already benefiting from the use of AAl
web identities, and from 2012 it will be easier and simpler to do so. You can also
learn how to protect your network against miscreants and how you can
successfully provide information on security in your organisation.

In the professional talks, systems administrators can learn about new connection
options and detailed information on ways to make the most of existing
connections at a time of recession. You will also learn about various tools you can
use to help manage networks or ahead of IPv6 week to prepare them for the new
protocol. Service users and management staff will also be able to learn more
about the options for connecting to the ARNES network and how they can set up
new electronic addresses themselves. This section, and the conference as a
whole, will close with a review of innovations in existing ARNES services, as well
as a presentation of new services.

We hope that once against this conference will be more than just a trip through
the past, present and future of the internet, instead providing a decisive
opportunity to exchange experience in ICT, as well as a chance to socialise with
professional colleagues. We particularly want to ensure that your use of the



internet and internet services is pleasant and beneficial, and not stressful because
of continual changes and innovations.



Avgust Jauk,
Arnes

Mejniki v slovenskem izobrazevalnem in
raziskovalnem omrezevanju

Milestones in Slovenian education and research
networking

Povzetek

Se Se spomnite, kaksno je bilo prvo omrezje v Sloveniji in kako se je imenovalo?
Katere storitve so bile takrat na voljo? Kako nam je uspelo prehoditi dolgo pot od
nekaj kilobitnih povezav do danasnjih opti¢nih zvez, ki omogoc&ajo vec€ 10
gigabitov ter kak$ne tezave smo pri tem premagovali? Katere zahtevnejSe storitve
so s tem postale mogoce? Kje smo danes, kam gremo in kje so trenutno glavne
ovire? Vse to in Se kaj bo tema tega prispevka.

Kljuéne besede: Arnes, internet, Decnet, hibridno omrezje, virtualizacija, storitve
v oblaku

Abstract

Do you remember what the first network in Slovenia was like, and what it was
called? What services were available? How did we get from connections of a few
kilobits to today's optical connections with speeds of tens of gigabits, and what
difficulties did we overcome? What more demanding services became possible as
a result? Where are we today, where are we headed, and what are the main
obstacles? This presentation covers all this and more.

Key words: ARNES, Internet, Decnet, hybrid network, virtualization, cloud
services

Uvod

Racunalniska omrezja imajo v Sloveniji dolgo tradicijo. Niso se zacela z uvedbo
interneta, ampak Ze slabo desetletje prej — leta 1984, ko so sistemski inZenirji
vzpostavili prvi povezavi med glavnimi racunalniki Instituta JoZef Stefan in NBS
ter Univerze v Ljubljani in Univerze v Mariboru. PocCasi je zaCelo rasti omreZje, ki
je povezovalo obe univerzi, vec€ino institutov in drugih javnih institucij ter tudi
nekatera podjetja (Jauk, 2011). Zaradi uporabljene tehnologije proizvajalca Digital
je bilo poimenovano kar Decnet. V tistem €asu je bilo to omreZje nekaj
posebnega. Po svetu so sicer obstajala akademska omreZzja ter omrezja
posameznih korporacij, ni pa znan primer omrezja, ki bi sredi osemdesetih let
povezovalo tako akademsko kot tudi poslovno okolje.

Omrezje Decnet je moc¢no vplivalo na nadaljnji razvoj. Pridobivalo in Sirilo se je
znanje o omreznih tehnologijah, uporaba omreznih storitev med raziskovalci in
Studenti ter kultura sodelovanja med posamezniki in institucijami. Le-to je kasneje
omogocilo ustanovitev Arnesa in vpeljavo najmodernejSih tehnologij in storitev v
nase okolje.

V nadaljevanju ¢lanka je podrobneje opisan celoten proces razvoja omrezij in
storitev v izobrazevalno-raziskovalnem okolju, od Decneta pa vse do zmogljivega
omreZja z bogatim naborom storitev, ki so nam na voljo danes.



Mejniki v razvoju omrezja

Povezave v nasem prvem omrezju Decnet so bile za danasnje razmere zelo
Sibke: od 1,200 kb/s do 19,2 kb/s. Toda za tiste Case to ni bila resna slabost, za
tekstovne komunikacije je prepustnost namre¢ zados¢ala. Glavni problem je bila
geografska omejenost omrezja na podrocje Slovenije oz. Jugoslavije.

V osemdesetih letih prejSnjega stoletja ni bilo globalnega omrezja, kot ga
poznamo danes, ampak je obstajala mnozZica omreZij, zgrajenih na razli¢nih
tehnologijah. Ce smo hoteli komunicirati npr. z raziskovalci v ZDA, smo morali
poskrbeti za dvoje: za mednarodno povezavo ter za posebne omrezne elemente,
imenovane prehodi (angl. Gateways), ki so omogocali komunikacijo z omrezji,
zasnovanimi na drugih tehnologijah.

Mednarodno povezljivost v evropsko raziskovalno omrezje IXI smo leta 1989
dobili v okviru projekta Eureka8/Cosine, ki se mu je kot edina takrat
»vzhodnoevropska« drzava pridruzila tudi Jugoslavija. Omrezje IXI je bilo
zgrajeno na osnovi protokola X.25. Prepustnost naSe povezave je bila sprva 48
kb/s, kasneje pa smo jo nadgradili na 64 kb/s. Prehode do drugih omrezij so nam
velikodusno omogocCala druga akademska omreZzja (do BITNET-a in interneta
nemsko omrezje — DFN, do UUCP pa Svicarsko — SWITCH).

Novembra 1991 je bila, takrat 3e vimenu YUNAC-a — jugoslovanskega
akademskega omrezja, v okviru Laboratorija za odprte sisteme na IJS s pomocgjo
nizozemskega fizikalnega instituta Nikhef preko omrezja IXI vzpostavljena prva
povezava v internet. S tem je bil izpolnjen predpogoj za zacCetek Siritve interneta
pri nas.

Z ustanovitvijo Arnesa 15. maja. 1992 je bil podan organizacijski okvir za
vzpostavitev enotnega raziskovalno-izobrazevalnega omrezja. Tehni¢ne zahteve
za hrbteni€no omrezje so bile usklajene med Arnesom, IZUM-om, 1JS in obema
univerzama junija 1992. DoloCeno je bilo, da mora biti hrbtenica omreZja enotna,
pokrivati mora tako potrebe knjizni¢nega informacijskega sistema KIS/SZTI, ki ga
je gradil IZUM, kot tudi vse ostale storitve, potrebne v akademskem okolju.
Podana je bila zahteva po hkratni podpori ve¢ protokolov: DECnet (faza IV in faza
V oz. CLNS), X.25in IP (Jauk, A., Ba$, |., Bibi¢, S., Sostari¢, D., Vidmar, R.,
Wedam, M., 1992). V skladu s programom dela Arnesa za 1992 (Arnes, 1992)
smo zaceli z izgradnjo omrezja in Siritvijo interneta po Sloveniji. Pri tem smo
dosegli kar nekaj uspehov:

e Se v okviru projekta KIS/SZTI, ki ga je vodil IZUM, je bilo dosezeno
bistveno povec&anje prepustnosti povezav: med Ljubljano in Mariborom ter
med glavnimi vozli§¢i v Ljubljani na 2 Mb/s, do Kranja ter do vecine ¢lanic
pa na 64 kb/s;

e junija 1992 smo (kot drugi v Evropi) od RIPE n.c.c. pridobili blok IP-
naslovov in ga zacCeli dodeljevati ¢lanicam;

e julija 1992 smo vzpostavili vrhnji DNS za domeno .Sl in zaceli z
registracijo slovenskih domen;



e novembra 1992 smo med prvimi v Evropi uvedli usmerjevalni protokol
nove generacije BGP-4, ki je omogocal optimizacijo velikosti
usmerjevalnih tabel v internetu in s tem njegovo nadaljnjo rast.

Sledilo je obdobje Sirjenja omrezja v vecje slovenske kraje, povezovanja novih
Clanic, na zaCetku iz raziskovalne in univerzitetne sfere ter knjiznic, kasneje pa
vedno vec iz srednjega in osnovnega Solstva. Hkrati z rastjo Stevila priklju¢enih
Clanic ter uvajanjem novih storitev so se vecale tudi potrebe po zmogljivosti
omrezja. Kmalu je bilo 2 Mb/s premalo. Potrebovali smo zmogljive in cenovno
sprejemljive povezave. Slednje je bilo zaradi kroni€nega pomanjkanja denarja Se
posebej pomembno. Podobno kot znotraj Slovenije, so se vecale tudi potrebe po
zmogljivejSih mednarodnih povezavah. Na obeh podrocjih smo se zacasno morali
zadovoljiti z drago in kompleksno tehnologijo ATM, s katero smo dosegali
prepustnosti do 155 Mb/s. Toda kmalu je bilo tudi to premalo. Edina reSitev je bila
zakup opti¢nih vlaken, ki na enostaven nacin in relativho poceni omogocajo
doseganje tako reko€ poljubne prepustnosti.

Zaradi zapoznele liberalizacije telekomunikacij v Sloveniji smo prve opti€ne
povezave v hrbtenici omrezja ARNES docakali Sele leta 2000, ko nam je pri
Telemachu uspelo zakupiti optiko med vozli§gi v Ljubljani. Se vegji uspeh smo
dosegli leta 2003, ko smo pri Stelkomu zakupili opti¢na vlakna med vozlis¢i po
Sloveniji. S postopno izgradnjo lokalnih privodov smo vse zakupljene povezave
nadomestiti z optiko, preko katere smo s tehnologijo ethernet dosegli prepustnost
1 Gb/s.

Zaradi hitre rasti prometa je bila prepustnost 1 Gb/s na povezavi med Mariborom
in Ljubljano kmalu premalo. Zatasno smo s pomocjo cenene tehnologije CWDM
vzpostavili tri vzporedne gigabitne povezave, v letu 2007 pa smo bili prisiljeni
preiti na 10 Gb/s. To smo dosegli s pomocjo tehnologije DWDM, ki nam omogoca
tako reko€ poljubne prepustnosti: med vozlis¢i omreZja lahko vzpostavimo vec€
vzporednih povezav prepustnosti 10 Gb/s, po potrebi pa bomo lahko presli tudi na
vecje prepustnosti — 40 Gb/s oz. celo 100 Gb/s.

Ker nam tehnologija DWDM omogoc¢a vzpostavitev ve¢ vzporednih povezav, smo
dobili hibridno omrezje, ki omogoca dve vrsti storitev:

¢ s pomocjo usmerjevalnikov prometa zagotavljamo IP-povezljivost z
upostevanjem prioritete posameznih vrst promet (QoS); od leta 2003
poleg IPv4 podpiramo tudi IPv6;

e za zahtevnejSe uporabnike zagotavljamo namenske povezave to¢ka—
toCka prepustnosti 1 Gb/s oz. 10 Gb/s.

Od leta 2007 je tudi naSa mednarodna povezava vzpostavljena na osnovi
zakupljenih opti¢nih viaken ter tehnologije DWDM. V Ljubljani je vozlis¢e
evropskega izobrazevalno-raziskovalnega omrezja GEANT, ki je z ve&
povezavami prepustnosti 10 Gb/s povezano na Dunaj in preko Zagreba na
Budimpesto. S tem smo po mnogih letih odpravili ozko grlo, ki ga je predstavljala
skoraj ves &as polna mednarodna povezava. Ker je tudi omrezje GEANT hibridno,
lahko namenske povezave toCka—toCka zagotavljamo tako reko€ med poljubnimi
izobrazevalno-raziskovalnimi institucijami v Evropi in preko povezav do drugih
kontinentov tudi SirSe.
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Organizacije so se na vozliS¢a omrezja ARNES sprva povezovale zgolj z
zakupljenimi vodi. Tehnologija je omogocala prepustnosti do 2 Mb/s. Ko je
Telekom Slovenije uvedel ISDN in kasneje Se DSL, smo za priklop oddaljenih
Clanic uporabili tudi ti dve tehnologiji. Ponekod smo uporabili tudi dostop preko
KTV-omrezij. Toda vse te tehnologije omogoc¢ajo zgolj zelo omejene prepustnosti.
Le optiCna vlakna lahko ponudijo potrebne prepustnosti, Zal pa marsikje niso na
voljo, Ce pa so Ze, je njihova cena nerazumno visoka. Zato si je precej organizacij
zgradilo lastne opti€ne povezave.

Za razvoj interneta v Sloveniji je bila zelo pomembna tudi storitev klicnega
dostopa za posameznike, ki ga je Arnes sprva omogocal preko analognih
telefonskih linij, kasneje pa tudi preko ISDN. Danes je ta storitev v uporabi zgolj v
komunikacijsko najbolj nerazvitih delih Slovenije, kjer nimajo nobene druge
moznosti.

Pozabiti ne smemo na SIX, Slovenian Internet Exchange, ki je omogoc¢il
medsebojno povezovanje vseh slovenskih ponudnikov interneta. Ko smo ga
vzpostavili februarja 1994, je bil eno prvih tovrstnih vozliS¢ v Evropi.

Mejniki v razvoju storitev

V omrezZju Decnet smo uporabniki imeli na voljo presenetljivo Sirok nabor storitev,
ki so, €eprav v nekoliko drugacni obliki, aktualne Se danes: elektronska posta,
prenos datotek, diskusijske oz. noviarske skupine, oddaljen dostop do streznikov
in posiljanje kratkih sporocil. Dokler nismo leta 1989 vzpostavili povezave v
mednarodno akademsko omrezje IXI, smo bili pri tem omejeni na obmocdje
Jugoslavije. Potem pa se nam je odprla kopica novih mozZnosti. Prehodi, ki so
nam jih nudila druga nacionalna akademska omrezja, so nam omogocali
komunikacijo z uporabniki omrezij, zgrajenih na drugih tehnologijah: internetom,
BITNET-om in omrezjem UUCP. S pomocdjo elektronske poste in posebnih
prehodov smo lahko brskali po repozitorijih datotek na internetu in BITNET-u ter
prenasali datoteke. Pomembno vlogo so odigrali tudi e-postni sistemi za
distribucijske liste. Najbolj znana med njimi sta bila RokPress in Pisma-bralcev.

Z uvedbo interneta sprva nismo dobili kopice dodatnih storitev (izjema je bil
Usenet News), ker jih takrat na internetu Se ni bilo. Res pa je, da za oddaljen
dostop do streznikov v internetu, prenos datotek in elektronsko posto nismo vec
potrebovali nerodnih prehodov; seveda zgolj s sistemov, na katere smo naloZili
ustrezno programsko opremo. V zacCetku devetdesetih let so bili operacijski
sistemi ve€inoma e brez podpore za internet. Za nekatere je bila na voljo
brezpla¢na programska oprema, za vecje sisteme pa jo je bilo treba kupiti. Ob
uvedbi interneta smo poskrbeli tudi za lastne prehode med Decnetom in
internetom.

Internet, kot ga nekateri razumejo danes in ga pomotoma celo enacijo s spletom,
se je v Sloveniji zacel s prvim spletnim streznikom, ki so ga postavili na
radunalni$kem centru Instituta Jozef Stefan (Oblak-Crni¢, 2008). Spletna
tehnologija se je zelo hitro razsirila, z njo je bilo na voljo vedno ve¢ storitev, tudi
takSne, kot smo jih poznali ze od prej: novi€arske skupine in forumi ter e-posta.
Zaradi rastoCega zanimanja za to tehnologijo smo tudi gostujo€im uporabnikom
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na Arnesovem centralnem strezniku Stenar omogo¢ili postavitev lastnih spletnih
strani.

Vecanje prepustnosti povezav v omrezju ARNES ter razvoj strojne in programske
opreme je postopoma omogo il multimedijske storitve. Po prvih, zaradi nezrelih
implementacij relativno nerodnih korakih v zaCetku tiso€letja smo v letu 2003
ponudili podporo za vecétockovne videokonference po standardu H.323 in H.320
(videokonference preko protokola IP ter preko ISDN), kasneje pa tudi po
standardu SIP. Clanice so se zacele opremljati s sobnimi videokonferen&nimi
sistemi, ki so zagotavljali relativno kakovostno sliko in zvok. Kasneje smo dodali
Se sistem za snemanje H.323-videokonferenc ter podporo za videokonference
visoke locljivosti, najprej 720p, nato pa Se 1080p. Leta 2010 smo dodali storitev
spletnih konferenc — VOX, ki je zaradi enostavnosti uporabe multimedijsko
komunikacijo priblizala Sirokemu naboru uporabnikov. V 2011 smo razvili in zaceli
s pilotnim delovanjem video portala — storitve videa na zahtevo, ki uporabnikom
omogoca nalaganje lastnih video vsebin, ter portala za upravljanje centralnega
sistema za vectockovne videokonference H.323/SIP.

Zaradi vse vecCje mobilnosti raziskovalcev in kasneje tudi Studentov je bilo treba
poskrbeti za dostopnost do storitev od koder koli, in sicer na varen nacin in z
minimalno koli¢ino administriranja. Le-to smo dosegli z vzpostavitvijo dveh
storitev: storitvijo gostovanja pri dostopu do brezzi¢nega omrezja (Eduroam) leta
2004 ter storitvijo enotne prijave v spletne aplikacije (federacija ArnesAAl), ki je
nadgradnja storitve eduroam, leta 2010. Storitvi omogocCata uporabo istega
uporabniSkega imena tako za prijavo v omrezje kot v spletne aplikacije.

Razvoj mehanizmov za virtualizacijo ter ve€anje prepustnosti omreznih povezav
sta omogocila, da smo leta 2007 ¢lanicam ponudili mozZnost gostovanja
navideznih streznikov — GVS. Storitev smo postopoma dopolnjevali, tako da je
sedaj na voljo v vseh treh oblikah storitev v oblaku: infrastruktura kot storitev
(laaS), platforma kot storitev (PaaS) in programska oprema kot storitev (SaaS). V
slednji razli€ici vsebuje v izobrazevalnem okolju popularna CMS (Joomla) ter LMS
(Moodle). V letu 2011 smo ponudili $e eno storitev vrste laaS — Arnes storage, ki
¢lanicam omogoca dostop do prostora na diskovnem sistemu, na katerega lahko
shranjujejo svoje podatke. Ta storitev je zaradi velikih zahtev do omrezja na voljo
zgolj ¢lanicam, ki imajo ustrezno zmogljivo povezavo v omrezje ARNES.

V letu 2010 smo vzpostavili testno gruc€o streznikov na osnovi tehnologije GRID,
ki slovenskim znanstvenikom omogoca spoznavanje s to tehnologijo za
porazdeljeno izvajanje kompleksnih izradunov.

V 2011 in 2012 smo razSirili nabor storitev v oblaku s poudarkom na podpori
skupinskemu delu ter uporabi enotne prijave: ponudili smo storitev »blog«, Ki
omogoca enostavno postavitev dinami¢nih spletnih strani tudi za posameznike,
»planer« za usklajevanje terminov sestankov ter »filesender«, ki poenostavlja
izmenjavo do 100 GB velikih datotek. Posameznikom, ki so na svoji domaci
organizaciji pridobili netlD (uporabniSko ime, ki je veljavno v federaciji ArnesAAl),
smo ponudili spletni portal, na katerem si lahko ustvarijo uporabnisko ime,
gostujoCe na Arnesu (guest.arnes.si), mu podaljSujejo veljavnost ter upravljajo
nastavitve. S tem se izognejo zamudnim postopkom s papirnatimi prijavnicami in
formularji za podaljSevanje.
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Zakljucek

Z Decnetom se je zacCel relativno hiter in uspeSen razvoj omrezja in storitev.
Vecali smo prepustnosti povezav, Sirili omrezje ter uvajali nove, zahtevnejse
storitve. VC€asih so storitve morale ¢akati na razvoj omreZja, drugi€ pa je omrezje
Cakalo na storitve, ki ga bodo zapolnile. Nenehno nas je spremljalo pomanjkanje
finan¢nih sredstev in kadra. Klju€no za uspeh pa je bilo sodelovanje med vsemi
akterji.

Kaj nas Caka v prihodnosti? Vsekakor nadaljnji razvoj. Prihajajo Se zahtevnejSe
storitve, pove€an bo poudarek na orodjih za podporo skupinskemu delu,
multimedijskih storitvah, zagotavljanju mobilnosti, storitvah v oblaku ter
zmogljivejsih in bolj prilagodljivih omreznih povezavah. Pri snovanju resitev ne
smemo pozabiti na varovanje osebnih podatkov. Pomembno vlogo pri tem bo
igral federativni pristop pri zagotavljanju storitev. Organizacije bodo storitve
ponujale tudi uporabnikom iz drugih organizacij. Pri razvoju storitev bodo med
seboj sodelovale. Pogoj za uspesen razvoj bo tudi v prihodnje dostop do opti¢nih
vlaken ter spoStovanje principa odprtosti omreZzja. Vsaj za izobrazevalno-
raziskovalno sfero je to zaradi potrebe po razvoju novih storitev kljuénega
pomena.

Eden od izzivov, ki ga moramo resSiti, je, kako storitve priblizati uporabnikom, kako
jih pritegniti k sodelovanju pri njihovem razvoju ter kako zagotoviti ustrezen nivo
podpore, med drugim s pomocjo izobrazevanja IT-strokovnjakov v posameznih
organizacijah. Pa smo spet pri sodelovanju, ki je za razvoj in zagotavljanje
modernih naprednih storitev klju¢nega pomena.
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1. Arnes, (1992): Program dela za leto 1992. Gradivo za 1. sejo Upravnega
odbora Arnes,. 21. 9. 1992.

2. Prispevek v zborniku: Jauk, A. (2011): Medmrezje v Sloveniji — od
zacetkov do eksplozije interneta. V: Informacijska druzba — IS 2011,
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3. Jauk, A., Bas, ., Bibi¢, S., Sostari¢, D., Vidmar, R., Wedam, M. (1992):
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Cees de Laat,
University of
Amsterdam

Internetne inovacije v podporo znanosti in
izobrazevanju
Internet Innovation to support Science & Education

Povzetek

Cees de Laat bo v svojem plenarnem govoru govoril 0 uporabi najsodobnejsih
omrezij pri podpori e-znanosti in mnogih prednostih omrezij ter e-infrastrukture za
raziskovalce v Stevilnih strokah. Na podlagi bogatih izkuSenj iz projektov s
podrocja fizike osnovnih delcev, radijske astronomije, projektiranja nasipov,
medicinskih in drugih raziskav nam bo Cees de Laat predstavil, kako so se z
inovacijami na podro¢ju omrezij razvile nove oblike in nove moznosti
sodelovalnega raziskovanja.

Abstract

In his plenary address, Cees de Laat will talk about the use of state-of-the-art
networking in support of e-Science and the great benefit of networking and e-
Infrastructure to researchers in many disciplines. With experience from projects in
high-energy physics, radio-astronomy, dike engineering, medical research, and
more, Cees de Laat will show us how networking innovations enable research
collaborations on a new scale with novel capabilities.

14



Jessica Willis,
DANTE

Odprta pot za raziskovanje na evropski in svetovni
ravni: prednosti sodelovanja Arnesa v omrezju
GEANT

Enabling European and global research: the benefits
of ARNES participation in GEANT

Povzetek

Na predavanju boste spoznali, kako uspe$no delovanje Arnesa v omreZju GEANT
uporabnikom omogoca sodelovanje na mednarodni in svetovni ravni. Izvedeli
boste, katere so prednosti za posamezne uporabnike Arnesa v Sloveniji in tudi za
slovensko ter evropsko konkurencnost v celoti, saj je projekt klju¢ni del vizije EU o
brezmejni coni za raziskave. Jessica bo predstavila primere uporabnikov, ki
uporabljajo storitve omreZja GEANT, in povedala, kako lahko uporabniki v
Sloveniji v najvedji meri izkoristite dostop do omreZja GEANT.

Abstract

Jessica will explain how ARNES successful participation in GEANT enables its
users to collaborate on a European and global scale. She will explain the benefits
not only to individual ARNES users in Slovenia but as a key part of the EU’s
vision for a border-free zone for research and to Slovenian and European
competitiveness as a whole. Jessica will give examples of users taking advantage
of the GEANT services and will explain how users in Slovenia can maximise the
benefit they get from access to GEANT.
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DBulijana Juricic,
0S Trnovo

“

Kako smo vodili projekte s pomocjo IRC-a
IRC in on-line projects

Povzetek

Sole v Sloveniji so sodelovale z drugimi na drzavni in mednarodni ravni Ze pred
obstojem sodobne informacijsko-komunikacijske tehnologije. Uvajanje in razvoj
IKT sta intenzivno vplivala tudi na to podro€je delovanja Sol. NavduSenost nad
preprosto izmenjavo elektronskih sporocil je zamenjala potreba po
kompleksnejsih komunikacijskih storitvah, ki naj bi med drugimi omogocale ne le
on-line komunikacijo, ampak tudi objavo razli¢nih prispevkov in sporocil, ki bi bili
dostopni vsem sodelujocim, izmenjavo le-teh, iskanje partnerjev itd. Ali ni to bistvo
socialnih omrezij?

Abstract

Slovenian schools collaborated with other schools, both nationally and
internationally, even before the existence of modern information and
communication technology. The introduction and development of ICT have had a
major impact on this aspect of schools' activities. Enthusiasm for the simple
exchange of e-mail massages has been replaced by need of more complex
communication tools which could enable not just online communication, but also
publication and exchange of various material and messages accessible to all
participants, finding partners tools etc. Is that not the essence of social networks?
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Domen Ssa;/iéé Druzabni splet in mi — medijski
(o]

#TEHNODETERMINIZEM
The social web and us — Media #technodeterminism

Povzetek

Tehnologija se v medijskem poroanju vedno bolj prepleta z druzbenim
delovanjem posameznika. Vedno bolj je prisoten medijski tehnodeterministicen
pogled, ki predpostavlja, da je tehnologija glavni generator druzbenih sprememb
oziroma da se spremembe v druzbi dogajajo izkljuéno in samo zaradi uporabe
tehnoloskih reSitev.

Kljuéne besede: Druzabni splet, mediji, Twitter, Facebook, druzba.

Abstract

Media reports suggest that technology is increasingly involved in society’s social
activities. Media reports reflect a strongly technodeterministic viewpoint, where
social changes stem directly from the use of particular technologies.

Key words: Social web, media, twitter, facebook, society

Tehnologija je lastnost svojega uporabnika

Da je druzbeno omrezje oziroma z angleskim izrazom social web vedno bolj
prisotno v nasi medijsko-politi¢ni sferi, ni ravno novica. Medijski prostor pravkar
preteCenega leta 2011 je bil poln novic in zgodb o vse vedji prisotnosti omrezij
Facebook in Twitter, o nujnosti uporabe in o drasti¢nih posledicah abstinence.

Tehnodeterministi¢en vidik, ki ga je posvojila veCina teh zgodb, nam ni tuj —
tehnoloska determiniranost komunikacijskih kanalov in orodij je prisotna ze vsaj
od srednjega veka naprej, ko so politi¢ni vladarji pravico do razmnozZevanja
intelektualnih vsebin neposredno povezovali z lastniStvom orodij za
razmnozevanje vsebin in ko se je rodil danes vsem znani »copyright«.

Zmoznost komuniciranja je torej danes v spletni sferi v veliki ve€ini primerov
neposredno povezana z znanjem uporabe orodji za komuniciranje in stroka
orodjarjev skusa kot dominantno uveljaviti prepriCanje, da je ravno znanje
uporabe orodij tisto, ki teje pri komuniciranju. Ce torej ne znate uporabljati
telefona, potem svojim sorodnikom RES nimate kaj povedati.

Prodaja tehnologij, brez katerih ni mogoce ustvarjati vsebin oziroma brez katerih
ni mogoce komunicirati, je Sla tako dale€, da se uporabnike orodij v medijih
predstavlja kot ¢lane iste interesne skupine, da se jih razume kot homogeno
skupino z enakimi lastnostmi oziroma da se jim pripisuje enake druzbene
lastnosti. Le-to naj bi postali, ko so zaceli uporabljati skupno tehnologijo, Ceprav
se sporocila, ideje o uporabi in dejanska raba po navadi od posameznega
uporabnika do posameznega uporabnika zelo razlikujejo ali si celo nasprotujejo.

Vsa zgoraj naSteta dojemanja spletnih komunikacijskih tehnologij vodijo v nevaren
trend — relativizacijo Cloveske aktivnosti in poudarjanje tehnoloskega elementa kot
gonilnika druzbenega napredka. V nadaljevanju bomo pregledali tri odmevne
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zgodbe, ki so medijsko obc¢instvo e dodatno utrdile v prepri€anju, da tehnologija
definira uporabnike in da se brez nje druzbeno pomembni dogodki ne bi mogli
zgoditi.

#arabska_pomlad — neznosna lahkost tvitanja

Protivladne demonstracije, ki so v Alziriji in Egiptu sprozile propad aktualnega
politi€nega rezima, se ne bi mogle zgoditi brez digitalnega smodnika in krogel v
obliki omrezja Facebook in Twitter. Tako poenostavljene trditve smo lahko
spremljali lansko leto spomladi, ko so se Egip&ani in AlZirci podali na ulice in' s
fizi€no prisotnostjo strmoglavili svoje predsednike.

Redukcija kompleksne druzbeno-politicne revolucije, ki se je dogajala v drzavah z
zelo nizko penetracijo spletnega dostopa (Egipt dobrih 20 %, AlZirija slabih 5 %)
(Internet World Stats, 2012), novinarskim interpretom in analitikom ni prepredila,
da ne bi zmage nad rezimom z vso tezo medijske resnice pripisali uporabi
tehnologije.

V pregledu leta na najbolj branem medijskem portalu v drzavi lahko v ¢lanku
beremo naslednje: »Zgodovino minulega leta so pisala gibanja, kot so Arabska
pomlad, Gibanje 99 % in Occupy Wall Street — spontane revolucije, ki so se
manifestirale na podlagi skupnih interesov, ki so jih skanalizirala prav druzbena
omrezja« (Rejc, 2011).

Ceprav so dolo&eni mediji od organizatorjev protestov samih pridobili izjave, da
tehnologija ni igrala osrednje vloge in da je bila samo neobvezni pripomocek, se
prevladujo€e mnenje v javnosti ni spremenilo — mediji so bili polni ¢lankov o
Twitter revoluciji in Facebook protestnikih, ¢lanki pa so bili podlozeni s
fotomontaZzami protestnikov in logotipov obeh storitev.

Tako so mediji skoraj v celoti ignorirali Ze prej omenjene nizke penetracije
spletnega dostopa, relativne neizobrazenosti demonstrantov oziroma dejstva, da
so se demonstracije dogajale tudi takrat, ko so samodrzci tehnologijo izlo€ili iz
enacbe oziroma ugasnili dostop do spleta (Egipt, januarja prejSnje leto) (Kvas,
2011).

#trenirke — Se dobro, da imamo tehnologijo!

Da se lahko tudi Slovenci pohvalimo z lastno spletno revolucijo, je bilo ocitno
lanskega decembra, ko je neimenovana politicna stranka na spletu objavila
kolumno, na katero so prvi odreagirali ravno spletni uporabniki. Kolumna se je
nana$ala na rezultate aktualnih parlamentarnih volitev, zaradi enostavne uporabe
in hitre narave tehnologije pa so se nanjo prvi odzvali nekateri spletni uporabniki.
Kljuéna beseda v zadnjem stavku je NEKATERI.

Medijev to ni motilo in tako je npr. Dnevnik porocal, da so »med koncem tedna o
trenirkah mnozi¢no zaceli pisati slovenski uporabniki druzbenega omrezja Twitter.
Poleg Saljivih, cini¢nih in kriticnih komentarjev na raCun Majerjevega zapisa so
tvitera$i sklenili, da se bodo v ponedeljek zvecer na PreSernovem trgu v Ljubljani
dobili na pravcatem "trenirkameetu". Predpisano oblagilo — trenirka. «

Navidezna kohezivnost uporabnikov storitve Twitter (in ne ljudi, ki so protestirali
neodvisno od uporabe tehnologije za izrazanje tega protesta) je tako v javnosti
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pustila vtis, da je Twitter skupnost ostro profilirana, druzbeno zelo aktivna in
leviCarsko usmerjena, Ceprav se jih je na dejanskem shodu zbralo bore malo.

Mediji o uporabnikih, ki so se udelezili spletnega oziroma fizicnega shoda, niso
izbrskali nobene druge podrobnosti, Ceprav so se na PreSernovem trgu zbrali tudi
pripadniki organizacij (Legebitra, Liberalna akademija, Mirovni inStitut ...), ki niso
bili udelezeni v slovensko Twitter sfero oziroma so prisli protest na PreSernovem
trgu podpreti zato, ker so se identificirali s sporoCilom protesta — ne pa
tehnologijo, s pomocjo katere je bil protest uvodoma skomuniciran. Njih ni nih¢e
ni¢ vprasal.

Nekateri mediji so §li e dlje — poudarjali so, da se v primeru odsotnosti
tehnologije Twitter protesti sploh ne bi zgodili; da je bila tehnologija potrebna ne
samo kot organizacijsko, temvec tudi kot motivacijsko orodje, kar naj bi medijsko
obcinstvo prepricalo v vero o samozadostni tehnologiji, ki Cloveka sploh ne
potrebuje vec.

#virant — psevdodogodek, ki so ga pri zivljenju drzali mediji

Ce so bili odzivi na élanek o volilni bazi zmagovalca volitev vsaj relativho
povezani z druzbeno aktivnostjo in so imeli jasen cilj izrazanja nestrinjanja s
politi€no drzo stranke v drzavi, se je januarja 2012 na omrezju Twitter odvila t. i.
akcija #virant, ki je dokazala obupano povezavo medijev z »novimi« tehnologijami
in pokazala, da bodo tudi letos zelo verjetno mediji veliko bolj navduSeni nad
tehnologijo sporo€anja kot pa nad sporocilom samim.

#virant se je zaCel z enim uporabnikom. Za razliko od organizacije protesta v
primeru #trenirke pri #virant ni Slo za politi¢ni protest oziroma usmerjeno
komunikacijo proti dolo€eni interesni skupini. Bila je preprosta Sala, ki nikoli ni bila
izoblikovana za tisto, kar je sledilo po njej.

V prvem koraku so jo pograbili razli¢ni slovenski uporabniki Twitterja. Po meritvah
ekipe Sitweet, ki se ukvarja z analitiko druzabnega spleta, je bilo v enem dnevu
objavljenih blizu 2000 objav, ki so se navezovale na besedne igre #virant.

V drugem koraku so te uporabnike opazili mediji in jih, pri€akovano, predstavili kot
interesno skupino, ¢eprav smo lahko iz vsebine posameznih sporodil razbrali, da
obstajajo vsaj tri skupine uporabnikov, ki so sodelovali.

V prvi skupini so bili tisti, ki so v #virant videli politi¢ni humor in zadeve niso jemali
kot resen protest proti trenutnim druzbeno-politi¢nim razmeram. V drugi skupini so
bili tisti, ki so namensko protestirali proti Gregorju Virantu kot politi¢ni figuri in niso
imeli nobene povezave s prvo skupino. V tretji skupini so bili tisti, ki so akciji
nasprotovali, a vseeno sodelovali v njej z glasnim nasprotovanjem.

Mediji so celotno komunikacijo predstavili kot politi€no motivirano in ignorirali
drugi dve skupini. Sli so $e korak dlje. Ceprav sem kot prvi uporabnik, s katerim
se je #virant zaCel razvijati, od zagetka pojasnjeval pravi razlog oziroma odsotnost
razloga, je vecina medijev moje izjave prilagodila tako, da pojasnila niso prisla do
odjemalcev mnozi¢nih medijev.

#virant je tako iz popolnoma brezpredmetne komunikacije mutiral v komunikacijo
z dvemi kritiCnimi sporocili — mediji se ne zavedajo svojih vlog, vsebino pa

19



prilagajajo obliki sporocila. Hkrati je #virant izpostavil zelo efektivno distribucijo
sporocCil prek spleta, ki se dogaja brez komunikacijskega srediS¢a oziroma brez
neposredne koristi za komunikatorje sporodila.

Kdo poganja koga?

Sode€ po medijskem portretiranju uporabnikov spletnih tehnologij lahko v
prihodnosti pricakujemo konstantno medijsko izenacevanje druzbenih skupin in
uporabnikov tehnologije, ki bo v medijih s stereotipizacijo posameznega tipa
uporabnika sluZila za poenostavljeno predstavljanje druzbenih sprememb.

Hkrati se bo z vsako novo tehnologijo, ki se bo pojavila na trgu, hitro nasel
stereotip uporabnikov te tehnologije, toliko prej, ¢e bodo tehnologijo uporabljale
znane osebnosti oziroma medijsko zanimive interesne skupine. Stremeti je treba
k medijski kontekstualizaciji socialnih sprememb, ki so se zgodile tudi s pomocjo
tehnologij, ne pa izkljuéno zaradi njih.
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1. Internet World Stats. (13.1.2012). Internet World Stats. Pridobljeno 13. 1.
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http://24ur.com/ekskluziv/zanimivosti/2011-na-twitterju.html.

3. Kuvas, B. (2011). Egiptovsko sodiS¢e je oglobilo Mubaraka zaradi izklopa
dostopa do spleta. Pridobljeno 13. 1. 2012 s http://www.e-
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Mag. Andrej
Tomsic,
Informacijski
pooblasé¢enec RS

Varstvo zasebnosti na internetu na poti od
netransparentnih poslovnih praks do regulacije
Privacy protection on the internet on the road from
non-transparent business practice to regulation

Povzetek

Spletni velikani, spletna oglasevalska industrija in nekatera inovativna start-up
podjetja se na podlagi pritiskov varuhov zasebnosti poCasi premikajo iz sistema
naknadnega preklica (opt-out) v sistem vnaprej3nje privolitve v obdelavo osebnih
podatkov (opt-in). Ali je opt-in sistem tisto kljuéno orodje, s katerim lahko
posamezniku vrnemo pravico do odlo¢anja o svojih osebnih podatkih, in ali se
lahko nanj v popolnosti zanesemo?

Kljuéne besede: zasebnost, osebni podatki, spletna druzbena omrezja, DPI,
privolitev, opt-in, opt-out.

Abstract

Major web companies, the web advertising industry and some innovative start-
ups, facing recurrent pressures from privacy advocates, are slowly shifting from
opt-out to opt-in regimes for processing personal data. Is opt-in the key tool that
can restore users’ power of control of our personal data, and can we fully rely on
this concept?

Key words: privacy, personal data, social networks, Deep Packet Inspection,
consent, opt-in, opt-out.

»Najprej ocenijo, ali lahko uporabniki in regulatorji ugotovijo, kaj v resnici po¢nejo
s podatki. Nato presodijo, ali se bodo ljudje zaCeli mnoZzi¢no odjavljati z njihove
storitve, in ocenijo, kak$ne so moznosti tozbe. Ce so tveganja zanemarljiva, bodo
zakone pac prekrsili.« Tako je modus operandi vecjih internetnih podjetij, kot sta
Google in Facebook, v intervjuju Lenartu J. Kuc€icu pojasnil avstrijski Student
prava Max Schrems, ki ga je omenjeno stanje dovolj vznemirilo, da se je spustil v
boj z mlini na veter. In uspel. Na podlagi zahteve za seznanitev z lastnimi
osebnimi podatki — ene temeljnih pravic posameznika po evropski zakonodaiji o
varstvu osebnih podatkov — je dobil za dobrih 1200 strani svojih osebnih
podatkov in irskemu informacijskemu pooblas¢encu (Facebook ima v Dublinu
svojo podruznico) podal 22 prijav krditev irskega zakona o varstvu osebnih
podatkov. Schrems je zakljucil, da kot onesnazevanja ni ve¢ mogoce zagovarjati z
argumentom, da so okoljski standardi neprakti¢ni, dragi in da zniZujejo
konkurencnost onesnazevalcev, tudi ni ve€ razloga, zakaj ne bi smeli od
internetnih podjetij zahtevati, naj spostujejo zakone, poslujejo transparentno in
upostevajo pravice uporabnikov, ne pa da jih obravnavajo zgolj kot surovine, na
katerih temeljijo njihovi poslovni modeli.

Schremsove ugotovitve lahko povsem enostavno potrdimo sami. Se spomnite
storitve Facebook Beacon? Beacon je bil del Facebookovega oglasevalskega
sistema, pri Cemer so se podatki o uporabi 44 drugih spletnih mest posameznikov
(npr. nakupi na eBayu) prikazovali na njihovem zidu. Posamezniki se pred tem
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seveda niso kaj dosti strinjali, saj jim je bila dana zgolj moZnost naknadnega
odstopa od uporabe (t. i. opt-out). Po obseznem nasprotovaniju v javnosti je bila
storitev umaknjena septembra 2009, Facebookov ustanovitelj Mark Zuckerberg
pa je nato izjavil, da je bil Beacon napaka. Opisani primer lepo kaze ustaljeno
prakso poskusov, v smislu »ali bo §lo Cez«. V tej ludi je tudi opazen poCasen
prehod iz sistema poznejSega odstopa (opt-out) v sistem vnaprejSnje privolitve
(opt-in). Sistem opt-out so tako posamezniki kot varuhi zasebnosti ze dalj ¢asa
zamerili Facebooku, ki se je nanj zana$al pri marsikateri svoji funkcionalnosti, npr.
pri dodajanju prijateljev v skupine brez njihove vnaprejSnje privolitve ali pri
oznacevaniju (t. i. tagging). Z vidika varstva osebnih podatkov je treba poudariti,
da je razlika med omenjenima sistemoma ogromna in da vsaj evropska
zakonodaja omogocCa obdelavo osebnih podatkov praviloma na podlagi zakona ali
osebne privolitve (torej opt-in), sistem opt-out pa je kvec€jemu izjema in ga je moc¢
zaslediti le na tistih podrodjih, kjer bi bilo vztrajanje pri sistemu opt-in nesmiselno,
nesorazmerno ali celo neizvedljivo, npr. pri neposrednem trZzenju po navadni posti
in telefonu ali pri izvajanju videonadzora. V letih so z nekaksno prikrito legalizacijo
opt-outa s pomocjo piSkotkov uspesno poslovali tudi oglasevalci na internetu, saj
nas nih¢e predhodno ni vprasal, ali dovolimo namestitev piSkotkov na svoj
racunalnik in jih lahko le blokiramo in pozneje briSemo.

In kakSna je razlika med opt-in in opt-out? Da gre pri opt-out in opt-in za dva
izrazito razli¢na sistema lepo opozarja primer iz Cisto drugega sveta — doniranje
organov. Studija, ki sta jo izvedla Johnson in Goldstein, je namreé ugotovila, da
se v vecini drzav stopnja doniranja organov ustali bodisi okrog 20 odstotkov bodisi
okrog 80 odstotkov populacije. Sprva je kazalo, da so krive kulturne razlike, kar
pa ni pojashilo ogromne razlike med Svedsko (85,9 %) in Dansko (4,25 %).
Ugotovili so, da ima ze samo nacin, kako je postavljeno vpra$anje, izrazit vpliv na
rezultate in tako so imeli v drZzavah z nizkimi odstotki donacij organov sistem opt-
in, kjer je morala oseba sama izraziti to Zeljo, tiste z visokimi delezi pa so
uporabljale opt-out — €e nisi reagiral nasprotno, si se uvrstil med donatorje. Da,
eno samo potrditveno okence lahko pomeni bistveno razliko.

Nadvse zgovoren primer, ki nakazuje na razliko med opt-out in opt-in, prihaja iz
ZDA, kjer se je ponudnik internetnega dostopa Embarq odlocil, da se bo povezal
s podjetjiem NebuAd, in sicer bo NebuAd izvajal vedenjsko trZzenje na podlagi
dostopa do podatkov o spletnih aktivnostih uporabnikov internetnega dostopa
Embarq.1 Testiranje delovanja sta pogodbena partnerja zavila v politiko
zasebnosti, ki je bila dolga 5000 besed, uporabnikov pa posebej niso obvestili o
tem, da bodo z dolo€enim dnem podvrzeni testiranju NebuAd-ove tehnologije.
Uporabnikom je bila dana moznost, da pozneje zavrnejo takSno spremljanje
spletne aktivnosti, in sicer prek povezave, ki je bila bolj ali manj skrita v prej
omenjeni politiki zasebnost. Rezultat je bil zelo zgovoren — moznost zavrnitve
spremljanja spletne aktivnosti, torej opt-out, je izkoristilo le 15 od 26.000
naro¢nikov Embarqa, ki so bili vklju€eni v testiranje. Torej je le 0,06 %
uporabnikov izkoristilo moznost opt-out, zato lahko trdimo, da je med nacelom
opt-in, ki temelji na predhodni privolitvi, in nacelom opt-out, ki omogoca le

! arstechnica.com/old/content/2008/07/06-opt-out-nebuad-hides-link-in-5000-word-
privacy-policy.ars> (21. 7. 2009)
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poznejSo zavrnitev, ogromna razlika. Pri varstvu osebnih podatkov je zato lahko
nacelo opt-out le pogojno uporabljeno, in sicer na mestih, kjer naj posegi v
zasebnost posameznika ne bi bili tolikSni, da bi zahtevali vhaprej$njo privolitev
posameznika in bi se lahko s poznej$o zavrnitvijo obdelave osebnih podatkov
lahko ustrezno zagotovilo varstvo pravic posameznika.

Kako gre nekaterim panogam sistem opt-out v nos, kaze tudi srdit boj spletne
oglasevalske industrije proti novemu rezimu oglasevanja na podlagi spletnih
piSkotkov, ki ga prinasa Direktiva 2009/136. Slednja bi (ze) morala biti prenesena
v zakonodaje Clanic EU maja lani, uveljavlja pa sistem opt-in na podrocju
piSkotkov. Oglasevalska industrija, ki je dolga leta kovala dobicke s profiliranjem
posameznikov in ciljnim oglasevanjem, ne da bi se spletni uporabniki sploh
zavedali, kako to poteka, kdo vse zbira njihove podatke in v kak$nih
sociodemografskih kategorijah so sploh uvrd€eni, seveda ne izbira sredstev v
boju proti tak$ni ureditvi.

Ne gre seveda pozabiti tudi na primer Phorm, ki je na skrivaj izvajal poskuse z
uporabo t. i. »Deep Packet Inspection« tehnologije tako, da bi v sodelovanju s
ponudniki dostopa do interneta in s poseganjem v samo vsebino komunikacije
lahko uspesneje izvajal ciljno oglasevanje. Po javhem napadu je podjetje izginilo
iz novic, s sorodnimi ponudniki, kot je Kindsight, pa se poc€asi vraca s pretkanim
prehodom na sistem opt-in in mamljivimi ponudbami za uporabnike: »Prav.
Glasno in jasno vam povemo — brali bomo vsebino vase spletne komunikacije in
temu prilagajali oglase. Gmail to Ze po¢ne. V zameno vam damo cenejSi — kaj
cenejsi, BREZPLACNI dostop do interneta.« Uporabniki bodo podpisovali anekse
kot nori. In to ni vse — Kindsigth ponuja brezplacen varnostni paket in varovanje
pred krajo identitete in kot navaja njihov promocijski material, je 60 % uporabnikov
pripravljenih uporabiti njihove brezplaéne varnostne storitve v zameno za
prejemanje ciljnih oglasov. Kak$na ironija, opozarja Ryan Kim — posamezniki so
pripravljeni ponuditi svoje osebne podatke o uporabi spleta v korist dobicka
oglasevalcev in operaterjev v zameno za varstvo pred »zlonamernimi tretjimi
osebami, ki bi Zeleli vdreti v njihove osebne podatke in jim ukrasti identiteto za
lastno finan&no korist.

Vrnimo se k spletnim druzbenim omreZjem, kjer ne moremo mimo Facebooka in
Googla s storitvijo Google+. Oba sta pred kratkim najavila uvedbo metod za
samodejno prepoznavo (obrazov) oseb na fotografijah. Google+ bo na
fotografijah, ki jih bodo uporabniki nalozili, samodejno identificiral njihove
prijatelje, Facebook pa uvaja podobno funkcionalnost (»Tag Suggestions«), Ki
uporabniku s pomoc€jo prepoznave obrazov poda namige, kdo naj bi bil udelezen
na fotografijah in kako mu enostavno pripeti ime in priimek. Ce je Facebook to
moznost vkljucil kot privzeto in dal uporabnikom le moznost opt-out, je Google
ubral bolj prefinjeno pot in je uporabo tega orodja oznadil kot izbirno. Glede na
dogovor z irskim pooblas¢encem bo, kot vse kaze, tudi Facebook moral veliko
svojih praks spremeniti v sistem opt-in. Spletni velikani so Ze sprevideli, da jo
precej bolje odnesejo, e nas prepri¢ajo, da si nekaj res zelimo, kot pa da nas
prisilijo v deljenje podatkov s sistemom opt-out.

Je torej opt-in resitev in srebrna krogla za teZave z netransparentnimi poslovnimi
praksami in zavajanjem posameznikov? Se bojim, da ne (povsod).
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Kot navaja Morozov, se spletni velikani ne spraSujejo, ali ima uporaba njihovih
orodij, kot je samodejna prepoznava obrazov, tudi katere SirSe, celo negativhe
druzbene posledice, temvel na orodja gledajo le kot na sredstvo za doseganje
cilje, ki naj ne bi imelo drugih implikacij. Morozov to ponazarja z uporabo
avtomobila kot orodja za premik iz toCke A v to¢ko B, pri Cemer pa uporaba
avtomobila za sabo pus€a obseZen vpliv na ljudi, prostor, okolje, stopnjo smrtnosti
in podobno, pri tem pa vprasanje, ali je uporabnik tehnologijo zaCel uporabljati po
sistemu opt-in ali opt-out, ni tako bistveno. Podobno ima tudi samodejna
prepoznava obrazov svoje implikacije, tega pa razli¢ni Phormi, NebuAdi in
Facebooki ne zelijo obravnavati, podobno kot prodajalce sistemov za nadzor
dostopa na prstne odtise ne zanimajo nikakrsni negativni vidiki uporabe le-teh. V
njihovih propagandnih materialih ne boste dobili odgovorov na vprasanje, kje
bomo ob zlorabi dobili nov prstni odtis ali obraz, ¢e ga bomo nekega dne
uporabljali kot vsakdanje sredstvo identifikacije pri vstopu v pisarno, racunalnik,
na mestni avtobus ali nogometni stadion. Preden se ljudska masa zave negativnih
implikacij, je obiCajno Ze prepozno, saj je tehnologija Ze preveC vgrajena v nase
Zivljenje. Neoludisti na pohodu, bodo na to rekli kritiki — kako pa naj predvidimo
vse mogoce uporabe tehnologije, ne da bi pri tem zavirali tehnoloSkega razvoja?
Odgovor je tezko najti, gotovo pa zana8anje na privolitev uporabnikov ne more biti
vedno dovoli.

Nekatera podrocja nasega zivljenja se namre€ dotikajo tako pomembnih vrednot,
da mehanizmov varstva enostavno ne smemo prepustiti posamezniku. Drzava
nas ni¢ ne vprada, ali se strinjamo z obvezno uporabo varnostnega pasu v
avtomobilu, ¢eprav bi marsikateri voznik raje podpisal sto soglasij in izjav, da se
zaveda nevarnosti, samo da se mu ne bi bilo treba privezati pred voznjo. TakSnih
podrodij, kjer je drzava ocenila meje, kjer soglasje posameznika ne zados¢a, je
seveda veliko. Ce bi namreé pristali na splono poseganje v zasebnost
komunikacije na podlagi privolitve posameznika v zameno za brezplaéni internet,
kot to zZelijo Phorm in njemu podobni, potem smo podpisali smrtno obsodbo
zasebnosti na internetu. Ceprav v zameno za brezplaéni internet je to cena, ki si
je ne moremo in ne smemo privosciti. Negativne eksternalije izgubljene
zasebnosti so namrec prevec¢ dolgorocno porazdeljene, da bi jih posameznik
zmogel ustrezno oceniti. Mnenje Mednarodne delovne skupine za varstvo
osebnih podatkov v telekomunikacijah (IWGDPT) tako trdno zagovarja stalisce,
da bi se operaterji morali vzdrzati kakrSnekoli uporabe

DPI-tehnologij v namene oglasevanja. Ce Zelimo ohraniti svojo komunikacijsko in
informacijsko zasebnost na internetu, morajo biti drzave na podrocjih, kjer so
vprasljive temeljne Clovekove pravice, toliko pokroviteljske, da bodo $le tudi ez
zavestne odloCitve posameznika in bodo od spletnih velikanov zahtevale ve¢
eti¢nosti in presoje vplivov na zasebnost oziroma bodo posegle po orodjih
regulacije. Spremembe ePrivacy direktive v Evropi in ukrepi ameridkega
nadzornika za trg (Federal Trade Commission) le-to potrjujejo.

Drzave so bile primorane regulirati monopole na $tevilnih podrodjih. Ali nas torej
protimonopolna zakonodaja ¢aka tudi pri monopolistih na trgu zbiranja osebnih
podatkov? Ce drzava ne bo poskrbela za nas, si bomo pomagali sami? Ce se
uporabniki doslej $e niso vprasali, pa je verjetno sedaj — ko nam je Google z
zdruzitvijo podatkov svojih storitev na enem mestu in enotno politiko »zasebnosti«
bolj plasti¢no predstavil, kaj dejansko vse ve o0 nas — pravi ¢as za ponovni
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premislek, ali resni¢no lahko zaupamo toliko podatkov enemu samemu podjetju.
Morda pa regulacija s strani drzave ni pravi pristop in se reSitev skriva v civilni
nepokorscini, ekstremni ozavesc€enosti in aktivizmu uporabnikov interneta.
Gibanja 99 %, pravi¢ne trgovine in okoljske aktiviste Ze poznamo v realnem
svetu. Lahko podobno pri¢akujemo na podrocju zasebnosti in svobode na
internetu? Annonymous in piratske stranke kazejo v to smer. Bomo videli. Se
dobimo Cez deset let, ko se tega najbrz ne bomo vec sprasevali.
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Arnesov spletni video portal
Arnes video web portal

Povzetek

Konec 2011 smo na Arnesu pripravili nov video portal za preto¢ni video v flashu.
Namenjen je objavljanju video posnetkov, ki so jih uporabniki posneli s svojimi
kamerami ali telefoni. V kratkem pa bo portal omogocal tudi prenose v Zivo.

Kljuéne besede: video portal, flash pretoéni video, preto¢ni video v Zivo, H.323-
videokonference, spletne konference VOX.

Abstract

In 2011 Arnes launched new web page for flash video streaming, that allows
users to upoload video recordings and stream live video.

Key words: video portal, flash video streaming, live video streaming, H.323
videoconferences, VOX web conferences

Uvod

Na Arnesu se vsako leto trudimo uporabnikom ponuditi nove storitve s podrocja
velpredstavnosti, pri tem pa smo zelo pozorni, da so storitve kakovostne, stabilne
in preizkudene, saj lahko le tako uporabnikom zagotovimo varno in udobno
uporabo svojih storitev.

Osrednji del

Video portal omogoca ogled video posnetkov v flash preto¢nem videu in HTMLS5.
Prijava v video portal je omogocCena vsem ¢lanom federacije ArnesAAl, vsi
profesorji pa preko AAl-atributov samodejno pridobijo pravico nalaganja in
objavljanja posnetkov, ki so jih posneli s svojimi telefoni ali kamerami. Ob
nalaganju posnetkov na portal se posnetki samodejno pretvorijo v obliko,
primerno za pretoc¢ni video v flashu in HTML5 za pametne telefone, pripravi se
slika s povzetkom videa, uporabnik pa lahko vnese opis videa v obliki, ki je
prilagojena svetovnim iskalnikom gradiv.

Ker je video portal vklju¢en v federacijo ArnesAAl, lahko profesorji dostop do
svojih posnetkov omejijo na izbrane posameznike ali skupine. Vsaka organizacija,
priklju¢ena v federacijo ArnesAAl, pa dolo¢€i tudi skrbnika video portala, ki lahko
spreminja diskovne kvote profesorjem svoje organizacije, obravnava neprimerne
posnetke in komentarje profesorjev in Studentov, z obrazcem pa lahko zaprosi
tudi za povecanje diskovne kvote celotne organizacije.

Pri nalaganju posnetkov je obvezen vnos metapodatkov, ki so v prilagojeni
slovenski izobrazevalni sferi v Dublin core formatu. Portal s sistemom klju¢nih
besed vseeno omogoca tako enostavno kategorizacijo znotraj posameznih
predavanj kot kategorizacijo splosnih dogodkov. Vsak profesor lahko
metapodatke pri svojih posnetkih dodatno ureja po kon¢anem nalaganju
posnetkov, lahko pa to pravico dodeli tudi poljubnemu ¢lanu federacije ArnesAAl.
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Za profesorje, ki nalagajo posnetke na video portal, ni nujno, da so tudi avtor;ji
posnetkov, v nasprotnem primeru pa morajo imeti dovoljenje za nekomercialno
objavo brez predelav po Creative commons licenci.

Zakljuéek

Video portal zdruzuje svet video prenosov v zivo in videokonferenc s flash
preto¢nim videom, ki omogoca, da so video vsebine dostopne na osebnih
racunalnikih in pametnih telefonih. Video portal s svojim iskalnikom omogoca
javnosti enostaven dostop do posnetkov videokonferenc in posnetkov, ki so jih
uporabniki posneli s svojimi kamerami.
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Arnes

Z verodostojno e-identiteto do storitev
Your trusted e-identity — a key to services

Povzetek

Na voljo vam je vedno vec storitev in tudi Arnes v zadnjem letu ponuja kar prece;j
novega. Pogosto pa se niti ne zavedate, da geslo za uporabo teh novih storitev
verjetno ze imate. »ZvijaCa« je v tem, da tudi v Sloveniji vedno ve¢ institucij (vse
univerze, kar nekaj Sol ...) podeljuje svojim ¢lanom oz. uporabnikom e-identitete,
ki jih »priznavajo« razliéne storitve na podlagi skupnega modela (t. i. AAl). Ce
sami takSne e-identitete Se nimate, jo boste verjetno dobili jutri. Danes pa lahko
za dostop do teh storitev preprosto uporabite Arnesovo uporabnisko ime na nov
nacin.

Klju€ne besede: E-identiteta, federacija, ArnesAAl, storitve, enotna prijava.

Abstract

More and more services are available, and in the last year ARNES too has had
much new to offer. People often don't even realise that they already have a
password to access these new services. The “point” is that institutions in Slovenia
(all universities, quite a number of schools) increasingly allocate e-identities to
their members and users that are “recognised” by various services on the basis of
a shared model (i.e. AAl). If you still don't have such an e-identity, you'll probably
get one tomorrow. Today you can simply use your ARNES user name in a new
way to access these services.

Key words: E-identity, federation, ArnesAAl, services, single-sign-on.

Kako do (spletne) storitve, ki zahteva prijavo?

Odgovor na vprasanje v naslovu je videti banalen: seveda, nekam — najbrz v
ustrezno okence (slika 1) — je treba vpisati uporabnisko ime (ali nekaj podobnega)
in geslo, pa je.

Dobrodosli v webmail.arnes.si

Uporabnidko ime |jnovak2 |

Geslo | seseee |

SLIKA 1: TIPICNA PRIJAVA V SPLETNO APLIKACIJO.

Preden to storimo prvi¢, je treba najbrz opraviti registracijo, ob kateri ponudniku
storitve posredujemo nekaj svojih podatkov, v zameno pa dobimo zgoraj omenjeni
»klju€« za uporabo. Od vrste storitve in ponudnika je odvisno, kako zapleten in
formalen je postopek registracije. In to je v grobem to.

Ali gre tudi drugace?

V prispevku bomo pojasnili simpatiCen koncept, ki Zeli uporabnikom zmanjsati
Stevilo potrebnih gesel za razli¢ne storitve, ponudnikom pa prihraniti breme
registracije. Vse skupaj temelji na pojmu verodostojne e-identitete, ki jo pridobimo
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0z. ze imamo »domac, torej nekje, kjer nas ze poznajo in se ham torej ni treba
ponovno registrirati.

Koncept ni nov in ga najveckrat povezujemo s pojmi »federated services« in AAl
(Authentication and Authorization Infrastructure). Tokrat se bomo pri njegovi
obravnavi osredoto ili na perspektivo uporabnika — odtod nekoliko vzgojni ton
prispevka2 —in pri tem skoraj v celoti ob$li razlago tehnologije, ki je potrebna za
delovanje takSnega sistema.

Pri branju se vam morda razkrije, da imate Ze danes v rokah klju¢ do nekaterih
novejsih storitev, ne da bi se tega zavedali. Preden pa postopek prijave prakti¢no
opiSemo, bomo pojasnili zamisel sistema in pojme, ki nastopajo v njem.

E-identiteta

Pojem elektronske identitete je SirSe gledano nek nabor podatkov o posamezniku,
ki se uporablja pri dostopanju do omreznih virov oz. storitev. V tem prispevku
bomo z izrazom »e-identiteta« najveckrat ozna€evali kar konkretno oznako
(identifikator), s katero kot uporabniki v e-svetu izkazujemo svojo istovetnost. Le-
to je lahko uporabnisko ime, ki smo ga pridobili od ponudnika, digitalni certifikat,
vpisna Stevilka Studenta, profil v druzbenem omrezju (npr. na Facebooku). Te
identitete imajo razli¢no stopnjo verodostojnosti in tudi uporabljamo jih za razlicne
namene. TeZava z njimi je med drugim ta, da jih je vedno vec.

Seveda ni verjetno, najbrz pa tudi nesmiselno ali varno, da bi lahko kar eno samo
od teh identitet uporabili za vse razlicne namene. Vendar bi vseeno radi to zmedo
nekoliko zmanjsali. Ena ocitna pot je, da uporabljamo ve¢ storitev istega
ponudnika in upamo, da zanje zadoSCa ena e-identiteta, ki nam jo je ta ponudnik
dodelil (pomislimo npr. na velike ponudnike, kot sta Google in Microsoft, ki
ponujata celo paleto razli¢nih storitev, ali Arnes v slovenski izobrazevalno-
raziskovalni skupnosti). Mnoge storitve so taksSne, da jih bolj kot verodostojnost
identitete uporabnika zanima, kako lahko identitete (in obnasSanje) posameznika
med seboj povezZejo in poleg moznosti registracije dopuscajo ali celo spodbujajo
prijavo z obstojeco e-identiteto (»Prijavi se s svojim Facebook profilom!«). Spletne
banke npr. niso primer taksnih storitev, saj morata obe strani zanesljivo vedeti, s
kom imata opravka; pri dostopu do taksnih storitev se zato uporabljajo identitete,
overjene s certifikati.

Federacija in verodostojna e-identiteta

Omejimo se nekoliko na svoje delovno oz. uéno okolje. Pri svojem delu
dostopamo do razli¢nih virov in uporabljamo vrsto storitev, ki so nam dodeljene na
podlagi pripadnosti instituciji ali nase delovne vloge v njej (raziskovalec, profesor,
Student). Primeri takih storitev so npr. vse, ki sestavljajo delovno okolje — morda
prijava v ra¢unalnik ali lokalno brezzi¢no omrezje, vstop v spletno ucilnico, dostop

2 Obstaja prepri¢anje, da se uporabniki — torej ljudje, ki uporabljajo (spletne) storitve —
bojijo novosti in da jim je treba vsako stvar potrpeZljivo razloZiti. Ton razlage, ki so ga
vajeni iz Sole, naj bi jih zazibal v hipnoti¢en obCutek varnosti, v katerem bodo pojasnilo,
kot nekoc€ v 3oli, zlahka sprejeli. Ta predpostavka je iz ve€ razlogov napac¢na pa tudi ¢e bi
drzala, je do uporabnikov podcenjujo¢a, zato je omenjeni ton mo¢ uporabljati le kot stilsko
figuro z ustreznim opravicilom ©.
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do ¢lankov in oddaljenih baz podatkov, prijava na izpite, storitve Arnesa ... Vse
takSne storitve zahtevajo doloCeno stopnjo verodostojnosti pri prijavi, saj so bodisi
namenjene dolo¢eni uporabi (znotraj institucije ali pri sodelovanju s sorodnimi),
vezane na pogoje pogodbe z naso mati¢no institucijo (dostop do oddaljenih
vsebin) ali ponujajo posebne pogoje glede na status (npr. popust oz. brezplacna
uporaba za Studente).

Ob tem pa praviloma takoj ob prihodu v to svoje okolje dobimo vsaj eno e-
identiteto za uporabo storitev, ki so v bistvu nasa delovna (e-)orodja — torej geslo
za omrezje, za vstop v spletno ucilnico, za izpite ... Ta identiteta je verodostojna
znotraj institucije, saj le-ta ve, komu jo je podelila.

IzhodiS¢e za razvoj koncepta »federacije« 0z. povezovanja razli¢nih storitev v
enotnejSo uporabnidko izkudnjo je sedaj preprosto: zakaj ne bi za vse ali vsaj
C¢imvec teh storitev, ki sestavljajo nase delovno okolje, uporabili iste e-identitete
(ki jo Ze imamo oz. jo moramo pridobiti takoj, ko Zelimo uporabljati e-storitve v
svojem okolju)?

Da koncept deluje, je potreben dogovor: uporabnik je — na neki standardiziran
nacin — registriran in dobi e-identiteto na enem mestu, naravno oz. praviloma je to
njegovo delovno okolje oz. mati¢na institucija (fakulteta, Sola), ki njegovo
identiteto pozna in je torej ni treba dodatno preverjati. Ta institucija nastopa kot
ponudnik (in tudi varuh) identitete svojega €lana — uporabnika storitev. Storitev
(oz. ponudnik, ki za njo stoji) pa mora, namesto da bi zahtevala registracijo,
sprejeti e-identiteto uporabnika in verjeti njeni verodostojnosti. Ker za
verodostojnost jam¢&i mati€na organizacija, le-ta kot ponudnik identitete sklene s
ponudnikom storitev ustrezen dogovor in se tako z njim poveze v zvezo
(federacijo).

Vse to dogovarjanje seveda uporabnika bolj malo zanima: zanj je pomembno le,
da dobi »geslo, ki je uporabno za ¢im vec€ e-orodij, Ki jih pri svojem delu
potrebuje.

Vse lepo in prav, vendar ali tudi deluje?

Iz zgoraj povedanega je razvidno, da so za delovanje koncepta — poleg dogovora,
ki v resnici pride na koncu — potrebne naslednje komponente: nekaksna
infrastruktura, ki vse skupaj povezuje, ustrezno upravljanje identitet in seveda
primerno Stevilo storitev, ki tak dogovor upostevajo.

E-infrastruktura (middleware)

Za izobraZevalno-raziskovalno okolje uvajajo evropska in svetovna nacionalna
omrezja, kakrsno je Arnes, enotno programsko infrastrukturo (AAl, aai.arnes.si),
ki omogoca delovanje koncepta federacij. Slovenska izobraZevalna federacija
ArnesAAl je del te infrastrukture, sorodna je tudi federacija Eduroam
(eduroam.arnes.si), ki povezuje brezzi¢na omrezja predvsem univerz po Evropi in
tudi izven nje, uporabnikom pa ponuja preprost dostop v omrezje z enotnim
geslom na katerikoli od ¢lanic federacije. Arnes vzdrzuje programsko
infrastrukturo in upravlja obe federaciji ter pri tem ponuja pomoc¢ pri vklju¢evanju v
federacijo in gostovanje ustreznih streznikov.
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Upravljanje identitet

Mati¢na institucija oz. ponudnik identitete mora ustrezno upravljati identitete
uporabnikov (skrbeti za azurnost, za distribucijo e-identitet svojim ¢lanom), kar
naceloma ne bi smelo biti pretezko, saj ze zdaj upravlja vsaj eno (verjetno pa ved)
registrov svojih ¢lanov za najrazliCnejSe namene. Seveda pomaga, ¢e imamo za
to primerna orodja. V sodelovanju z Arnesom se v okviru projekta E-Solstvo
razvija orodje, ki bo to upravljanje olajSalo vsaj slovenskim srednjim in osnovnim
Solam, verjetno pa bo uporabno tudi SirSe (Podbrscek, 2012).

Storitve

Stevilo storitev, ki so dostopne na ta nadin, se poveduje. Vsekakor so v
slovenskem raziskovalnem in izobrazevalnem okolju to vse novejSe Arnesove
spletne storitve — Filesender (filesender.arnes.si), Arnes Blog (blog.arnes.si),
spletne konference VOX (vox.arnes.si) — ki zahtevajo identifikacijo uporabnika in
mu morda na podlagi njegovega statusa (ugitelj, dijak) tudi dolocijo razli¢ne
pravice.

Danes na Arnesu vse spletne storitve razvijamo tako, da bi bile preko ArnesAAl
takoj dostopne vsem upravi¢enim uporabnikom na univerzah, v $olah in drugih
organizacijah brez zamudnih postopkov s prijavnicami in potrjevanjem statusa.
Novost v letu 2012 je npr. spletna aplikacija, ki vsem imetnikom veljavne e-
identitete v federaciji ArnesAAl omogoca, da si na Arnesovem strezniku pridobijo
nekaj lastnega prostora in odprejo svoj postni predal, kar je bilo doslej mogoce le
s »papirno« registracijo (Vre€a, 2012).

Ker gre pri AAl za standardne in razsSirjene protokole, se mnoge tipicne spletne
aplikacije, uporabne v izobrazevalnem okolju (npr. spletne ucilnice Moodle)
preprosto prilagodijo temu nacinu prijave.3 Prilagojene so mu tudi storitve, ki
nastajajo v okviru projekta E-Solstvo (www.sio.si). Moznost prijave preko AAIl brez
tezav upostevamo pri razvoju novih storitev in tako sledimo cilju, da bi za ¢im vec
vsakodnevnih opravil potrebovali le eno geslo. Ce le gre, je smiselno prilagoditi
tudi Ze obstojece aplikacije.

Prav tako pa lahko mnogi veliki ponudniki (zalozbe z online bazami podatkov,
Google, Microsoft) ponudijo svoje storitve na ta nacin, ¢e z njimi sklenemo
ustrezen dogovor (gl. npr. (Arnes, [2])).

Tipiéni elementi e-identitete v federaciji

Identifikatorju oz. e-identiteti, s katero se prijavimo v neko storitev, pogosto
reCemo uporabnisko ime (username, UserlD) in je po navadi sestavljena iz niza
znakov (lahko tudi Stevilk), ki nam ga dodelijo ob registraciji ali pa si ga lahko
izberemo sami. To ime nas enoli¢no dolo¢a znotraj storitve oz. organizacije, pri
kateri smo registrirani.

Vsi ponudniki storitev, pridruzeni dolo¢eni federaciji, prepoznajo vse e-identitete
uporabnikov, ki prihajajo od kateregakoli ponudnika identitet. Verodostojna
e-identiteta v federaciji je sestavljena iz dveh delov: t. i. »kraljestva« (realm), ki

® Za gostujo&i Moodle v paketu »Polni« opravi to prilagoditev Arnes, gl. (Ames, [1]).
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pripada ponudniku identitet in zdruZuje dolo€eno skupino uporabnikov (en
ponudnik lahko pokriva ve€ kraljestev) ter uporabniskega imena, ki ga ponudnik
dodeli vsakemu posameznemu uporabniku v svojem kraljestvu. E-identiteta, ki bi
ji lahko rekli tudi »enotno uporabnisko ime v federaciji AAl«, je torej sestavljena
takole:

e-identiteta == Kdo + OdKod
ali zapisano drugace: NetID == UserID@Kraljestvo

Pri tem smo za »tehniCno« oznako tega identifikatorja izbrali ime NetID, da
poudarimo veljavnost razsSirjenega uporabniSskega imena (UserID) v omrezju
federacije. Kraljestvo pa ustreza kar eni od veljavnih internetnih domen, ki pripada
ponudniku identitete. Primeri veljavnega NetID bi lahko bili naslednje oblike*:

jnovak2@neka.sola.si
janez.novak@pef.uni-lj.si
123456789@student.uni-lj.si

Opazimo, da je NetID po obliki zelo podoben naslovu za e-posto. Opozorimo, da
tu nastopa v drugi vlogi, prav tako ni nujno (celo praviloma ne), da bi NetID
ustrezal nekemu dejanskemu naslovu e-poste. Sicer pa nas ta dvojnost med
uporabniskim imenom in e-naslovom ne bi ve¢ smela begati (prim. npr. prijavo v
Google).

Ponudniki identitet v federaciji ArnesAAl

V federacijo ArnesAAl so vkljuene vse slovenske univerze, nara$€ajoce Stevilo
Sol in nekatere druge organizacije (mnogi so hkrati vklju€eni tudi kot ponudniki
storitev, npr. lastnih spletnih ucilnic, gl. http://aai.arnes.si/seznam.html). Vsi ti
lahko svojim uporabnikom izdajo veljavno identiteto, ki jim med drugim omogoca
uporabo vseh Arnesovih storitev, ne da bi za to morali registrirati uporabnisko ime
na Arnesu, za kar je sicer potreben postopek s potrjeno prijavnico. Ve€inoma so
te organizacije tudi ¢lanice federacije Eduroam, zato praviloma velja isti NetID tudi
za dostop do brezzi¢nega omrezja Eduroam doma in po svetu.

Gostujoca e-identiteta na Arnesu

Vsaka organizacija, ki zeli svojim uporabnikom ponuditi dostop do storitev v
federaciji ArnesAAl, mora torej najprej vzpostaviti standardiziran imenik svojih
¢lanov in ustrezen streinik,5 ki uporabniku omogoc¢a prijavo na domadi
organizaciji. Da bi pri tem pomagali, smo na Arnesu omogocili gostovanje takSnih
imenikov/streznikov, organizacija mora torej poskrbeti le za azuriranje podatkov.

¢ Zadnja dva primera prikazujeta kraljestvi, ki najbrz pripadata istemu ponudniku identitete
(univerzi).

> Tak streznik v e-svetu prav tako imenujemo »ponudnik identitete« oz. (Identiy Provider) in ga
navadno oznacujemo s kratico IdP.
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Da pa bi dostop do storitev omogodili tudi tistim uporabnikom, katerih mati¢na
organizacija (8e) ni ¢lanica ArnesAAl, lahko imetniki uporabniskih imen na
Arnesu® uporabijo tudi ustrezno nadomestno ali gostujo€o e-identiteto v federaciji
ArnesAAl. Ta e-identiteta predstavlja razSiritev uporabniSkega imena (username)
in ima obliko

NetID == username@guest.arnes.si

Tako se lahko npr. Janez, ki ima na Arnesu uporabnisko ime »jnovak2«,
predstavlja v federaciji ArnesAAl kot »jnovak2@guest.arnes.si«. Domena jasno
nakazuje, da gre za gostujoCo e-identiteto, zato tak uporabnik morda ne more
izkoristiti vseh funkcionalnosti neke storitve, ki bi bile vezane na njegovo
pripadnost dolo€eni organizaciji. Vsekakor lahko uporablja storitve Arnesa, drugi
ponudniki storitev pa mu lahko omogocijo uporabo pod svojimi pogoji.

Nova uporabniska izkusnja

Ker se storitve v federaciji AAl zanaSajo na obstojeCe e-identitete, je uporabniSka
izkudnja ob prijavi nekoliko druga¢na, kot smo je vajeni oz. kot je opisana v
uvodu, zato morda sprva deluje kot ovira. Zavedati se moramo, da nas storitev
»ne pozna« — ne more preveriti nadega gesla, zato se vedno najprej prijavimo
svojemu ponudniku identitete, ki hrani nase podatke. Pri tem mu dovolimo, da
storitvi posreduije tisti del naih podatkov, ki so za delovanje storitve potrebni; Sele
potem smo v storitev prijavljeni. Vendar pa se ob novih prijavah deli postopka
preskakujejo, saj smo jih Ze opravili! Oglejmo si ta postopek podrobneje.

Postopek prijave v storitve federacije ArnesAAl

Zatnemo torej z izbiro svojega ponudnika identitete, pri Cemer nam bolj ali manj
ustrezljivo pomaga vmesnik z menijem, kjer so nasteti vsi ¢lani federacije, ki
nastopajo kot ponudniki identitet. Le-to je lahko videti npr. takole (slika 2):

AAT?

Sloven&éina | English | Deutsch | Italiano | Magyar | Hrvatski | Francais | Espafiol | pycciwii aswik | Bokmal | Nynorsk | Portugués | B3 38 | it | 2=l | Dy

Izberite IdP domace organizacije

Izberite IdP, na katerem se boste avtenticirali:

|$C Novo mesto [=] [1zberite|
[CIshrani kot privzeto izbiro

Copyright ® 2007-2011 Feide RnD c(:? &L
u

SLIKA 2: PRVI KORAK PRIJAVE: IZBOR PONUDNIKA IDENTITETE

Ponudnik identitete pri tem pomeni organizacijo — na¢eloma naso mati¢no, ki nam
je izdala e-identiteto, lahko pa tudi Arnes, ¢e uporabljamo gostujocCo identiteto.
Navodila za pravilno prijavo bomo vedno dobili od ponudnika identitete, torej
tistega, od katerega smo e-identiteto (NetID in geslo) prejeli. Ker se bomo

6 http://www.arnes.si/storitve/storitve-za-posameznike/pridobitev-uporabniskega-
imena.htmi
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praviloma prijavili vedno preko istega ponudnika identitete (IdP), lahko nastavimo
privzeto izbiro.

V naslednjem koraku se ponudniku identitete predstavimo s svojo e-identiteto,
tako da vnesemo svoje »uporabnisko ime v federaciji AAl«, torej NetID, in
pripadajoCe geslo. Primer na sliki 3 prikazuje vmesnik Arnesovega IdP, saj ima
avtor svojo

e-identiteto na Arnesu. Va$ ponudnik identitete ima morda malce drugace
oblikovan vmesnik.

NetID
uporabnik@moja.sola.si

Geslo
[T I XXX T]]

arnes

Sloven3gina | English | Dewtsch | liatar
Espaiiol | pyccr Azt

arnes = aai-podpora@armes.si
SLIKA 3: DRUGI KORAK PRIJAVE: VNOS NETID IN GESLA NASEMU PONUDNIKU IDENTITETE

Nasledniji korak nas vsaj prvic€ vizualno najbolj »prestrasi«, ¢eprav je prav ta korak
klju¢ do naSega popolnega nadzora nad posredovanjem svojih osebnih podatkov
posameznim storitvam. Ponudnik identitete (streznik) nas namre€ opozori, katere
podatke iz imenika bo posredoval storitvi — praviloma lahko storitev zahteva le
tiste podatke, ki jih potrebuje za svoje delovanje. V tem trenutku si lahko
premislimo, ¢e menimo, da storitev od nas zahteva preve¢ osebnih podatkov.
V¢asih storitvi popolnoma zadosc¢a ze sam NetID. Na primeru na sliki 4 lahko
vidimo, da storitev VOX poleg NetID zahteva Se ime, priimek, vlogo uporabnika v
organizaciji (»employee«) ter datum poteka veljavnosti. Na podlagi teh podatkov
namre¢ lahko upravlja z vsebinami, ki jih uporabnik hrani na strezniku.
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AAL?

Sleven3&ina | English | Deutsch | Italiano | Magyar | Hrvatski | Frangais | Espafiol | pycckwit Aseik | Bokmal | Nynorsk | Portugués | BE R | it | Leo=) | nnaw

Pravkar se nameravate prijaviti v storitev VOX Adobe Connect. Med postepkom prijave bo IdP tej storitvi p doval atribute, ki vsebujejo informacije o
vasi identiteti. Ali se s tem strinjate?

Zapomni si privolitev.

Politka zasebnosti za ta SP VOX Adobe Connect

Atributi, ki bodo poslani SPju
Vloga uporabnika
employee
ID domace organizacije
armnes.si
Primarna vloga

employee

ID ika na domaci o izaciji

tomi.dolenc@armes.si
Priimek
Dolenc

Ime

Tomi

schacExpiryDate
999912312359592

SLIKA 4: TRETJI KORAK: PRIVOLITEV POSREDOVANJA OSEBNIH PODATKOV STORITVI

Po tem koraku smo v storitev prijavljeni in jo lahko zacnemo uporabljati. Postopek
je morda videti zapleten v primerjavi z »obi¢ajnim« vpisom uporabniskega imena
in gesla na spletni strani storitve, vendar kmalu ugotovimo, da je pri ve¢jem
Stevilu storitev prijaznejSi, saj je ne glede na razli¢ne storitve vedno enak in nam
tako postane domac, poleg tega pa se privzete izbire shranijo (gl. tudi sliko 3) in
nam pri vseh naslednijih prijavah obc¢utno skrajSajo pot. Zares pa nas razveseli to,
da se nam naenkrat v razli¢ne storitve sploh ni treba vec prijavljati, ce smo Ze
enkrat opravili prijavo s svojo e-identiteto, saj za storitve federacije velja nacelo
enotne prijave (Single-Sign-On), dokler se pa¢ ne odlo¢imo, da je za danes dovolj
in se odjavimo.

Zakljuéek

Namen tega prispevka je trojen. Prva Zelja je bralca dovolj obSirno in razumljivo
seznaniti z vlogo in pomenom njegove nove e-identitete (NetID), ki predstavlja
razSiritev pojma uporabniSkega imena, ki nam ga dodeli ponudnik (bodisi mati¢na
organizacija ali ponudnik gostujocih identitet). Ta e-identiteta namre¢ »velja« pri
ve¢ razli¢nih ponudnikih storitev v federaciji. Drugi je seznaniti imetnike ali
upravi¢ence do Arnesovega uporabniSkega imena o novi funkcionalnosti (»moje
uporabnisko ime je lahko NetlD«). Tretji pa je opozoriti vse imetnike veljavnih (ali
bodocih) e-identitet v federaciji ArnesAAl na storitve, ki so jim na voljo, ne da bi
zanje potrebovali nova gesla oz. registracijo.
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Blaz Divjak,
Arnes

Dobili smo ArnesAAl, kaj sledi?
We've got ArnesAAl, what next?

Povzetek

Arnes AAl pridruZenim organizacijam poenostavlja upravljanje uporabniskih imen
in gesel ter njihovim uporabnikom daje moznost uporabe aplikacij, ki so vklju¢ene
v ArnesAAl (npr. spletne konference VOX), ali katere izmed lastnih aplikacij, ki
podpirajo tovrstno prijavo. Organizacije se lahko v Slovensko izobrazevalno
raziskovalno federacijo ArnesAAl pridruzijo na ve¢ nacinov, prav tako lahko
uporabniki, ¢e njihova organizacija ni ¢lanica federacije ArnesAAl, vseeno
pridobijo uporabnisko ime, ki jim nudi omejene funkcionalnosti.

Kljuéne besede: ArnesAAl, ponudnik identitet, ponudnik storitev, enotno
uporabnisko ime.

Abstract

ArnesAAl makes it easier for affiliated organisations to manage user names and
passwords, and allows users to use applications bundled with ArnesAAl (e.g. Vox
webconferences), as well as their own applications that support this type of login.
Organisations have various options for joining ArnesAAl, the Slovenian education-
research federation, and users can get limited-functionality NetIDs even if their
organisation is not a member of the ArnesAAl federation.

Key words: ArnesAAl, identity provider, service provider, single sign-on

Uvod

Vse vecja uporaba informacijskih tehnologij v raziskovalno-izobrazevalni sferi s
seboj prinada veliko tevilo uporabniskih podatkov. Hramba, varovanje in
osvezevanje podatkov predstavlja za tehniCno osebje na organizacijah velik
zalogaj. Namesto izdajanja novih uporabnikih imen in gesel za razli¢ne storitve
lahko kot reSitev uvedemo centralizirane in enotno strukturirane zbirke
uporabniskih podatkov in infrastrukturo, ki bo omogoc&ala sodelovanje med
organizacijami. S tem je mogoc&e kon¢nim uporabnikom nuditi enostavne in
celovite reSitve za dostop do storitev znotraj meja domace organizacije in izven
njih.

Kaj AAl-infrastruktura omogoc¢a?

Enotna infrastruktura za overjanje istovetnosti in avtorizacijo vzpostavlja okolje, ki
omogoca deljenje aplikacij in znanja med raziskovalno-izobrazevalnimi
organizacijami, ki so pridruzene v slovensko izobrazevalno federacijo ArnesAAl.
Preverjanje istovetnosti uporabnikov ter hranjenje njihovih osebnih podatkov se
izloCi iz aplikacij (serviceProvider) in se izvaja na domaci organizaciji uporabnikov
(IdentityProvider).

ArnesAAl omogoca vzpostavitev enotne, centralizirane zbirke uporabniskih
podatkov v raziskovalno-izobrazevalnih ustanovah. Taksni podatki na
organizacijah obi€ajno ze obstajajo in jih je treba le ustrezno strukturirati.
TehniCnemu osebju to poenostavlja dodeljevanje dostopa svojim ¢lanom

37



(Studentom, uciteljem, zunanjim sodelavcem), njihove podatke pa vnesejo zgolj
enkrat.

Organizacije lahko funkcionalnosti svojih aplikacij delijo tudi z uporabniki drugih
organizacij ali pa svojo enotno zbirko uporabniskih podatkov uporabijo za prijavo
v lastne aplikacije (npr. spletne ucilnice). Uporaba AAl-prijave je mogoca tudi na
virtualnih streznikih (GVS). Paket Polni omogoc¢a AAl-prijavo v Moodle in Joomlo,
paket Asistenca pa vsebuje vse potrebne komponente, da je tovrstna prijava
mogoca tudi v aplikacijah, ki jo podpirajo. Ob vzpostavitvi infrastrukture omrezja
Eduroam lahko organizacija uporabi isto zbirko uporabniskih podatkov in tako
svojim ¢lanom ponudi moznost uporabe tega izobrazevalnega omrezja.

Kon&nim uporabnikom ArnesAAl omogoc€a uporabo enotnega uporabniskega
imena in gesla za dostop do vseh storitev, ki jih nudi njegova domaca organizacija
(npr. spletne ucilnice), kot tudi tistih, ki jih nudijo druge organizacije (npr.
videokonference VOX, filesender, blog, Web of Science). Ce ima organizacija
vzpostavljeno infrastrukturo za omrezje Eduroam, lahko uporabljajo tudi brezzi¢no
omrezje Eduroam v Sloveniji ali tujini.

Ob prijavi v aplikacije se preverjanje pristnosti uporabnika vedno izvede na
prijavnem strezniku domace organizacije. Spletna aplikacija nikoli ne vidi
uporabnikovega gesla in pridobi vpogled zgolj v tiste osebne podatke uporabnika,
ki so potrebni za nudenje storitve. Uporabnik ima ob prijavi popoln nadzor nad
prenosom osebnih podatkov in lahko, ¢e aplikaciji ne zaupa povsem, postopek
preklice.

Uspe&na preverba pristnosti uporabnika je veljavna dolo¢eno ¢asovno obdobije,
kar pomeni, da se v tem ¢asovnem obdobju pri dostopu do aplikacij prijava izvede
samodejno, brez posredovanja uporabnika. Obdobje je odvisno od nastavitev
prijavnega streznika, lahko le nekaj ur, lahko pa cel dan.

Nacini pridruzitve v ArnesAAl

Organizacije se lahko v Slovensko izobrazevalno raziskovalno federacijo
ArnesAAl pridruzijo na ve€ nacinov, prav tako lahko uporabniki, e njihova
organizacija ni ¢lanica federacije ArnesAAl, vseeno pridobijo uporabnisko ime, ki
jim nudi omejene funkcionalnosti.

Vzpostavitev lastne infrastrukture na organizaciji

Taksno uporabo ArnesAAl priporo¢amo vedjim organizacijam in tistim, ki Ze imajo
Eduroam in s tem bazo uporabnikov. TakSen primer so Solski centri, univerze in
podobni, ki lahko nastopajo kot skupen ponudnik identitet (IdP) za vse svoje
¢lanice. Organizacija potrebuje nekoga, ki jim infrastrukturo vzpostavi in vzdrzuje,
potrebna pa je tudi relativno hitra in zanesljiva povezava v internet.

Gostovanje LDAP + IdP+ RADIUS

Gostovanje na Arnesu je namenjeno manjSim organizacijam in organizacijam s
slabso infrastrukturo. Organizacija potrebuje nekoga, ki bo s pomocjo
LDAP-urejevalnika urejal njihove uporabnike. Sama resSitev je ekvivalent
vzpostavitvi lastne infrastrukture na organizaciji, organizaciji pa precej olajsa
vzpostavitev in vzdrZzevanje.
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guest.arnes.si NetlD

Guest.arnes.si NetID je zasilni izhod za vse, ki drugje ne morejo pridobiti
uporabniskega imena (NetID). Uporabnost tega uporabniSkega imena je omejena,
saj uporabniki s tem uporabniskim imenom ne bodo mogli dostopati do doloCenih
vsebin.

test.arnes.si NetID

Trenutno nadomesc€a guest.arnes.si, ki je opisan v prejsnji tocki. V prihodnje bo
takSno uporabnisko ime (NetID) namenjeno tehnicnemu osebju organizacij, ki
skrbi in testira AAl-infrastrukturo na organizaciji.

Zakljucek

Enotna infrastruktura za overjanje istovetnosti in avtorizacijo (AAl) je odli¢na
alternativa izdajanju novih uporabniskih imen in gesel ob vsaki novi storitvi ter
ponuja dobre mozZnosti za medorganizacijsko sodelovanje. Z uvedbo AAI-
infrastrukture organizacija mo¢no poenostavi upravljanje z uporabniskimi podatki
in svojim uporabnikom zagotovi enostavno uporabo storitev znotraj meja domace
organizacije in izven njih.

Viri
1. Papez. Rok. 2008. Enotna prijava v spletne aplikacije. Ljubljana.
2. Arnes. 2012. ArnesAAl — vstopna stran. Dostop: aai.arnes.si (25. 1. 2012).
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Milan Podbrscek,
TSCNG

Upravljanje z e-identitetami
Identity managemet

Povzetek

Povezovanije storitev v zadnjem ¢asu vedno pogosteje reSujemo z imeniki (LDAP
in AD, znotraj organizacije) in AAl-jem (zunaj organizacije). Upravljanje z
identitetami znotraj imenikov ni enostavno resljivo, zato smo se odlocili razviti
spletno aplikacijo, ki nam bo v pomo¢ pri tem delu. Kot dodano vrednost lahko
aplikacija nudi vir podatkov o uc¢ecih in njihovih starsih ter zaposlenih tudi drugim
aplikacijam, ki jih uporabljamo pri nasem delu.

Klju€éne besede: e-identiteta, LDAP, AD, infrastruktura

Abstract

In recent times, it has become increasingly common to link services using
directories (LDAP and AD, within organisations) and AAIl (outside organisations).
Identity management within directories is not a trivial task, so we decided to
develop a web application to make it easier. As added value, the application can
provide a source of data on learners, parents and employees for other
applications that we use in our work.

Key Words: e-identity, LDAP, AD, infrastructura

Uvod

Za uporabo storitev v poslovnem okolju in v spletu se mora uporabnik
identificirati. Imeti mora uporabniski racun, ki je v vecini primerov sestavljen iz
uporabniSkega imena in gesla. Le za nekatere storitve je prijava okrepljena z
uporabo certifikatov (ravnateljski portal na MSS, banke ipd.) ali gesel za enkratno
uporabo (OTP — angl. One Time Password). Ker si je tezko zapomniti mnozico
uporabniskih imen in gesel, bi uporabniki radi za ve¢ storitev uporabili isto
identiteto (uporabniSko ime in geslo).

Vzgojno-izobrazevalni zavodi (v nadaljevanju VIZ) niso nobena izjema.
Uporabljajo razli¢ne aplikacije za upravljanje procesov v Soli. PosploSeno lahko
re¢emo, da Sole uporabljajo dve klju¢ni kategoriji aplikacij:

1. aplikacije za spremljanje pedagoSkega procesa
2. aplikacije za vodenje racunovodsko/knjigovodsko-kadrovskega procesa

Klju€ne aplikacije so Lopolis in e-Asistent za spremljanje pedago8kega procesa
ter SAOP in Vasco za vodenje racunovodstva oz. knjigovodstva.

Lopolis kot primarna aplikacija za vodenje pedagoskega procesa je e posebej
‘mocna” oz. pogosta v osnovnih Solah. V srednjih Solah se vedno bolj uveljavlja e-
Asistent, zaslediti je mogoce tudi lastne reSitve, in sicer predvsem na
informacijsko razvitejSih Solah. Vsaka od aplikacij zahteva dolo¢ene podatke, ki
so enaki ali pa zelo podobni in bi lahko bili poenoteni.
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Poleg upravljanja zgoraj navedenih procesov v zadnjem ¢asu na Solah vse
pogosteje uporabljamo tudi sisteme za upravljanje z u¢nimi vsebinami (npr.
Moodle) in sisteme za upravljanje z vsebinami (npr. Joomla). Vedno vec je tudi
razlicnih spletnih aplikacij, ki jih ponuja Arnes. Tudi te aplikacije potrebujejo
zbiranje in vodenje povsem istih ali podobnih podatkov kot sistemi za upravljanje
Sole. Poleg tega te aplikacije zahtevajo vodenje uporabnidkih imen in gesel.
Dolo¢ene Arnesove storitve potrebujejo tudi podatke o preteku vpisa
ucencaldijaka ter vlogo zaposlenega na 3oli.

Resitev

K reSevanju problema bomo pristopili z dveh nivojev, eden je znotraj posamezne
organizacije, drugi je povezan navzven.

Pod povezovanjem navznoter' razumemo povezovanje aplikacij znotraj $ole.
Aplikacije se bodo povezovale na skupno bazo, za katero skrbi sistem za
upravljanje z identitetami (v nadaljevanju IdM). Iz njega bodo pobirali podatke
razli¢ni imeniki, kot sta na primer imenika LDAP (Lightweight Directory Access
Protocol) ali Microsoft AD (Active Directory), in aplikacije, ki so namenjene
upravljanju uénega procesa in upravljanju poslovanja. Za imenike je razvit »push«
nacin, nacin dela z drugimi aplikacijami pa je odvisen od aplikacij samih.
Pripravljena je shema, po kateri bodo lahko te aplikacije dostopale do podatkov.

Spletne aplikacije na podrocju dela pri pouku se lahko povezejo na imenike
(LDAP, AD). Nekatere aplikacije v upravnem procesu se ravno tako ze povezujejo
na obstojeCe imenike. Za mnoge podatke, ki so v imenikih, ne zadostujejo, zato
lahko pri¢akujemo, da se bodo povezale raje na IdM.

Pod povezovanjem navzven' razumemo povezovanje na aplikacije, ki niso v lasti
Sole, torej predvsem storitve, ki jih vzgojno-izobraZzevalnim zavodom nudi Arnes.
Le-to je re$eno na nivoju AAl-ja® in ni predmet te razprave, Seprav AAl uporablja
doloCene Solske imenike (LDAP in AD).

Predstavitev

Sistem za upravljanje z identitetami* je spletna aplikacija. Je odprtokodna resitev,
ki za bazo uporablja FireBird. V spodnji tabeli so nasteti vsi atributi, ki jih vodi.

Uporabniski radun Osebni podatki Kontaktni podatki

Uporabnisko_Ime Ime Telefon_Mobilni
Uporabnisko_Ime_Polno Priimek Telefon_Doma
Geslo Priimek2 Telefon_Sluzba
St_Prijav Spol Email
St_Neuspesnih_Prijav EMSO

St_Neuspesnih_Prijav_Sum
St_Menjav_Gesla
St_Ponastavitev_Gesla
Datum_Prva_Prijava
Datum_Zadnja_Prijava
Datum_Zadnja_NeuPrijava
Datum_Zaklenjeno
Datum_Menjava_Gesla
Datum_Ponastavitev_Gesla

Davcna_ST
Datum_Rojstva
Drzavljanstvo_ID
Drzava_Rojstva_ID
Kraj_Rojstva_ID
Kraj_Rojstva
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Datum_Potek_Gesla
Datum_PozGeslo SKLIC

Lokacijski podatki

Podatki ucecega

Podatki u¢ecega — razred

Podatki u¢ecega —
VIZ-program

Ulica

Hisna_ST
Posta_Kraj_ID

Kraj

Posta_ID
Zacasno_Ulica
Zacasno_Hisna_ST
Zacasno_Posta_Kr

VPISNA_STEVILKA
UDELEZENEC_ID_MSS
DATUM_ZAVOD_VPISAN
_oD
DATUM_ZAVOD_VPISAN
DO
DATUM_ZAKLJUCKA _1Z
ZAKLJUCNA_STOPNJA_

RAZRED_LETNIK_ID
DATUM_VPISAN_OD
DATUM_VPISAN_DO

NACIN_IZOBRAZEVANJA_|

D

STATUS_UDELEZBE_ID

OBLIKA_IZOBRAZEVANJA
ID

VIZ_PROGRAM_ID

DATUM_VPISAN_OD
DATUM_VPISAN_DO

aj_ID GL ISOVPRECNA_OCENA
Zacasno_Kraj

Zacasno_Posta_ID

Namenjen je upravljanju podatkov u¢encev/dijakov, njihovih starSev in zaposlenih.
Zajem podatkov je mogo¢ z masovnim ali individualnim vnosom. Mogoce je
urejanje vseh podatkov (seveda glede na pravice posameznika). Trenutno so
implementirani tirje nivoji varnosti® in s tem seveda tudi funkcije posameznika,
kot jih ima v poslovhem procesu. VzdrZzevalec sistema (root) lahko vidi in ureja
vse podatke. Solski upravljavec lahko vidi in ureja podatke svoje $ole, urednik pa
lahko ureja zgolj podatke o u€encih/dijakih, star$ih in zaposlenih.

Vsak posameznik/uporabnik, ki je vklju€en v IdM, lahko vidi svoje podatke,
nekatere med njimi lahko tudi popravi. Predvsem je tu misljena sprememba gesla.
Pomembna funkcija je ponastavitev pozabljenega gesla, poleg tega pa lahko vsak
posameznik vidi tudi zgodovino sprememb svojih podatkov.

Spremenjeni podatki se sinhronizirajo s podatki v LDAP-u in AD-ju. Sistem
omogoca izvoz podatkov v XML- in XLS-format. Dolgoro€no je na&rtovano tudi
omogocanje neposrednega zajema (push ali pull) podatkov drugim aplikacijam.
Prenosi podatkov se izvajajo s Sifriranimi povezavami.

Zakljuéek

Z razvojem sistema za upravljanje z identitetami smo moc¢no olajsali delo
Solskemu osebju, ki skrbi za razliCne evidence, izrazito pa je olajSano tudi delo
informatikom, ki skrbijo za uvajanje novih storitev v Solsko okolje. Uporabnikom
smo zmanjSali Stevilo uporabniskih imen in gesel.

Seveda to ni konec razvoja. Veliko bo treba narediti $e na razli¢nih izpisih in v
prihodnosti tudi na uporabi osebnih certifikatov za povecano varnost dostopa do
sistema.
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Arnes

ZascCitimo svoje omrezje
Protect your network

Povzetek

Problematika omreZne varnosti je prisotna Ze dolgo. Z mnoZi¢nim priblizevanjem
medmreZja slehernemu posamezniku pa je postala Se toliko pomembnej$a. Pri¢a
smo Sirjenju medmrezja na vsakem nasem koraku in s tem tudi prenosom za nas
pomembnih informacij v medmrezje. Prav tako pa se spreminjajo tudi oblike
obi€ajnega druzenja, saj dandanes posamezniki mnozi¢no komunicirajo s
pomocjo medmrezja. Zato sta nasa spletna identiteta kot tudi omrezna varnost Se
posebej pomembni. V primeru slabe zas¢ite posameznika lahko zloraba privede
do kraje identitete, podatkov, denarja ali celo Cesa hujsega.

Kljuéne besede: razvoj informacijske varnosti, informacijska ozavescenost,
novodobna varnostna tveganja.

Abstract

Network security problems have been around for some time. The mass adoption
of the internet has increased their importance. The internet is becoming present
everywhere, and information that is important to us is increasingly online. Even
the ways we socialise are changing, so that today individuals communicate en
masse over the internet. All of this makes web identities and network security
even more important. If an individual is poorly protected, misuse could lead to the
theft of identities, data, money or even something worse. The aim of the talk is to
provide delegates with an insight into the threats facing network users in recent
years. We will examine changes in recent years in the access points used by
attackers, and will review the mechanisms that protect us. We will also study the
methods used by modern attackers to gain access to our organisations’ systems,
and using case studies set out the key points where protection and attention are
particularly important. The session will also cover modern methods of targeted
attacks and refute certain myths about protection from them.

Key words: evolution of computer security, information security awareness,
modern security threats

1. Uvod

S prihodom medmreznih tehnologij v prakti¢no vsak del naSega Zivljenja so se
spremenile tudi nase vsakdanje navade. Tako danes vedno vec¢ €asa prezivimo
na spletu, prek njega komuniciramo z znanci, splet je postal enostaven in ni ve€ v
domeni posameznikov, poznavalcev. Na ta nacin lahko prek medmrezja opravimo
kopico reci, za katere smo v preteklosti potrebovali fizi€no prisotnost. Na
druzbenih omrezjih se sreCujemo, prodajamo, ¢esar ne potrebujemo, kupujemo,
kar si Zelimo, ali prek medmrezja opravljamo banc¢ne storitve. Prenos nasega
zasebnega zivljenja na medmrezje pa ni ostal neviden kriminalcem, ki se Zelijo z
nasim prihodom na splet okoristiti. Kriminalci torej bodisi izkori§€ajo nase
pretirano zaupanje bodisi nam podtaknejo Skodljivo programsko opremo, ki jim
omogocCa dostop do nadih najzaupnejSih podatkov. Medmrezna varnost tako ni
vet le stvar strokovnjakov, paé pa do dologene mere zadeva prav vsakogar. Ce
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ne sledimo in upostevamo informacij o varni uporabi medmreZzja, se nam lahko
kaj hitro zgodi, da postanemo nemocna zrtev okuzbe, posledi¢no tudi kraje
identitete ali morda celo denarnega oSkodovanja.

2. Stanje

V preteklosti smo skrbniki omreZzij dozivljali omrezne napade v obliki omreznih
pregledovanj, zoper katere se je bilo mogoce zelo enostavno zascititi s pomocjo
omreznih pozarnih zidov, ki so Ze z enostavnimi pravili o dovoljevanju povezav le
v eno smer omejili oziroma zavrnili vecino Skodljivega omreznega prometa. Poleg
tega je bilo mogoc€e okuzbo sistema zelo enostavno odkriti, saj je le-ta v primeru
povezovanj na svoj kontrolni streznik uporabljala zelo enostavne nezascitene
protokole, ve¢inoma razne derivate IRC-protokola.

V zadnjih letih pa je tako zaznava okuzb sistemov kot tudi zascita le-teh vedno
vesji problem. Skodljiva programska oprema namreé v vedno veé primerih
uporablja zapletene Sifrirane mehanizme za komunikacijo s kontrolnim
streznikom. Tudi vektor vstopa Skodljive programske opreme je v zadnih letih
drugacen, saj je za namestitev 8kodljive programske opreme lahko odgovoren kar
uporabnik sam oziroma njegov skrbnik sistema, ki ni poskrbel za ustrezno
omejitev pravic ali opozarjanje uporabnika.

Ene najbolj znanih okuzb so t. i. drive-by-download. O njih govorimo, kadar se na
posameznikov sistem, ne da bi to sam Zelel ali vedel, sprozi prenos Skodljive
programske opreme (t. i. malware). Treba se je zavedati, da ne gre le za
ogrozenost ob brskanju po straneh slabega slovesa. Napadalci namre€
izkori&€ajo zlorabljene uredniske dostope popolnoma legitimnih spletnih strani, ki
jih najdemo ob obi¢ajnem brskanju oziroma jih morda celo redno obiskujemo. Z
zlorabo dostopa ali ranljivostjo namescCene spletne aplikacije napadalci na stran
podtaknejo Skodljivo kodo, ki se nato izvrSi na sistemu ni€¢ hudega slute¢ega
obiskovalca.

Zal pa se je kljub skrbi uporabnika oziroma skrbnika sistema dolo&enemu tipu
ranljivosti v programski opremi le steZka izogniti; gre za t. i. zero-day ranljivosti. V
tem primeru gre za ranljivosti, ki so bile odkrite in izpostavljene javnosti oziroma
zaprti skupini, Se preden jih je lahko proizvajalec programske opreme odpravil
oziroma zanje izdal ustrezen popravek. Tako so te ranljivosti med napadalci
najbolj priljubljene, saj zoper njih Se ni na voljo popravkov in imajo tako za
izkoris€evalce tudi dolo¢eno trzno vrednost. Posledice okuzbe uporabnikovega
sistema imajo lahko razli¢ne razseznosti. Od nedolZnega poskusa prodaje lazne
protivirusne programske opreme do v zadnjih letih vse pogostejSe kraje podatkov
z okuzenega sistema uporabnika. Izpostavljena so predvsem shranjena gesla na
uporabnikovem sistemu (denimo gesla za dostop do elektronske poste, razli¢nih
spletnih storitev ...) kot tudi shranjeni podatki na uporabnikovem okuzenem
sistemu, ki omogocajo dostop do elektronskega bancnistva.

V zadnjih letih je v javnosti veliko govora o t. i. APT-napadih,vendar je treba pri
teh napadih opozoriti, da ve€inoma temeljijo na starih, Ze odkritih ranljivostih, proti
katerim pa iz takSnih ali drugac¢nih razlogov ni bil namesc€en popravek oziroma
vzpostavljena ustrezna zascita. V nekaterih primerih bi celo lahko trdili, da je
edina razlika med t. i. APT-napadom in obi¢ajnim napadom v tem, da je okuzba
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sistema pri obi¢ajnem napadu zgolj nakljucje oziroma okuzZen sistem ni bil
posebej izbran s strani napadalca. Pri APT-napadu pa gre tudi za odlo¢enost
napadalca, da bo na tak ali drugacen nacin vstopil v izbrani sistem. Seveda pa je
treba izloCiti APT-napade, pri katerih je Skodljiva programska oprema prilagojena
in posebej narejena za ranljivost Zrtvinega sistema.

V porastu so tudi okuzbe, ki se Sirijo prek druzbenih omrezij, saj se na teh
zadrzuje vedno vec¢ uporabnikov. Nacini okuzb so razli¢ni: od Skodljivih povezav,
ki vodijo na prenos sSkodljive programske opreme, do oglasov, ki se ravno tako
zakljucijo s prenosom Skodljive programske opreme. Postopek okuzbe v tem
pogledu ne predstavlja novosti, saj se ta sprozi bodisi samodejno z izkori§€anjem
znane ranljivosti sistema bodisi pa prepri€a uporabnika, da prenese in namesti
Skodljivo kodo. Na ta nacin bi lahko pri8li do zaklju¢ka, da se prevaranti in goljufi
premikajo skupaj z ve€ino uporabnikov ter obstojeCe metode okuZzbe in prevare
prilagajajo novim okoljem.

3. Ukrepi

Pred bodo€imi omreZnimi tveganji se le steZzka za&¢itimo. Pri omreZni varnosti,
kjer se groznje in tveganja nenehno spreminjajo, je osrednjega pomena dobra
informiranost omreznega skrbnika, ki lahko s poznavanjem tendenc ustrezno
zas&cCiti svoje omrezje in uporabnike pred okuzbami, krajo gesel, osebnih podatkov
in v kon¢ni fazi materialnega ali moralnega oskodovanja organizacije ali
posameznika. Pri tem ne gre pozabiti tudi na osveS&enost posameznikov, ki so
zaposleni v organizaciji, saj lahko s svojimi dejanji v veliki meri prispevajo k
varnosti organizacije ali pa jo po drugi strani ogrozajo. Zato je pomembno, da so
posamezniki izobraZeni vsaj do doloCene stopnje, na kateri so §e sposobni
prepoznati poskus socialnega inZeniringa ter prepreciti, da bi sami postali Zrtev
prevare.

4. Viri
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Arnesov izobrazevalni in raziskovalni internet: od 14
kb/s do nekaj 10 Gb/s
From 14 kb/s to 10 Gb/s with ARNES

Povzetek

V 20 letih se je kapaciteta mednarodne povezave omrezja ARNES povecala vel
kot 650.000-krat. Prenos multimedijskih vsebin zahteva vedno vecje kapacitete
prenosnih poti. Ce Zelimo graditi radunalni$tvo v oblaku, se moramo najprej lotiti
gradnje zanesljive opti¢ne infrastrukture pod zemljo.

Potrebe torej rastejo in danes je prava ter dolgoro¢na resitev opti¢na povezava.
Kaksne moznosti imajo zavodi za uporabo opti¢nih povezav? Kaj lahko storijo
tisti, ki moznosti za opti¢no povezavo (Se) nimajo?

Kljuéne besede: opti¢na povezava, internetna povezava, kapaciteta povezave,
kakovost storitev, varnost omrezja, IPv6

Abstract

The capacity of ARNES' international links has increased by a factor of 650,000 in
the last 20 years. The need for higher capacity connections is growing with the
use of multimedia applications. When building cloud computing, we need to
provide reliable optical infrastructure underground.

Optical fibre is the only long-term solution to growing demand. Can the available
optical infrastructure meet the needs of user organisations? What options are
there for those without access to optical fibre?

Keywords: optical link, local area network, link capacity, quality of service,
network security, IPv6

Uvod

Uporabniki se pri svojem delu dnevno sre€ujejo z racunalniStvom v oblaku,
prenasajo zvok, sliko ter video in se ne zavedajo, da vse to ni mogoce brez
varnega, zanesljivega in zmogljivega omrezja naprav in bakrenih, opti¢nih ter
brezzi¢nih povezav. Tehnologija in ponudniki nam ponujajo marsikaj. Strokovnjaki
Arnesa pomagajo uporabnikom, da poiSc¢ejo in uporabijo potrebam primerne
reSitve za povezovanje lokalnih omrezij zavodov v omrezje ARNES in poskrbijo,
da so te povezave varne in optimalno izkoris€ene. Le na ta nacin uporabniki pri
svojem delu nimajo tezav in v resnici lahko pozabijo na to, po kak3nih poteh
potujejo »bitki«, preden pristanejo na njihovih racunalnikih.

Izlet v preteklost

V vecernih urah Zelim od doma prebrati elektronsko posto. Kliknem na ikono za
modemsko povezavo. Telefonska centrala ne podpira tonskega izbiranja, torej
modem potrebuje pol minute, da odSteje pulze za izbor klicne Stevilke. ZasliSim
zloveS¢€ zvok zasedene linije. In poskusim znova ... in znova ... Konéno! Dobim
odgovor prostega modema, ki si ga statisticno delim Se z 20 uporabniki. USesa
mi napolni zvok cviljenja in piskanja. Po pol minute se javi Arnesov streznik in mi
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dodeli naslov IP. Celoten postopek modemskega povezovanja traja 5 minut. Zdaj
upam, da bom na ekranu ¢im prej uzrla novo elektronsko sporocilo prijatelja iz
Cila. Vendar ne — nocoj so se vsi spravili na net in prenos spet traja in traja.
Kon¢no! Bravo, rodil se mu je sin!

Moj modem zmore prenasati podatke s hitrostjo 14 kb/s. PiSe se leto 1994.

Impresije sedanjosti

Danes piSemo leto 2012. Pri vsakodnevni komunikaciji Cas ne mineva vec v
minutah, ampak v sekundah. Obkroza nas cela vrsta pametnih naprav, ki nam
omogocajo komunikacijo preko bakrenih in opti¢nih vrvic ter celo po zraku. In to
instantno! Cakati ne znamo veg¢, potrplienje smo vrgli v ko$ skupaj z modemi, ki
so nam tako pomenljivo piskali. Zivahna druzbena omreZja so dokaz, da v
omreZje niso povezane le naprave, ampak so omrezene nase misli. Vsakodnevno
se nam predmeti in pojmi okoli nas v rokah razblinjajo in prehajajo iz realnega v
virtualni svet. Zivimo v iluziji, da bomo celotno resniénost pospravili v $katlico
prostornine 2'%.

Ob tej primerjavi se mi pojavijo vprasanja: Ali lahko v teh ¢asih znanstvenik deluje
brez komunikacijskih orodij? Ali Sola lahko izobrazuje generacije prihodnosti z
orodji in pripomocki preteklosti? Kdo si ob takem trendu drzne pogledati 20 let
naprej?

Kje pa ste danes vi?

Po kratkemu izletu v preteklost in utrinkih iz sedanjosti vas vabim k razmisleku,
kaj se v tem trenutku dogaja z lokalnim omrezjem na institutu ali fakulteti, v Soli,
knjiznici ali muzeju, od koder prihajate. Ali natan¢neje, kaj se dogaja s povezavo,
ki vade lokalno omrezje povezuje v svetovni splet.

Ali spada va$ zavod v skupino 10 % srednjih Sol, 20 % osnovnih 3ol ali 30 %
knjiznic, ki Se niso povezane v omrezje ARNES? Svetujem vam, da si ¢im prej
zagotovite povezavo. V nadaljevanju vam bom poskusila pojasniti, kaj je za va$
zavod najboljsa resitev.

Ce se nahajate v bliZini ene od 63 Arnesovih tock priklopa v 30 krajih po Sloveniji,
je za vas najboljSa moznost opti¢no vlakno do te tocke. Opti¢no viakno je treba
zakupiti, cene ponudnikov pa niso najnizje, zato je v mnogih primerih smiselna
investicija v lastno opti¢no infrastrukturo. Danes lahko preko opti¢nih viaken
prenasamo podatke s hitrostjo nekaj 10 Gb/s. Tehnoloski razvoj terminalnih
naprav omogoca nenehno povecevanje hitrosti prenosa podatkov. To dejstvo
dokazuje, da je nalozba v opti¢na vlakna ucinkovita in da bodo taka vlakna ob
morebitni menjavi terminalne opreme zagotavljala zmogljivo povezavo $e nekaj
let ali celo desetletij. Vec kot polovica zavodov, ki so povezani v Arnesove toCke
priklopa, uporablja opti¢ne povezave, ki so jih sami zgradili.

Ne smemo pozabiti Ze zgrajenega dela opti€nih omreZij, ki je najveckrat v lasti
lokalnih skupnosti. Skrivnost recepta za optimalen izkoristek obstojece opti¢ne
infrastrukture presenetljivo ne temelji na tehni¢nih pripomockih, ampak na
¢loveski naravi, ki Se zna sodelovati; sodelovati z ostalimi zavodi in z lokalnimi
skupnostmi. S sodelovanjem se da preseci marsikatero oviro in predvsem
prihraniti precejSen del sredstev, potrebnih za investicije. Sodelovanje omogoca
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tudi gradnjo kampusov, ki omogo€ajo skupno rabo streznikov in ostalih
informacijskih storitev ter tudi prihranke ¢loveSkega dela in stroskov. Vzor¢ni
primer dobrega sodelovanja med zavodi in lokalnimi skupnostmi je uspesno
zaklju€en projekt KoCevije, kjer se je v zaCetku leta ob podpori obline preko optike
povezalo v omrezje ARNES 10 zavodov.

Ce ste oddaljeni od 30 krajev, kjer je prisoten Arnes, si na
http://www.arnes.si/storitve/dostop/pridobitev-dostopa.html lahko ogledate
ponudbo ostalih moznosti. Z nekaterimi ponudniki je Arnes sklenil dogovor o
posebnih pogojih. Ta ponudba je prikazana v tabeli 1. Na tehnologiji FTTH lahko
dosezemo hitrosti do 100 Mb/s, na bakrenih Zicah pa pod ugodnimi pogoji do
65/20 Mb/s.

Tehnologija/Ponudnik | AMIS Stelkom | Telekom |T-2
ADSL X X

VDSL X

SHDSL

FTTH X

WiFi

Tabela 1: Ponudniki in tehnologije — zelena polja oznacujejo pakete, za katere
ponudniki zagotavljajo kvaliteto storitev

Za kakovost storitve je pomembno, da ponudniki zagotavljajo prenosne parametre
pri prenosu preko njihovega omrezja. Koliko ¢asa je lahko povezava neuporabna,
koliko podatkov se lahko izgubi na poti, v kolikSnem €asu mora podatek
prepotovati pot od enega do drugega konca povezave, v kolikSnem ¢asu mora
ponudnik odpraviti napako na povezavi? Ce vam ponudnik zna odgovoriti na ta
vprasanja, pomeni, da si resno prizadeva za kakovost storitve, ki jo ponuja. Ce se
dogovorjenega ne drzi, vam mora zmanjSati znesek mesecnega placila. Trenutno
so taki ponudniki za uporabnike omrezja ARNES Amis, T-2 in Stelkom.

Po letu 2007 je pod okriljiem Ministrstva za visoko Solstvo, znanost in tehnologijo z
javno-zasebnim partnerstvom in prispevkom sredstev Evropskega sklada za
regionalni razvoj preko 40 slovenskih obcin zgradilo lastno opti¢no infrastrukturo.
Gradnja je potekala izven urbanih podrog€ij na tako imenovanih »belih lisah«, kjer
ponudniki niso izrazili trznega interesa za samostojne nalozbe. S tem so se za
zavode na teh obmodjih odprle nove moznosti za zmogljive in cenovno ugodne
povezave. Glede na geografski polozaj je ponudba najzanimivejSa za
podruzni¢ne Sole, saj jim omogoca tesnejSo vez z mati¢nimi enotami.

Kaj se dogaja v cevi?

Povezavo, po kateri se prenasajo podatki med lokalnim omrezjem zavoda in
omrezjem ARNES/internetom, lahko ponazorimo kot dve cevi. Imamo eno cev, po
kateri se prenasajo podatki proti lokalnemu omrezju zavoda, in drugo cev, kjer se
prenaSajo podatki v nasprotni smeri. Po navadi je prva cev debelejSa od druge,
lahko pa sta tudi enake debeline. Ce sta obe cevi dovolj debeli, podatki potujejo
neovirano. Kaj pa se zgodi, e si Zeli ravnatelj prenesti pomembne podatke s
spleta v trenutku, ko u€enci na dvajsetih raCunalnikih v racunalniski ucilnici
zavzeto brskajo po spletu in iS€ejo odgovore na zastavljena vprasanja? Ali pa zeli
racunovodja vnas$ati podatke o pla¢ah v trenutku, ko v ucilnici glasbe spremljajo
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prenos koncerta s spleta? In ko se poleg vsega nastetega aktiv slavistov Zeli
videokonferenéno povezati z aktivom slavistov na drugi $oli? In cev se zamasi!
Posledica je veliko nezadovoljnih uporabnikov in kup neopravljenega dela. Primer
preozke cevi je prikazan na grafu 1. Pa vendar ni pravega razloga, da bi se to
zgodilo. Pri uporabi opti¢ne infrastrukture je cev zagotovo dovolj debela. Primer
dovolj debele cevi je prikazan na grafu 2. Ce pa optiéno vlakno vase stavbe ne
doseZe, se morate zadovoljiti z bakrenim kablom — torej tanjSo cevjo. Pa ni¢ zato
— tudi v tem primeru obstaja reSitev. Oprema za dostop, ki jo upravlja Arnes,
omogoca mehanizem — tako imenovanega policista. Ta razvr§€a podatke glede
na njihovo pomembnost in omejuje koli€ino doloCene vrste podatkov. Ali bo imelo
prednost nemoteno delo ravnatelja ali so pomembnejSe pravotasno nakazane
place ali pa je najpomembnejSi koncert, saj Zzelimo u¢encem predstaviti glasbeni
uzitek in jim ne zelimo predvajati zvocnega skropucala. O tem, kaj je
najpomembnejse, odloCite vi, nastavi pa Arnes. Ti mehanizmi so predvsem
pomembni pri prenosu zvoka in slike, za kar moramo rezervirati precejsnji delez
cevi. Torej debelina rezerviranega dela cevi dolo¢a kakovost pri uporabi
videokonferenc. Zadovoljivo kakovost lahko dosezemo pri cevi debeline 1 Mb/s in
ve€ v smeri od lokalnega omrezja zavoda proti Arnesu. Verjemite, da si slabe
izkudnje s kockasto sliko in popacenim in prekinjenim zvokom pri videokonferenci
nih¢e ne Zeli ponoviti.
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M Inbound Current: 3.77 M Average: 1.39 M  Maximum: 3.81 M
B Outbound Current: 478.29 k Average: 559.98 k  Maximum: 9087.08 k
Last updated:Mon 30 Jan 15:80:43 CET 2012

Graf 1: Promet na povezavi 4/1 Mb/s — povezava je v obeh smereh prezasedena in
delo je nemogoce
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Last updated:Wed 01 Feb 12:40:43 CET 2012

Graf 2: Promet na povezavi 1/1 Gb/s — kapacitete je dovolj, delo je nemoteno

Cesa se bojimo?

V resniCnem svetu se bojimo, da bi se ropariji sprehajali po nasi stavbi, da bi
u€enci spreminjali ocene v redovalnici, da bi imeli dijaki v rokah testne pole Se
pred preverjanjem znanja. KakSno zmedo bi naredil v ravnatelja preoble€eni
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posameznik, ki bi se s slabimi nameni sprehajal po 3oli. V virtualnem svetu pa se
nam vse to lahko dogaja in mi tega sploh ne zaznamo. Virtualnim nepridipravom
se vsak dan utrinjajo nove ideje za svoja dejanja in ¢e zelimo biti varni pred njimi,
moramo tem trendom slediti. Absolutna varnost ne obstaja niti v realnem niti v
virtualnem svetu. Se ji pa lahko ¢im bolj priblizamo. V radunalniSkem svetu
obstaja kar nekaj orodij za pove&anje varnosti. Ce ste povezani v omrezje
ARNES, ste delezni visoke stopnje zascCite hrbteni¢ne in druge omrezne
infrastrukture ter uporabe varnih brezzi¢nih omrezij Eduroam. Prav tako varujemo
va$ predal elektronske poste pred virusi in neZzeleno posto. Arnesovi strokovnjaki
poskrbijo za varnostne nastavitve dostopovne opreme in jih glede na vase Zelje in
potrebe tudi prilagodijo. Pomembna je tudi varnostna lo¢nica med pedagoskim in
administrativnim delom lokalnega omreZja, ki pomaga krotiti nevarne ideje
nadobudne mladezi.

Nikakor pa ne smete pozabiti, da je najSibkejSi clen omrezne varnosti Clovek. Zato
mora zaposlenim nekdo povedati, zakaj ne smejo imeti listka z geslom
zataknjenega za monitor, da je nevarno shranjevati varnostno obcutljive podatke
na vsem dostopne ra¢unalnike, da morajo razmisliti, preden odprejo priponke
neznanega posiljatelja in da niso vsi podatki primerni za objavo na domadi strani.
In na vse to je treba misliti tudi pri vzgoji mladih.

4:6
V zelo bliznji prihodnosti nas vse ¢aka skupni zalogaj — prehod z naslovov IP
verzije 4 na verzijo 6. In tukaj je strah odve€. Vendar je treba o tem zaceti

razmi$ljati Ze danes. Arnes vam bo z znanjem in izku$njami nudil pomo¢, da bo
prehod ¢im manj bolec.

Zakljuéek

Naj zaklju€im z raGunalniskim rekom: Samo, ¢e ste trdno in skrbno zakopali v
zemljo svoje kable, boste nemoteno jahali na oblakih. ©

Viri
1. Arnes. 2012. Interna dokumentacija Arnesa.
2. Arnes. 2012. Prikazovalnik grafov in statistik Cacti.
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Maja Vreca,
Arnes

Novi osebni paket — naklikaj si svoj mail
New personal package — click for your mail

Povzetek

Uporabniki storitev si vedno Zelimo, da nam za uporabo posameznih storitev ne bi
bilo treba izpolnjevati raznih obrazcev. Zelimo si, da bi bilo vse, kar potrebujemo,
oddaljeno le nekaj klikov. Ce ste tudi vi naveli¢ani prijavnic in obrazcev za
podaljSevanje, vas bo gotovo zanimalo, kako bi lahko presli na nov, hitrejSi
brezpapirni nacin ustvarjanja in podaljSevanja Arnesovih elektronskih naslovov.

Kljuéne besede: uporabnisko ime, elektronski naslov, storitve, vmesnik,
imenik, e-identiteta

Abstract

Service users always want to use individual services without filling in various
forms. We want everything we need just a few clicks away. If you too are tired of
application forms and requests for extensions, you'll certainly be interested in how
you can switch to a new, faster, paperless method of creating and extending
ARNES electronic addresses and usernames.

Key words: username, e-mail, services, interface, directory, e-identity

Uvod

Arnes je ze pred Casom omogocil vklju€evanje organizacij v federacijo ArnesAAl.’
Mogoce je tudi gostovanje imenikov organizacij na namenskem Arnesovem
strezniku (po protokolu LDAP), ki poleg tega omogoca Se postavitev streznika
organizacije za AAl-prijavo (IDP).

V razvoju je spletna aplikacija za upravljanje z identitetami, ki bo olajSala
azuriranje podatkov v imenikih (IDM). Razvoj poteka v okviru projekta E-Solstvo v
sodelovanju z Arnesom.®

Vse to sluzi kot podlaga novim storitvam, ki bodo tako lazje in pregledneje
dostopne kon¢nim uporabnikom.

Vmesnik za kreacijo osebnega paketa

Ena izmed tak3nih storitev je novi vmesnik, ki bo uporabnikom olajSal pridobivanje
elektronskih naslovov in prostora na Arnesovih streznikih ter podaljSevanje
njihove veljavnosti. Ta storitev je v pripravi in pric¢akujemo, da bo v kratkem
vstopila v pilotno fazo.

Ta novi vmesnik omogoc€a, da si lahko vsak izmed naS$ih potencialnih
uporabnikov, ki na svoji mati¢ni organizaciji pridobi e-identiteto,9 sam in z le nekaj

"Ve&otemino pojmu E-identitete si lahko preberete v ¢lanku z naslovom »Z E-identiteto
do storitev«, ki ga ravno tako najdete v tem zborniku.

8 PodrobnejSo predstavitev tega vmesnika najdete v ¢lanku »Upravljanje z identitetami«.

°Za razlago pojma priporo€am v branje ¢lanek »Z E-identiteto do storitev«.
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kliki na Arnesovem strezniku odpre lastni e-pos&tni predal in prostor za svoje
datoteke ter za postavitev staticne domace strani, torej ustvari svoj »osebni
paket«.

Za pridobitev uporabniskih imen in elektronskih naslovov je bilo do sedaj potrebno
izpolnjevanje prijavnic in za vecino uporabnikov tudi letno podaljSevanje
veljavnosti teh uporabniskih imen. Arnes namre¢ zaradi narave svojega omrezja
ne more komercialno nuditi svojih storitev, pri Eemer bi se preverjalo le placilo
racuna za pridobitev doloCene storitve. Ker gre za omrezje, ki je hamenjeno
izklju€no zaprtemu krogu upravi¢enceyv, je preverjanje identitete uporabnika
kljuénega pomena.

Z vstopom organizacij v federacijo AAIl bo to preverjanje postalo veliko lazje, tako
za kon€nega uporabnika, saj mu ne vec treba potrjevati in poSiljati obrazcev, kot
tudi za njegovo mati¢no organizacijo. Z vzpostavitvijo novega sistema bo
organizacija zgolj z vnasanjem v imenike svojim ¢lanom (zaposlenim, Studentom,
dijakom ...) le-tem omogocila, da si sami preko svoje e-identitete uredijo dostop
do storitev, ki jih potrebujejo.

Organizacija bo sama upravljala s podatki svojih ¢lanov v imeniku in na ta nagin
zanje tudi doloCala trajanje veljavnosti Arnesovih uporabniskih imen. Ob
spremembi statusa ali izbrisu uporabnika iz imenika mati¢ne organizacije se bo
ob njegovi naslednji prijavi v omreZje tudi samodejno nastavil datum poteka
njegovega uporabniSkega imena.

Vmesnik bo ob tem uporabniku omogocil prenos njegovega uporabniskega imena
na e-identiteto, ki jo bo pridobil na svoji novi organizaciji (npr. dijak ob prehodu na
fakulteto). Ce se bo uporabnik preselil na organizacijo, ki $e ni vklju¢ena v
federacijo ArnesAAl, pa bo moral uporabnik preiti na papirni nacin dokazovanja
svoje istovetnosti.

Na Arnesu si Zelimo, da bi €im ve¢ organizacij, vkljucenih v omrezZje ARNES,
pristopilo k federaciji ArnesAAl in s postavitvijo imenikov svojih zaposlenih in
ucenceyv, Studentov oz. dijakov le-tem omogocilo lazji dostop do Arnesovih
storitev. To je v skladu z nado vizijo postopnega prehoda v bolj ali man;j
brezpapirni na€in komuniciranja z uporabniki, pri Cemer pa se ohranja
verodostojnost njihove identitete.

Ali to sploh potrebujemo?

Elektronska posta je (e vedno) ena izmed internetnih storitev, brez katere ne
moremo. Hkrati pa v poplavi brezplacnim komercialnih streznikov, ki ponujajo to
storitev, postaja vedno mocnej8a potreba po »resnih« in kredibilnih elektronskih
naslovih.

Uporabniki se namre¢ €edalje bolj zavedajo implikacij manjSega varovanja
zasebnosti v teh omrezjih. Vecina tovrstnih streZnikov je locirana izven Evropske
unije, kar zaradi manj rigorozne zakonodaje omogoca vecje posege v zasebnost
posameznikov za razne namene, lahko pa pride celo do zlorab. V primeru zlorab
in kraj identitete je v takih primerih teZko dokazati lastniStvo vasih podatkov na
streznikih.
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Poleg tega postaja tudi mo¢nejSa teznja po elektronskih naslovih, ki so manj
genericni in so bolj vezani na pripadnost dolo€eni organizaciji oz. skupnosti.

Preko Arnesovega vmesnika si uporabnik lahko odpre postni predal, v katerega
bo poleg osnovnega elektronskega naslova ime.priimek@guest.arnes.si vodilo
tudi ve€ psevdonimov (aliasov), ki si jih uporabnik sam ustvari pod domeno
mati€ne organizacije (npr. ime.priimek@vasa-sola.si) ali pod Arnesovo domeno
za gostovanje.

To uporabniku omogoca vecjo prepoznavnost in uporabo njegovih elektronskih
naslovov v namene, kjer je raba »brezplacniskih« elektronskih naslovov
nezazelena, kot so npr. dolo¢ene strokovne publikacije.

Za konec

Na Arnesu si zelimo, da bo tudi nas novi vmesnik za osebni paket nekoliko
pripomogel k temu, da bo dostop do nasih storitev lazji in uporabniku prijaznejsi.

Viri:

1. Dolenc, T. (2012): Z E-identiteto do storitev. V: Mednarodna
multikonferenca Splet izobraZevanja in raziskovanja z IKT — SIRikt 2012
(zbornik),Kranjska Gora 21. — 24. marec 2012. Ljubljana: Miska d.o.o.

2. Podbrscek, M. (2012): Upravljanje z identitetami. V: Mednarodna

multikonferenca Splet izobrazevanja in raziskovanja z IKT — SIRikt 2012
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Mitja Mihelic,
Arnes

Arnes Planer — vedno usklajeni in
Blog.arnes — spletna stran v desetih minutah
Arnes Planner — always coordinated — and
Blog.arnes — website in ten minutes

Povzetek

Usklajevanje skupnih ¢asovnih terminov ali razli¢nih vsebin je obi¢ajno zahtevalo
veliko izmenjanih elektronskih sporo€il med sodelujo€imi. Arnes Planer postopek
usklajevanja moc¢no poenostavi. Udelezenci le vpiSejo svoje ime in izberejo
Casovne termine ali druge ponujene moznosti, ki jim ustrezajo. Planer sproti
sesteva glasove in prikazuje rezultate za posamezne ¢asovne termine in ostale
moznosti.

Spletni dnevnik oz. blog omogoca enostavno objavo vsebin na spletu. Svoj blog
lahko na enostaven nacin prilagodite in ga uporabite za osebno spletno stran,
spletno stran organizacije ali projekta. Uporabniki boste izbrali obliko in pripravili
vsebine ter z vtiCniki razsirili funkcionalnost svojega bloga, Arnes pa bo poskrbel
za nemoteno delovanje storitve.

Kljuéne besede: planer, usklajevanje, blog, dinami¢ne spletne vsebine

Abstract

Coordinating group schedules and various content usually required many
exchanges of electronic messages among participants. The ARNES Planner
greatly simplifies the coordination process. Participants enter their name and
choose a schedule or other option that suits them. The Planner compiles the
votes and shows the results for individual schedules and other options.

The web journal or blog makes it simple for users to publish web content. You can
customise your blog easily, and use it for a personal, organisation or project
website. Users can choose their design, prepare content, and use plugin to
extend the functionality of their blog. ARNES will ensure that the service operates
uninterrupted.

Key words: scheduler, coordination, blog, dynamic web content

Uvod

Usklajevanje skupnih ¢asovnih terminov ali razli¢nih vsebin je obi¢ajno med
sodelujo€imi zahtevalo izmenjavo vecje koli€ine elektronskih sporocil. Arnes
Planer postopek usklajevanja mo¢no poenostavi. Udelezenci le vpiSejo svoje ime
in izberejo Casovne termine ali druge ponujene moznosti, ki jim ustrezajo. Planer
sproti sesteva glasove in prikazuje rezultate za posamezne ¢asovne termine in
ostale moznosti.

Na Arnesu smo sredi septembra 2011 za naSe uporabnike pripravili novo storitev
Blog.arnes. Temelji na odprtokodni platformi WordPress in uporabnikom nudi
moznost objavljanja dinami¢nih spletnih vsebin v obliki spletnega dnevnika ali
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bloga. V zaCetku se je le-ta uporabljal kot osebna spletna stran, namenjena
pisanju spletnega dnevnika, komentiranju in opisu dogodkov. Prispevki blogov so
obi¢ajno prikazani v obratnem kronoloskem zaporedju. S €asom je uporaba bloga
postala enostavnej$a, saj so na voljo platforme, ki za uporabo ne zahtevajo veliko
tehniCnega znanja. Teme in vti€niki omogocajo uporabo spletnega dnevnika tako
za osebno kot poslovno rabo.

Arnes Planer

Za usklajevanje razlicnih predlogov med seboj smo po navadi uporabljali
elektronsko posto ali pa smo se dogovarjali po telefonu. Sporoéila elektronske
poste so krozila med nami, v€asih smo nase odgovore celo pozabili poslati vsem
sodelujoCim. Na koncu smo veckrat ugotovili, da nimamo ¢asa takrat kot ostali
sodelujogi.

Arnes Planer omogoca enostavno planiranje sestankov z ve¢ ¢asovnimi termini
znotraj enega dneva, nacrtovanje druzabnih dogodkov (npr. Sportni dan, piknik),
izdelovanje anket (npr. kam na izlet). Postopek usklajevanja je zdaj mo¢no
poenostavljen. Uporabnik na spletni strani planer.arnes.si zaCne s klikom na
gumb "Ustvari novo anketo".

_

&« C' (O planer.ares.si Exdt §
Planer arnessh
Planer prva stran m

s Slovenitina
Dobrodosli v Planer

Planer je storitev, ki omogoga planiranje sestankov in izdelavo preprostih anket ter vprasalnikov.

Ustvari novo anketo

Program je razvil Andreas Akre Solberg z norveSkega NREM-a UNINETT, ARNES ga je ustrezno prilagodil.

Slika 5: Planer — vstopna stran

Dovolj je, da v spletni obrazec vpi$e ime ankete in njen opis. Ce Zeli, lahko izbere
tudi datum poteka in na ta nacin dosezZe, da je sodelovanje v anketi mogoce le do
izbranega datuma. Na naslednjem zavihku ro¢no vpiSe datume ali jih doda s
klikom na koledaréek. Za vsak datum lahko nastavi poljuben &asovni termin. Ce
gre pri anketi za planiranje izleta, lahko uporabnik namesto datuma v izbor ponudi
mogoce destinacije. Predogled prikaze, na kak8en nacin bo anketa prikazana
sodelujo€im. Po konanem postopku Planer vrne spletno povezavo, ki jo
uporabnik po$lje sodelujogim. Ce gre za splo$no anketo, lahko povezavo tudi
objavi na svoiji spletni strani.

Udelezencem se po kliku na povezavo odpre stran, na kateri oddajo svoj odziv.
Tu vpiSejo le svoje ime in izberejo Casovne termine ali druge ponujene moznosti,
ki jim ustrezajo. Ce Zelijo, lahko v polje pod svoj odziv napi$ejo tudi krajsi
komentar. S klikom na gumb "Potrdi" se njihov odziv shrani.
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- Planer :: Kenéni izlet X

€ C @ planer.arnessi/foadlephp PAdt 8
Planer arnes 5
Planer prva stran » Konéni izlet

Konéni izlet

Izberite kraj, kamor bi Zeleli iti na konéni izlet.

Ta anketa ima nastavljen datum veljavnosti.
2012-05-31 16:00 ( 121 )

Moj odziv

Za vpis svojega odziva lahko uporabite svoje pravo ime ali nadimek. Odzivu lahko dodate tudi komentar, ki bo viden ostalim uporabnikom te
ankete. Ce tej strani dovolite, da v vaSem brskalniku shrani piskotek, boste lahko kasneje svoj odziv tudi spremenili.

Dosedanji odzivi

W spodnji tabeli si Iahko ogledate dosedanje odzive. V primeru, da je sodelujoci pustil komentar, lahko do le-tega dostopate s klikem na ikono
poleg imena.

SLIKA 6: PLANER — REZULTATI GLASOVANJA

Planer sproti seSteva glasove in prikazuje rezultate za posamezne €asovne
termine in ostale moznosti. Sodelujoci lahko kadarkoli odprejo anketo in vidijo
trenutno stanje glasovanja. Po datumu poteka je anketa s kon¢nimi rezultati Se
vedno vidna, le novih odzivov ni mogoc€e dodajati.

Blog.arnes

Blog ali spletni dnevnik se je najprej uporabljal kot osebna spletna stran,
namenjena pisanju spletnega dnevnika, komentiranju in opisu dogodkov. Vsebina
je bila obogatena le s slikami, kasneje sta se jim pridruzila $e zvok in video. V
zadnjem Casu je vse bolj popularna integracija z druzbenimi omrezji. Prispevki
blogov so po navadi prikazani v obratnem kronoloSkem zaporedju. Tako
obiskovalcem ob vsakem ogledu postreZejo z najnovejSimi objavami. Vecina
blogov je interaktivnih in obiskovalcem omogoca npr. komentiranje prispevkov,
sodelovanje v anketah, nekateri tudi nalaganje slik. S ¢asom je postala uporaba
bloga enostavnej$a, saj so na voljo platforme, ki za uporabo ne zahtevajo veliko
tehniénega znanja. Blog je iz platforme za osebni spletni dnevnik prerasel v
vsesplodno orodje za enostavno pripravo dinamiénih spletnih vsebin. Stevilne
teme in vti€niki omogocajo spremembo videza in funkcionalnosti bloga ter ga
naredijo uporabnega tako za osebno kot poslovno rabo.
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(©) Bleg.ames | Spletno mesto

« C (O blog.amessi FAaE N

arnes

bf)b’C‘ZP.leInO Znanye

Domov Blogames Pomot in navodila Prijava in uporaba

Blog.arnes
Enostavno do spletnega mesta POVEZAVE
« Blog.arnes
Blog.ames je spletno orodje. s pomoéjo katerega lahko hitro in enostavno izdelate: « Navodila za uporabo
o aplatiie alisAi » Prijava na Blog.ames si

« spletne predstavitve projektov, s oo

« spletne dnevnike oz. bloge

Za vsako spletno mesto ali blog je na voljo do 500 MB prostora KONTAKT
E: helpdesk{atjames. si
Storitev lahko uporabljajo vsi upraucenci uporabe Amesovih stontey. T: (01) 479 88 00

Bllog.ames temelji na WordPrass — prosti programski opremi in platformi.

“Blog.ames je trenutno 3e v pilotni verziji. vendar je vecina funkcionalnosti in lastnosti enakih, kot bodo kasneje L

tudi v produkcijski verziji. Prav tako se bodo ohranile vse ustvarjene vsebine.

Copyright © Blog.ames Blog.ames novice

SLIKA 7: BLOG.ARNES.SI

Blog.arnes je na voljo vsem uporabnikom Arnesovih storitev in omogo¢a prijavo z
uporabniskim racunom guest.arnes.si ali ArnesAAl. S klikom na gumb "Ustvarite
novo spletno mesto" se sprozi postopek registracije novega spletnega mesta oz.
bloga. Uporabnik po prijavi s svojim uporabniskim imenom in geslom vpiSe le Se
poddomeno spletnega mesta, njegovo ime in klikne na gumb za potrditev. Spletno
mesto je takoj pripravljeno za uporabo.

Za pripravo novega prispevka uporabnik vpiSe naslov, doda vsebino prispevka, ki
jo lahko obogati s slikami ali videom, in ga objavi na svojem spletnem mestu.
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() Dodaj nov prispevek < Blog. ~

€« C' @ blog.ames.si/wp-admin/post-new.php A

Moja Spletna mesta * ~ ObiSEi Spletno mesto Dodaj*  Komentarji  Izgled *

{z} Delovna miza @ Blog.arnes Pozdravijeni v

s Prispevki v MoZnosti Pogleda v Pomod v

Vsi prispevki

2 4 2
ks s+ Dodaj nov prispevek
Kategorije A 7 o
Znacke prispevkoy i <|
WMediji .'g;- Standard
) Galerija
Povezave =
@ NaloZifvstavi [E] Bl A Graficno | HTML
Strani i

Eﬂ A b i | link | b-quote | det| ins | img| ul | ol | li |code more | poizvedba Objavi
CJ Komentarji =

zapriznatke | celozaslonsko Shrani Osnutek Predogled
[l Izgled v
9 Stanje: Osnutek Uredi LA
Teme

Vidnost Javno Uredi

Gradniki
Meniji [] Objavi takoj Uredi
Moznosti teme Desire
Glava Prenesiv smeti
£ vtieniki ; 4

Stevilo besed: 0
& Uporabniki Kategorije
T} Orodja Izvletek Vse Kategorije  Najbolj uporabliene
Nastavitve Blog.ames
Splo&no

. 7

Pisanje . = § 5 =

Izvietki so povzetki vsebine za uporabi vtemi. Poglejved o [zvieckih
Branje
Razprava
Mediji Poslji povratne sledi

Zasebnost e e ot =

SLIKA 8: BLOG.ARNES - PRISPEVEK

Obiskovalci, ki Zelijo redno spremljati dogajanje na blogu, se lahko narocijo na
vire RSS. RSS je protokol za objavo in razpoSiljanje spletnih vsebin v zapisu
XML. Tako lahko kar v svojem odjemalcu e-poste spremljajo nove prispevke z
Zelenih spletnih dnevnikov.

Nekateri uporabniki bodo najprej spremenili izgled bloga, da bo bolje ustrezal
vsebini, ki jo bodo objavljali. Ker so nasi uporabniki razli¢ni in ima vsak svojo
predstavo o tem, s kakSnim blogom se bo predstavil na svetovnem spletu, smo
dali na izbiro teme: od enostavnih ali minimalisti¢nih do osebnih ali poslovnih.
Menjava tem je zelo enostavna. Dovolj je klik na povezavo "VKIjuCi" pri posamezni
temi in rezultat je takoj viden na blogu.

Del strani, ki sestavljajo blog, so tudi gradniki. Njihova uporaba da obiskovalcem
na voljo nekaj dodatnih moZznosti za navigacijo po blogu, kot npr. prikaz:

e seznama strani bloga,

e najpopularnejSih prispevkov,

e zadnjih 5 prispevkov,

e najvecCkrat komentiranih prispevkov,
e zadnjih komentarjev in

e polja za iskanje po blogu.

Podobno kot teme omogocajo spremembo izgleda, vti¢niki dopolnjujejo in
razsirjajo obstojeco funkcionalnost spletnega mesta. Z njimi smo na primer dodali
galerijo z moznostjo urejanja slik, v pripravi prispevkov smo omogocili neposredno
iskanje in vkljuevanje povezav, slik ali videa kar s spleta. V €asu pisanja so v
pripravi vticniki za preusmeritev lastne domene na blog, Google Analytics in
Facebook Like.
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Zakljucek

Planer omogoca planiranje sestankov, ¢asovno usklajevanje in izdelavo
preprostih anket, torej razposiljanje elektronskih sporocil udelezencem in ro¢no
zbiranje odgovorov ni ve€ potrebno. Vsi odzivi se zbirajo na enem koncu in
pregled rezultatov je takojSen.

Blog je iz platforme za osebni spletni dnevnik prerasel v vsesplo$no orodje za
enostavno pripravo dinamicnih spletnih vsebin. Uporaba spletnega dnevnika
uporabnikom prinese novo dimenzijo objavljanja svojih vsebin na internetu.
Objavljanje prispevkov na Blog.arnes je enostavno, besedilo pa je lahko dodatno
popestreno s slikami ali video vsebino. Velika izbira preoblek oz. tem omogoca,
da spletni dnevnik spremeni svoj izgled in postane spletna stran organizacije,
projekta ali osebna spletna stran. Arnes sproti pripravlja nove teme in vti¢nike ter
jih postopoma vklju€uje v storitev. Z Blog.arnes so nasi uporabniki dobili sodobno
in enostavno orodje za izdelavo svoje spletne predstavitve.

Viri
1. Arnes. 2012. Planer — vstopna stran. Dostop: planer.arnes.si (30. 1. 2012).

2. Arnes. 2012. Blog.arnes — vstopna stran. Dostop: blog.arnes.si (30. 1.
2012).
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Jure Kranjc,
Arnes

Webmin — spletni vmesnik za upravljanje Arnesovih
streznikov GVS

Webmin — Arnes virtual servers managment web
interface

Povzetek

Storitev gostovanije virtualnih streznikov, ki jo ponujamo na Arnesu, vsako leto
pridobiva nove uporabnike. Storitev redno nadgrajujemo in posodabljamo ter
iS¢emo dodatne resitve, ki bi uporabniku omogocale laZjo in varnej$o uporabo
streznikov. V zaCetku leta 2012 smo na virtualne streznike namestili spletno
orodje Webmin, ki uporabnikom omogoc&a vecjo svobodo pri upravljanju s
strezniki. Preko splethega vmesnika je mogoc¢e spremljati porabo sistemskih
virov, pregledovati dnevniske datoteke, dodajati navidezne gostitelje, spreminjati
gesla sistemskim uporabnikom in spreminjati pravice datotek in map. Doslej smo
lahko nekatere operacije izvajali le na Arnesu, danes pa lahko uporabniki sami
uredijo ve€ nastavitev in tako skraj$ajo Cas, ki je potreben za vzdrzevanje spletnih
aplikacij.

Kljuéne besede: virtualni streznik, Webmin, grafi¢ni vmesnik.

Abstract

Arnes' virtual server hosting service is becoming increasingly popular every year.
We regularly upgrade and modernise the service, seeking additional solutions
making it easier and safer for users to use servers. In early 2012, we installed the
Webmin web tool on the server, offering users greater freedom in managing
servers. The web interface allows users to change the use of systems resources,
review daily logs, add virtual hosts, change system user passwords and alter file
and folder rights. Previously some operations could only be carried out at Arnes,
but today users themselves can do more of the configuration, cutting the time
needed to maintain web applications.

Key words: virtual server, Webmin, web administration

Uvod

Gostovanije virtualnih streznikov vklju€uje tri pakete gostovanja, ki se razlikujejo
glede na aplikacije, ki so names€ene na sistemu, in glede na pravice, s katerimi
uporabnik razpolaga na strezniku. Uporabniki najbolj razSirjenega paketa, tj.
Asistenca, lahko na streznik names¢ajo poljubne spletne aplikacije, vendar so
omejeni pri spreminjanju nastavitev operacijskega sistema. Tezave predstavlja
tudi uporaba operacijskega sistema Linux, ki zahteva poznavanje razli¢nih
sistemskih orodij za opravljanje enostavnih nalog. S spletnim orodjem Webmin je
administracija virtualnega streznika lazja in hitrejsa.

Webmin

Veliko uporabnikov virtualnih streZnikov za svoje u€ne potrebe na streznike
namesti spletno stran in spletne ugilnice. Ceprav so namestitve aplikacij postale
zelo enostavne, mora skrbnik spletne strani za vzdrZzevanje in napredno uporabo
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aplikacij poznati vsaj osnovne ukaze za delo z operacijskim sistemom Linux,
omrezne protokole, DNS in podobne omrezne reSitve. Preusmerjanje domen in
poddomen zahteva poznavanje spletnega streznika (Apache). V¢asih je potrebno
tudi spreminjanje lastniStva datotek, da lahko uporabljamo vse funkcionalnosti
spletnih aplikacij.

Login: jurek

O sistem "
DnewniSke datoteke we m ln

Periodina opravla Cron

Raziskovalec
Spletni streznik Apache Ime raéunalnika 997.gvs.ames.si (127.0.0.1)
Sprememba gesla Operacijski sistem CentOS Linux 5.7
Zagon in zaustavitev sistema Webmin razliéica 1.580
# sistemske informacije Cas na sistemu Tue Jan 31 15:28:08 2012
Odjava Jedro Linux 2.6.18-0285tab092.1 na i686
Procesor Intel(R) Xeon(R) CPU E5440 @ 2.83GHz, 8 jeder

Cas neprekinjenega

76 dni, 12 ur, 03 minut
delovanja

Procesov v izvajanju 26

CPEpavpreéna 0.00 (1 min) 0.00 (5 mins) 0.00 (15 mins)
obremenitev

CPE uporaba 0% uporabnik, 0% jedro, 0% V/I, 100% nedejawo
Fiziéni pomnilnik 384 MB skupaj, 65.38 MB uporabljeno

Lokalni diskovni prostor 10 GB skupaj, 363.38 MB uporabljeno

Webmin je modularno zasnovana platforma, ki preko grafiCnega spletnega
vmesnika predstavlja konfiguracijske datoteke streznika Linux. Vsak modul je
odgovoren za svojo storitev, module lahko napiSemo in dodajamo tudi sami.
Zaradi tak8ne zasnove je lahko glavni program zelo majhen in porabi malo
sistemskega pomnilnika. Program te€e pod uporabniskim imenom korenskega
uporabnika in tako uporabnikom, ki sicer nimajo pravic za spreminjanje nastavitev
sistema, omogoca, da le-te spreminjajo.

Webmin je names€en na vse virtualne streznike — paket Asistenca, uporabniki do
vmesnika dostopajo z obstoje€im uporabniskim imenom in geslom za operacijski
sistem. Na teh virtualnih streznikih so najbolj uporabne operacije spreminjanja
pravic datotek in map spletnih aplikacij, preusmerjanje poddomen v razlicne mape
na strezniku ter spremljanje dnevniskih datotek ob nadzoru delovanja storitev in
odpravljanju napak na strezniku.

Zakljuéek

Skrbniku spletne strani poleg oblikovanja spletnih strani ali urejanja spletnih
ucilnic prestavlja dodatno delo skrb za sistem, ki ga je za zanesljivo delovanje
spletne strani treba opraviti. Nepoznavalcem operacijskega sistema Linux vzame
precej ¢asa, da se naucijo novih operacij, ki jih morajo obvladati za namescanje
aplikacij, njihovo vzdrzevanje in odpravljanje napak. S spletnim vmesnikom
Webmin smo uporabnikom priblizali upravljanje sistema in skrajSali ¢as, potreben
za vzdrzevanje. Zaradi zasnove vmesnika pa lahko v prihodnje funkcionalnosti
brez tezav razSirimo.
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Viri
. Arnes. 2012. Dinami¢no gostovanje (PHP/MySQL). www.arnes.si/gvs.

Dostop:
1. 2. 2012.

Webmin. 2011. Webmin — vstopna stran. Dostop: 1. 2. 2012.
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David Vrtin,
Arnes

Nov Arnesov videokonferenéni portal MCU
New ARNES MCU videoconferencing portal

Povzetek

Arnes od |. 2003 nudi vsem organizacijam s sobnimi videokonferen¢nimi sistemi
H.323 celovito storitev, ki vkljuCuje vectoCkovne videokonference, snemanje
videokonferenc in s preto¢nim videom prenos videokonferenc na splet ter
vklju€itev videokonferen&nih sistemov organizacij v mednarodno
videokonferenéno omrezje. Z nadgradnjo osrednjega videokonferenénega
streznika v I. 2011 videokonference podpirajo visokokvalitetno sliko do vkljuéno
locljivosti FullHD 1080p, osvezevanije slike do 60 slik/s in prenos zvoka,
primerljivega s kvaliteto glasbe z zgo$€enk. Konec leta 2011 smo uporabnikom
ponudili nov videokonferenéni portal MCU, na katerem lahko uporabniki
samostojno upravljajo s svojimi videokonferen&nimi sobami ter snemajo in
prenasSajo dogajanje v videokonferenci v zivo na splet. Vse to poteka na
Arnesovih streznikih. Nov spletni vmesnik olajSa in poenostavi uporabo
videokonferenc, saj le-tega ni vec treba urejati z elektronsko posto in telefonskimi
klici na Arnes.

Kljuéne besede: videokonference, MCU, H.323, SIP, HD, FullHD.

Abstract

Since 2003, ARNES has offered all organisations with H.323 videoconferencing
room systems a comprehensive service covering multipoint videoconferencing,
videoconference recording and web streaming of videoconferences, as well as
connecting organisations' videoconferencing systems to the international
videoconferencing network. The upgrade of the main videoconferencing server in
2011 means that videoconferences now support high-definition pictures up to
FullHD 1080p resolution, 60 frames/s refresh rates and CD-quality sound. At the
end of 2011, we launched a new MCU videoconferencing portal allowing users to
manage their videoconferencing rooms themselves and record and broadcast
videoconference events live on the web. All of this takes place on ARNES
servers. The new web interface makes it easier and simpler to use
videoconferences, as they no longer need to be organised by email and
telephone calls to ARNES.

Key words: video conference, MCU, H.323, SIP, HD, FullHD.

Videokonferenca, kaj je to?

Z videokonferencami smo se v tem €asu tako ali drugace srecali Ze vsi. Marsikdo
jih tudi precej pogosto uporablja — najverjetneje bolj za osebno uporabo in
obi¢ajno na svojem priljubljenem racunalniku. Z njimi smo vecinoma kar
zadovoljni, e posebej, Ce so brezplacne in lahko z njimi privaréujemo pri
telefonskih klicih, predvsem pri mednarodnih. Pravzaprav tukaj niti ne govorimo o
videokonferencah v osnovni funkciji, saj je poudarek predvsem na prenosu zvoka,
torej na telefoniji. Video je tukaj le dodaten »bomboncek«, saj pride prav, ker lepo
izgleda, ni pa nekaj, kar dejansko zahtevamo. Zakaj, kako dolgo Se in kdaj se
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bomo kon¢no navadili, da bomo zahtevali bistveno vec in vedeli, zakaj to
zahtevamo?

Za osnovno igrackanje z videokonferencami je ve¢ kot dovolj vsaka poceni
spletna kamera in brezplaCen program na racunalniku. Vendar na tak nacin ne
moremo opraviti prehoda na visji nivo uporabe prave videokonferenéne
tehnologije. Sele ko bomo uvideli, da nam je pri pogovoru pomembna tudi dobra
slika sogovornika, in sicer ne iz radovednosti, temvec¢ zgolj zaradi boljSe, hitrejSe
in temeljitejSe komunikacije in da lahko zacutimo sogovornikove misli tudi v videu,
v kretnjah, v obrazni mimiki itd., bomo na pravi poti, da bo videokonferen¢na
tehnologija uporabljena v vseh svojih mozZnostih.

Navajeni smo Ze, da videokonference uporabljamo tudi za skupno delo z
dokumenti, s skupnimi datotekami, slikami ipd. ter prikazom posameznih aplikacij
ali celotnega namizja sogovornikovega racunalnika. Ta del videkonferen¢ne
tehnologije je Se posebej razvit pri resitvah, ki temeljijo na spletni tehnologiji in
zato tudi deluje tako, kot smo Ze navajeni iz brskanja po spletnih straneh.

Tudi na mobilnih telefonih imamo Ze kar nekaj let kamere, telefoni so ve€inoma
povezani v dovolj hitro UMTS-omrezje in z enakim stroSkom kot za obi¢ajno
telefoniranje lahko z njim pokli¢emo na drug telefon z video klicem, z Zivo sliko.
Ceprav za tak$no video telefoniranje nimamo ni¢ vegjih stroskov kot za obigajno
telefoniranje in imamo vso potrebno opremo ze pripravljeno, se ta storitev le
redko uporablja in smo nanjo Ze skoraj pozabili. Zakaj ni uspednejSa? A res
no¢emo, da se s sogovornikom vidimo (da sogovornik ne vidi nas?) ali so vzroki
drugje, je slika premajhna in preslaba?

Vrnimo se nazaj na video komunikacijo s pomocjo racunalnikov. Zacetki prvih
videokonferenc z raCunalniki segajo v sredino 90-ih let prejSnjega stoletja. Od
takrat je bilo zelo veliko sprememb na bolje. Racunalniki so postali ve¢ kot dovolj
zmogljivi tudi za video, spletne kamere so postale cenovno ugodne, so barvne in
zelo kvalitetne, tudi s sliko polne visoke locljivosti (FullHD), omreZne povezave so
hitrejSe, ... Imamo sploh Se kak$ne resne tehni¢ne ovire? Seveda nekaj Se.
Precej programov za videokonference ima $e vedno tezave zaradi varnostnih
politik omrezij (pozarni zidovi) in privatnih omrezij (NAT). BoljSi programi se tudi s
tem problemom Ze precej dobro spopadajo.

Pa vendar, treba se je vpras$ati, o katerih programih dejansko govorimo.
Vsakomur je eden ljubSi od drugega in razli¢ni programi praviloma med seboj niso
zdruZljivi, ne znajo med seboj komunicirati. Na voljo imamo dve moZnosti —
pocakati, da bo en sam program prevladal (in bomo imeli monopol enega
podjetja) ali pa se zateci k standardom, kjer so programi, ki se pogovarjajo z istim
jezikom (z istim standardom), med seboj zdruzljivi in smo zato seveda neodvisni
od enega proizvajalca, saj je le-teh vec€ in si celo konkurirajo.

NajstarejSa klasi¢na telefonija, od analogne naprej, je standardizirana in zato
nih€e niti ne pomisli, da telefoniranje s telefona enega proizvajalca preko omrezja
na telefon drugega proizvajalca ne bi delovalo. Tudi za poSiljanje in sprejemanje
kratkih sporoc€il (SMS) med mobilnimi telefoni je samo po sebi umevno, da so vsi
telefoni zdruZljivi. Tudi zato nas zgodovina uci, da je pot, ki je usmerjena k
standardizaciji komunikacij, pravilna pot.
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Zato je za videokonference Arnes Ze leta 2003 zacel s standardnimi, t. i.
klasi¢nimi videokonferencami, ki za komunikacijo uporabljajo mednarodni
standard H.323, sprejet v okviru ITU-T (International Telecommunication Union -
Telecommunication Standardization Sector, http://www.itu.int/ITU-T).

Arnes in videokonference

Arnesove videokonferen&ne storitve se izvajajo po standardu H.323, H.320 in
SIP. H.323 je osnovni protokol za videokonference preko IP/internetnega
omrezja, SIP pa se kaze kot njegov naslednik in ga podpirajo predvsem novejsi
videokonferencni sistemi. H.320 je protokol za videokonference preko digitalnega
telefonskega omrezja ISDN, ki se je uporabljal predvsem, preden je bilo mogoce
ucinkovito mnozi¢no uporabljati H.323-videokonference. Sedaj je v uporabi le Se
izjemoma, predvsem ko zaradi dolo€enih razlogov internetnega prenosa $e vedno
ni mogocCe uporabiti, uporablja pa se tudi za povezavo obic¢ajnih telefonov
(stacionarnih PSTN in ISDN ter mobilnih GSM/UMTS) v skupne videokonference.

Arnesovi strezniki omogoc¢ajo medsebojno povezavo vseh zgoraj omenjenih
videokonferen€nih sistemov na organizacijah tako v eno skupno kot v vec€ lo€enih
videokonferenc. Z nadgradnjo osrednjega videokonferenénega streznika za
vectoCkovne videokonference (MCU, Multipoint Control Unit) v I. 2011 Arnes
omogoca uporabo naslednjih naprednih videokonferen¢nih funkcionalnosti:

e podpora videu za prikaz zive slike uporabnikov z videokonferenénimi
sistemi, ki posiljajo sliko od standardne locljivosti SD (Standard Definition)
CIF 352 x 288 tock do videa polne visoke locljivosti FullHD (Full High
Definition ) 1080p30 1920 x 1080 tock;

e podpora tekodi sliki z osvezevanjem slike do vklju¢no 60 slik/s;

e podpora uporabi drugega video kanala za posredovanje video namizja
racunalnika v videokonferenco (PowerPoint, Impress predstavitve ipd.) z
uporabo standarda H.239 (za uporabnike H.323) in BFCP (za uporabnike
SIP). Zaradi zahtevane berljivosti racunalnidke slike preko
videokonferenéne povezave mora biti prenos videa v drugem video kanalu
v dovolj visoki locljivosti, tudi Ze pri najstarejsih H.323-sistemih, ki
podpirajo H.239, da ne prihaja do popacitve slike. Priporocljiva locljivost
racunalniske slike je XGA, 1024 x 768 tock. StarejSi in s tem man;
zmogljivi sistemi dosegajo to lo¢ljivost na racun niZje hitrosti osveZevanja
slike (do 8 slik/s) in zato ta kanal ni primeren za prikaz video posnetkov.
Arnesov MCU-streznik sicer omogoca v drugem video kanalu tudi
lo€ljivost 720p30 (1280 x 720 tock, 30 slik/s) in 1080p15 (1920 x 1080
tock, 15 slik/s), kar se uporablja v najnovejsih sobnih videokonferenénih
sistemih;

¢ inteligentno viSanje locljivosti (angl. upscaling) slike starejSih (SD)
videokonferenénih sistemov za izboljSano sodelovanje z novejsSimi (HD in
FullHD) videokonferen&nimi sistemi;

e podpora videokonferen¢nim hitrostim do 4 Mb/s za vsako
videokonferenéno to¢ko, neodvisno od povezav drugih videokonferenc¢nih
tock, ki so priklju¢ene v isto videokonferenco;

e samodejna pretvorba med razli¢nimi avdio in video kodeki ter hitrostmi
video tock v isti videokonferenéni sobi omogoca, da se vsaka video tocka
prikljuuje z njej optimalnimi parametri;
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uporabljena pasovna Sirina do posamezne video toCke se ne povecuje,
tudi Ce se povecuje Stevilo sodelujocih video toc¢k v videokonferenci;
podpora priklopu slike namizja racunalnika v videokonferenco z VNC-
programi, kar je uporabno predvsem za uporabnike s starejSimi sobnimi
sistemi, ki nimajo podpore za uporabo drugega video kanala;

podpora dostopu do videokonferenc na Arnesovih MCU-streznikih s
prostodostopnim brezplaénim programom ConferenceMe, ki omogoca
priklop (do 12 hkratnih uporabnikov na MCU) v videokonferenco tudi z
omrezij, ki so zelo omejene s pozarnim zidom, tudi s komunikacijo s
tunelom samo preko vrat TCP 80, ki se uporablja za spletne strani in je
zato najpogosteje dovoljen nacin komunikacije na internetu;

podpora prenosu zvoka od kvalitete, ki jo poznamo v klasi¢ni telefoniji
(frekvenc&na Sirina 3,4 kHz), preko 7 kHz frekvencne Sirine do kvalitete
zvoka, ki je ze primerljiva s kvaliteto predvajanja glasbe z zgos&enk
(frekvenéna Sirina 14 kHz);

podpora naprednim, zelo ucinkovitim in procesorsko zahtevnim video
kodekom (H.264 ) brez omejitve funkcionalnosti videokonferenc;
zdruzljivost najsodobnejsih H.323- in SIP-videokonferenénih sistemov z
najstarejSimi H.323- in H.320-videokonferen¢nimi sistemi;

podpora H.323- in SIP-videokonferencam za uporabnike, ki so prikljuCeni
samo na IPv6-omrezje. S tem se lahko v isti videokonferenéni sobi na
Arnesovem MCU hkrati vidijo in sliSijo uporabniki, ki se povezujejo tako
preko IPv4 kot tudi IPv6.

Videokonferenéna oprema na organizacijah

Videokonferencno opremo delimo na sobne (skupinske, strojne) in namizne
(osebne, programske) videokonferen¢ne sisteme.

Za sobne videokonferen&ne sisteme je znacilno, da:

vklju€ujejo dobro kamero in dober namizni mikrofon;

potrebujejo le priklop na projektor, plazma ali LCD-zaslon in zvoc¢nike (kot
priklop raCunalnika);

namenjeni so za mnozico ljudi z ene lokacije (ucilnica, predavalnica, sejna
soba);

uporaba je udobna in slusalke niso potrebne;

praviloma ni nobenih tezav z zvokom (odmev ...);

s0 za pogosto uporabo stalno namesceni in prikljuceni;
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Slika 1: Sobni videokonferenéni sistem s kamero in namiznimi mikrofoni, ki je
priklju¢en na LCD TV

Za namizne videokonferen¢ne sisteme je znacilno, da:

e potrebujejo USB ali podobno spletno kamero (25-100 €) na raCunalniku in
mikrofon, ki je obi¢ajno Ze vgrajen v spletno kamero;

e potrebujejo H.323- ali SIP-videokonferencni program (brezplacni
preiskusni, sicer od 30 € naprej);

e priporocljiva je uporaba slu3alk;

e namenjene so bolj za osebno uporabo;

e z nekaj truda in dodatne opreme (zunanja kamera, mikrofon) se priblizajo
skupinskim sistemom.

TANDBERG ConferenceMe
[’ g -“\ T

\ dayvids¥rtin@arnes.si ARNES MXP ARNES'HDX
= fool==N A o
Slika 2: Namizni videokonferencni sistem, priklju¢en v ve&tockovno
videokonferenco
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Snemanje in prenos videokonferenc na splet

Celotno dogajanje v videokonferencah, vklju¢no z drugim video kanalom (H.239,
BFCP), je mogoce preko Arnesovih streznikov spremljati v zivo tudi brez uporabe
videokonferenéne opreme, in sicer z uporabo tehnologije pretocnega videa, s
spletnim brskalnikom in uporabo programov Microsoft WindowsMedia, Apple
QuickTime ali RealNetworks RealOne na strezniku VCR (http://vcr.arnes.si).

Videokonferenco je mogoc€e z Arnesovim VCR-streznikom tudi posneti, posnetek
videokonference pa je na spletu na voljo za ogled takoj po koncu
videokonference, na enak nacin kot prenosi v Zivo. Glede na Zelje organizatorjev
posameznih videokonferenc je dostop do posnetkov izbranih videokonferenc
mogoce zascititi z geslom.

Ob glavnem video kanalu (slike iz kamer) in zvoku iz videokonference je tako pri
prenosu v zZivo kot pri posnetkih tudi drugi video kanal (slika predstavitve iz
racunalnika) samodejno sinhroniziran z glavnim video kanalom in zvokom.

Z nadgradnjo Arnesovega MCU-streznika v I. 2011 je mogoce Arnesov VCR-
streznik uporabljati tudi v nacinu, ki omogoc¢a snemanje videokonferenc tako, da
je tudi posnetek videokonferenc v visoki lo€ljivosti HD (1280 x 720 tock).

Posnetki nekaterih videokonferenc so objavljeni na spletu v Arnesovem arhivu
videokonferenc kot video na zahtevo na http://www.arnes.si/video/vod/ (VoD,
Video On Demand).

Mednarodna povezljivost

Arnesovi strezniki vratarji (angl. gatekeepers) omogocajo polno vkljucitev H.323-
videokonferenc¢nih sistemov organizacij v mednarodno videokonferenéno klicno
omrezje GDS (Global Dialing Scheme) pod Stevilénim prostorom »00386«. V
zacetku leta 2012 je bilo pod predpono 00386 registriranih 182 videokonferenénih
sistemov.

S tem so Arnesove videokonferengne storitve, vkljuéno z ve&toCkovnimi strezniki,
enostavno povezljive s podobnimi videokonferenénimi sistemi v tuijini.

Uporabniki Arnesovih videokonferenénih storitev

V videokonferencah najpogosteje sodelujejo osnovne in srednje Sole ter fakultete,
ki obi¢ajno ze imajo namenske skupinske/sobne videokonferencne sisteme H.323
(133 organizacij). Vecina (126) sobnih sistemov je bila pridobljena preko petih
javnih razpisov, ki jih je izvedlo Ministrstvo za Solstvo v letih od 2000 do 2009
(proizvajalci VCON, Aethra, Tandberg in LifeSize). Tako je sobne sisteme
pridobilo 48 osnovnih in 37 srednjih Sol.

Organizacije, ki sobnih sistemov $e nimajo, se lahko v videokonference
povezujejo z osebnimi/namiznimi videokonferencnimi sistemi, s spletno kamero
(angl. USB webcam) in H.323- ali SIP-odjemalcem na osebnem racunalniku
(komercialni Cisco Jabber Video/Movi, Polycom m100, Polycom PVX, Mirial
SoftPhone in Spranto ter brezplaénim Cisco/Tandberg ConferenceMe).

Konec leta 2010 je Arnes na spletni strani http://www.arnes.si/video/h323 objavil
imenik vseh 161 organizacij s H.323-videokonferenéno opremo.
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http://www.arnes.si/video/h323

Videokonference se najpogosteje uporabljajo za:

1.

w

redna predavanja v okviru mednarodnih projektov in delovne sestanke
(profesorji, Studenti);

izvedbo predavanja, pri ¢emer so Studenti zbrani v predavalnicah v
razli¢nih krajih po Sloveniji;

pouk v srednjih Solah v okviru medpredmetnega sodelovanja med Solami;
za vecje videokonferen¢ne dogodke, kjer nekaj 10 organizacij predstavlja
in razpravlja o svojih projektih;

omogocCanje sodelovanja (predavanje) na konferencah z oddaljenih lokacij
preko videokonferen¢nih povezav;

prenos dogajanja z lokacij konferenc in drugih zanimivih dogodkov na
splet.

Arnesov MCU-portal

V letu 2011 je Arnes razvil lasten spletni portal http://mcu.arnes.si, ki uporabnikom
H.323- in SIP-videokonferenénih storitev omogoca spletni dostop do upravljanja z
Arnesovimi vectockovnimi MCU-strezniki in strezniki za snemanje, prenos v zivo
in objavo posnetkov videokonferenc na spletu.

MCU-portal je od decembra 2011 v pilotnem obratovanju in uporabnikom s prijavo
preko infrastrukture ArnesAAl omogoca, da:

samostojno ustvarjajo in rezervirajo videokonferen¢ne sobe;

upravljajo s svojimi videokonferen&nimi sobami in s tistimi sobami, za
katere so jim drugi uporabniki dovolili upravljanje;

ro¢no ali samodejno snemajo celotno dogajanje v videokonferenénih
sobah;

vzpostavljajo videokonferencne klice z MCU-streznika k uporabnikom in
prekinjajo videokonferenéne klice povezanim video to¢kam;

izklapljajo in vklapljajo sprejem zvoka in videa prikljuCenim video tockam;
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e prena$ajo celotno dogajanje v videokonferenénih sobah v Zivo na splet
(pretocni video);

¢ na spletu objavljajo posnetke dogajanj v videokonferencnih sobah.

V decembru 2011 je bilo na lokaciji Arnesa izvedeno prvo izobraZevanje za
uporabnike Arnesovega MCU-portala. IzobraZevanje, ki je namenjeno predvsem
uporabnikom sobnih videokonferencnih sistemov, se bo praviloma enkrat
mesecno izvajalo tudi v letu 2012.

V letu 2012 se bo portal $e dopolnil:

e z naprednimi funkcionalnostmi, ki jih omogocajo MCU-strezniki;
e s samodejno pretvorbo posnetkov videokonferenc v Flash video format;

¢ s samodejnim nalaganjem posnetkov videokonferenc na Arnesov video
portal http://video.arnes.si/;

e s prenosom videokonferenc v zivo v Flash video formatu;
e z implementacijo servisne strani za upravljanje registracij GDS-Stevilk.

S podporo standardom H.460.18/H.460.19 in H.460.23/H.460.24 se bo v letu
2012 izboljSala in poenostavila uporaba videokonferenc iz zaprtih in/ali privatnih
omrezij (NAT).
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Jasmina MesSic,
Arnes, SI-CERT

Program Varni na internetu — ob letu osorej
Safe on the Internet Program — One Year Later

Povzetek

Leto dni je Ze minilo od predstavitve projekta ozaveS¢anja Varni na internetu
slovenski javnosti. 7. februarja 2012, ob svetovhem dnevu varne rabe interneta,
smo lahko rekli, da se Ze okroglo leto trudimo z najrazli¢nejsimi aktivnhostmi
dvigniti stopnjo informiranosti o varni rabi interneta. Kratek zasuk v leto 2011 bo
pokazal, kako je spletna javnost sprejela nas izobraZevalni portal
www.varninainternetu.si, katere spletne goljufije so najbolj odmevale, katera
komunikacijska orodja smo uporabili za doseganje ciljnih javnosti in zakaj se je
sovraznik Facebook izkazal za odli¢nega zaveznika nasega projekta.

Klju€ne besede: program ozaveS&anja, varna raba interneta, spletne goljufije,
komunikacijska kampanija.

Abstract

I's one year since the Safe on the Internet public awareness campaign was
introduced to the Slovenian public. On February 7 2012 — World Safer Internet
Day — we marked the first year of activities aimed at raising public awareness of
information security. A brief review of 2011 will show how the web public has
accepted our educational portal www.varninainternetu.si, and reveal the most
common online frauds, the communications tools we used to reach our target
audience, and why the enemy — Facebook — has proven to be an excellent ally of
our project.

Key words: awareness raising program, safe use of the Internet, online frauds,
communication campaign

Uvod

SI-CERT, slovenski center za posredovanje pri omreznih incidentih, je v zaetku
leta 2011 prevzel koordinacijo nacionalnega programa ozavescanja javnosti o
informacijski varnosti — Varni na internetu. Inicializacija projekta je odziv na
narascajocCe Stevilo razliénih oblik spletnih goljufij — tudi taks$nih, katerih posledica
je finan¢no oskodovanje. Gotovo je pomemben vidik programa opozarjanje in
svetovanje o za&¢iti pred zlonamernimi programi, vendar danes spletne
nevarnosti prevzemajo vedno bolj ¢lovesko podobo. Ravno zato s programom
Varni na internetu ne poudarjamo zgolj tehnic¢nih vidikov zascite, ampak je na
prvem mestu izobrazevanje spletnih uporabnikov. Cilji programa so:

e pouciti spletne uporabnike o razli¢nih oblikah spletnih goljufij — kako jih
lahko prepoznajo in kako se pred njimi zavarujejo,

¢ informirati o varni uporabi spletnega bancnistva in varnem spletnem
nakupovanju,

e pouciti spletne uporabnike tudi o tem, kako naj zavarujejo svojo osebno
identiteto na spletu, predvsem na druzbenih omrezjih.
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Vsebine programa Varni na internetu naslavljajo Siroko slovensko spletno javnost,
cillamo pa predvsem na uporabnike, starejSe od 25 let, saj ta populacija ze
uporablja storitve spletnega banénistva in tudi opravi najvedji delez spletnih
nakupov. Kampanija torej cilja predvsem na odrasle uporabnike interneta.
Poseben sklop vsebin namenjamo manjsim podjetjem, ki pri svojem poslovanju
prav tako uporabljajo spletno bané&nistvo in spletne trgovine.

1. Komunikacijske aktivnosti

Poglavitno sporocilo programa Varni na internetu smo strnili v slogan »Od mene
je odvisno vse.«, saj spletni uporabniki lahko sami storijo najve¢ za zmanjSanje
tveganja. Vendar potrebujejo jasna, natan¢na in razumljiva navodila, kako naj
zavarujejo svojo spletno identiteto, raCunalnisko opremo in ne nazadnje tudi svoj
banc&ni raCun. In ravno to je nada naloga zadnje leto dni — s pomocjo razli¢nih
komunikacijskih kanalov in aktivnosti izobraZevati, pomagati, obvesScati, opozarjati
in deliti znanje s Siroko spletno javnostjo.

VARNI
NA INTERNETU

Od mene je odvisno vse,
www.varninainternetu.si

1.1 lzobrazevalni portal in prijavna to¢ka

V sredid€e programa ozavesCanja postavljamo izobrazevalni portal
www.varninainternetu.si, na katerem gradimo bazo znanja s podrocja
informacijske varnosti. Problematiko varnosti na spletu obravnavamo celostno.
Podajamo definicije izrazov, opise spletnih prevar, Studije konkretnih primerov,
usmeritve na relevantne zunanje vire, nasvete — tudi v obliki video navodil. V letu
2011 smo portal oblikovno in funkcionalno nadgradili. Zazivela je tudi prijavna
toCka oz. spletni obrazec na portalu, preko katerega lahko oSkodovanci prijavijo
omrezni incident (vdor, goljufija, kraja identitete itd.).
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VARNI
NA INTERNETU

Od mene je odvisno vse. SPLETNATVEGANJA  JAZ MOJADRUZINA  MOJE PODJETUE  ZASGITE

@ PRIJAVI PREVARO

) Prvarowmoc

@ FOKUS
ZANIMA ME VARNO

Spletno komuniciranje
DruZabna omreZja
Spletno banéniétvo
Spletni nakupi

PREDLAGAMO NUJNO

POSODOBITEV ZASCITE
VASEGA RACUNA.

izpostavljeno:
Geslo je kot zobna Vse kar morate vedeti o
Scetka spletni varnosti — na

enem mestu!

Video namig — tudi na nasem
YouTube kanalu

Upame, da ste na nadem portalu e opazili

Uporabniki SIOL po&te zopet
tar¢a phishing napada

Uporabnica Telekomovih storitev je prejela
sporodilo, v katerem jo

video prispevke, ki jih —tistiz
rdeéo obrobo opozarjajo na spletne
nevamosii, zeleni pa svelujgjo. Sedaj lahko
spremijate namige v obliki kratkih video
wvodi¢ev tudi na nasem YouTube kanalu. Za

vel..

pozivajo. naj posreduje podatke za dostop
do elekironske pote: Uporaha
elektronskega naslova @gmail.com, dokaj
polomljena slovendgina, vsebinske napake
v sporofilu (uporaba besede UPC v
povezavi s SIOLom) ter zastrahovanje

SI-CERT prejel priznanje FBI

Tadej Hren in Gorazd BoZi iz
nacionalnega cenira za obravnavo
omreZnih incidentov SI-CERT sta prejela
priznanije direktorja FBI za sodelovanje v
preiskavi botneta, preko katerega je
storilec izvajal napade na nekatere
medijske spleine portale. Priznanje je v
prn§lo|ih ‘Generalne policijske uprave v ...
vec..

(groznje .
vet...

1.2 Druzbeni mediji — v srediSéu dogajanja

Stevilne organizacije, ki delujejo na podro&ju informacijske varnosti, pogosto
opozarjajo na pasti druzbenih omrezij. Ogromna, medsebojno povezana mnoZica
uporabnikov druzbenih omreZij omogoca Se hitrejSe Sirjenje zlonamerne kode in
spletnih prevar, problemati¢no pa je tudi zelo nekriticno deljenje osebnih
informacij s strani samih uporabnikov. Vendar se je izkazalo, da omreZje
Facebook ni zgolj vir teZzav, ampak je lahko tudi zelo u€inkovit medij za
posredovanje informacij. Ravno povezanost ljudi omogoc€a hitro obveS¢anje o
razli¢nih odkritih prevarah, kar smo obrnili v korist programa ozaves$&anja.
Facebook stran Varni na internetu in Twitter raCun @varninanetu nam
omogocCata, da smo v srediS€u dogajanja in hitro posredujemo obvestila o novo
odkritih spletnih nevarnostih.
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VARNI

NA INTERNETU

Od mene je odvisno vse.

B2 zid
Skrite objave

[ Podatki
#* Od mene je odvisno vse
ﬂ Prijavi prevaro
Q Varne novice
Slike
[E] Dogodki
B:E Video posnetki
tﬁl Povezave

UREJANIE

4.485
lie this

Iskanje

Varni na internetu

Racunalniki/medmrezje *  # Uredi informadije

e SPAR Copo | S
O it
@ 0 Eadervet Ky b
'
e >

Zid Varni na internetu * Vsi (najnovejse)

Deli: B Stanje Fotografija ﬁl Povezava '5¥ Video 5 Vprazanje

0 gem razmisljas?

Varni na internetu

@ ODSTEVAMO - 5E 5 DNI Kaj lahko danes storim za vefjo varnost na spletu? Na
prvi pogled nepomemben nasvet, ki pa e kako pripomore k varnosti - zamenjajte
gesla! Poskrbite, da bodo gesla moéna (8 znakov, male, velike &rke, znaki, Stevilke)
in ne nikakor ne uporabljajte istega gesla za vse storitve.

W&e€ mi je * Komentiraj - Deli z ostalimi * Pred 2 urami/-a
B To je vief osebi Fonzi Zvar in & drugih.
Mapigi komentar. ..

Varni na internetu preko Informacijski pooblastenec
@ Kaj lahko sami storimo za zasebnost na internetu?

https:/ fwww.ip-rs.siffileadmin/user_upload/Pdf/smernice/
Smernice_o_orodjih_za_zascito_zasebnosti_na_
WWW.IpTS.si

ﬁl WEed mi je * Komentiraj - Deli z ostalimi - Pred 23 urami/-a

£ To je véef osebi Tanja Volk in 4 drugih,

Mapigi komentar. ..

1.3 Nasvet iz prve roke — z informacijsko tocko Varni na internetu
po Sloveniji

Mesec maj je bil v znamenju varne rabe interneta. Z mobilno info to¢ko smo
obiskali ve¢ja nakupovalna sredis¢a v Celju, Ljubljani in Mariboru, nase vodilo pa
je bilo — nasvet iz prve roke. Obiskovalci so lahko izvedeli vse o kraji gesel, laznih
Facebook profilih, spletnih goljufijah ter drugih spletnih nevarnostih. Vsak
obiskovalec je dobil posebno darilo — zobno $¢etko z enkratno zgodbo.
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1.4 Medijska kampanja

Ena najpomembnejsih aktivnosti na podrocju informiranja javnosti je gotovo
medijska kampanja. Ogladevalska kampanja Varni na internetu je potekala v
tradicionalnih (tisk, radio, televizija) in tudi digitalnih medijih (medijski portali,
druzbena omrezja), z integriranim pristopom smo tezili k ¢im ve¢jemu dosegu
cilinih javnosti, torej tako starejSih kot mlajSih spletnih uporabnikov.

2. Izpostavljeni primeri

Najodmevnejsi primeri, ki smo jih obravnavali v sklopu programa Varni na
internetu, so bili povezani s spletnimi nakupi in prodajo. Povzamemo lahko, da so
v letu 2011 spletni goljufi odkrili slovenske posredniske portale (bolha.net,
avto.net, nepremicnine.net) in forume, ki so jih uspesno izkoristili za Sirjenje
nigerijskih prevar. Eno najzanimivejSo obliko nigerijske prevare pa smo predstavili
tudi v oddaji Odmevi, saj so prevaranti na spletnih forumih ponujali celo ugodne
kredite. Skornji Uggice pa so se izkazali kot odliéna krinka za privabljanje kupcev
v lazne spletne trgovine. Tako smo razkrinkali lazno spletno trgovino
uggbootseurope.com — obvestili smo ponudnika gostovanja spletne trgovine in
dosegli njen umik, prav tako smo vzpostavili kontakt z Zvezo potroSnikov
Slovenije. Sodelovanje z ZPS nadaljujemo tudi v prihodnje, saj imamo skupen cil]
— opozarjati na pasti splethega nakupovanja.
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Miha Dimec,
Ales Zavodnik,
Matjaz Straus
Istenic,

Miha Jemec,
Matej Vadnjal,
vsi Arnes

Od optiCnega vlakna do kakovostne komunikacije
From optical fibre to quality communication

Povzetek

Kakovostno komunikacijo omogoc€a zapleten splet razli¢nih tehnologij. Omrezna
storitev je nanizana v plasteh in sestavljena iz razli¢nih elementov — od
ustreznega prostora, elektrichega napajanja, bakrenih kablov ali opti¢nih vlaken,
povezovalnih tehnologij do kompleksnejsih omreznih protokolov in programske
opreme. Uporabniku je ta struktura skrita, kljub temu pa vsi njeni gradniki
neposredno vplivajo na uporabnikovo izkusnjo pri uporabi omrezne storitve.

Prispevek in predavanja predstavljajo to sestavljenko s primeri iz prakse. Opisani
so mehanizmi, s katerimi zagotavljamo in nadziramo kakovost komunikacije in
omreznih storitev: osnovna komunikacijska infrastruktura, tehnologija namenskih
povezav "to¢ka—tocka”, mehanizmi QoS in varna uporaba protokola IPv6 v
lokalnih omrezjih. Prispevek zaklju€uje kratka predstavitev nekaterih orodij, s
katerimi nadziramo in upravljamo Arnesovo omrezje.

Kljuéne besede: ustrezen prostor, infrastruktura, dokumentacija, opti¢no vlakno,
DWDM, CWDM, to¢ka—tocka, kakovost storitev, kakovost komunikacije, QoS,
IPv6, samodejne nastavitve, SLAAC, DHCPVG6, varnost omrezja, upravljanje
omrezja, nadzor omrezja

Abstract

Systems engineers and network administrators acknowledge that quality
assurance for network services is not straightforward. This group of talks will
explore the daily challenges. A complex mesh of varied technologies enables
quality communication. Network services are linked in layers and consist of
various elements — suitable premises, electricity supply, copper cables or optical
fibres, connection technologies for complex network protocols, and software. This
structure is hidden from users, although all of its elements directly affect their
experience of network services. The article and the conference talks describe this
combination through practical examples. We will show the mechanisms we use to
ensure quality communication and network services. We will describe the
technology for dedicated point-to-point connections for services that require high
quality, secure and private communications. We will emphasise the importance of
the modern, easy-to-use IPv6 protocol. The talk concludes with an outline of a
subset of tools used to monitor key connection parameters in the ARNES
network.

Key words: proper conditions, infrastructure, documentation

optical fibore, DWDM, CWDM, point-to-point, quality of service, quality of
communication, QoS, IPv6, stateless autoconfiguration, SLAAC, DHCPv6,
network security, network management

77



Kakovostna infrastruktura
Quality begins within the infrastructure

Miha Dimec

Kakovost komunikacije in storitve ni povezana zgolj s pretokom |IP-paketkov,
nastavitvami opreme in nadzorom. Kakovost storitve zaChemo zagotavljati na
podrogjih, ki na prvi pogled niso povezana z informacijsko tehnologijo:

e ustrezen prostor z vso potrebno infrastrukturo;

e zanesljiva povezljivost do ponudnika interneta;

e izdelan scenarij dogodkov, ki se lahko zgodijo in ki vplivajo na naso
storitev;

o dokumentacija, ki poleg stanja vsebuje tudi vse pomembne kontaktne
podatke.

The quality of communication depends not only on the configuration and
monitoring of routers and switches. The work of providing quality communications
begins in areas which many IT staff believe are not related to the quality of
communications at all:

e Ensure that your IT equipment is located in a suitable room or place;

e Ensure that your connectivity to the ISP meets all the conditions for
reliability and stability;

e Be prepared for many situations that may arise and affect the quality of
your communications. Prepare procedures to solve the problem in
advance;

e Documentation, documentation, documentation and documentation.

Pri zagotavljanju kakovostne komunikacije pogosto pozabljamo ali zanemarjamo
pomembnost infrastrukture, na kateri gradimo in ponujamo svoje storitve. Na
kakovost komunikacije posredno vplivajo vsi parametri prostora, v katerem se
nahaja nasa oprema, fizi¢ni potek povezljivosti do nasega internetnega
ponudnika, urejenost in vodenje naSe dokumentacije ter usposobljenost in znanje
nasih ter zunanjih vzdrzevalcev. V praksi ugotavljamo, da se ta problematika
pogosto tezko obrazlozi projektantom, vodjem finanénega sektorja in (pri
dokumentaciji) vzdrzevalcem stavbe. Zato je namen tega prispevka izboljSanje
stanja na omenjenem podrocju.

Komunikacijska in strezniSka oprema, s katero izvajamo storitve, mora nekje imeti
svoj prostor. Za tak prostor pa ne sme biti edini pogoj zgolj elektricni prikljucek.
Prostor mora biti dovolj velik za vsa vzdrZzevalna dela, omogocati mora ustrezno
klimo, imeti mora ustrezne elektri¢ne prikljucke, zanesljive komunikacijske vode
do ponudnika interneta, onemogocati dostop za nepooblas€ene osebe in imeti
vsaj osnovno protipozarno zascito. Bo kakovostna komunikacija sploh Se
mogoca, ¢e se bo oprema poleti pregrevala in zaradi tega nehala delovati? Bo
oprema pravilno delovala, ¢e bo njeno napajanje preobremenjeno z drugimi
porabniki, kot so npr. sesalec, elektri¢ni kuhalnik ipd.
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SLIKA 9: SODOBNA OMREZNA INFRASTRUKTURA?

Prostor naj bo ustrezno velik, da so v njem mogoca vzdrzevalna dela, da je
prezraCevanje ustrezno in ni »toplih con«, da lahko kasneje v njem montirate
klimatsko napravo (mogo¢a montaza zunanje enote, odtok kondenza).

SLIKA 10: DOVOLJ PROSTORA ZA NEMOTENO DELO

Vzor za urejenost kablov naj ne bodo $pageti v posodi kot tudi ne »state of the
art«.
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Povezava do ponudnika interneta bo omogocala kakovostnejSo storitev, ¢e bo
znano, kje poteka. Ce nimate podatkov, kdaj se bodo izvajala dologena
vzdrzevalna dela v vasi stavbi oz. njeni bliznji okolici, ali ¢e nimate podatkov, ali
se bodo dela izvajala na podroc€ju, kjer potekajo kabli od vas do vasega
ponudnika interneta, vas lahko posledi¢no preseneti nepric¢akovan daljsi izpad
vasih storitev. Povezava z dvema razli¢nima ponudnikoma interneta Se ne
zagotavlja, da le-ta ne poteka po istem kablu, po istem kanalu ali isti ulici.
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SLIKA 12: ZDAJ VEMO, KJE POTEKAJO NASE OPTICNE POVEZAVE.

Dokumentacija je klju¢ do kakovostne storitve. Ce nimate dokumentirane opreme,
nastavitev, kontaktov ponudnika interneta, vzdrzevalcev opreme, hisnikov,
vzdrzevalnih pogodb, garancij in odgovornih oseb, bo lahko izpad storitev
dolgotrajen in bo negativno vplival na izkusnjo vasih uporabnikov.

Ob vzpostavitvi storitve predvidevajte mogoce dogodke, ki lahko vplivajo na njeno
kakovost in pripravite scenarije, kako se jih lotiti; na primer v primeru okvare
usmerjevalnika:

Katere uporabnike moram o tem obvestiti in kako?

Kje je rezervna oprema?

Kje je shranjena konfiguracija?

Kje je opisan postopek, kako shranjeno konfiguracijo postaviti na rezervno
opremo?

Ali za usmerjevalnik Se velja garancija?

Ali imamo za usmerjevalnik podpisano pogodbo o vzdrzevanju?

Kontaktni podatki servisne sluzbe.

Ali smo zabeleZili vse podatke o izpadu storitve za kasnejSa porocila?

Izdelajte graf poteka, ki naj bo ¢im bolj pregleden in enostaven. V krizi bo va$
zaveznik.
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Izpad povezave do
ISP-ja

S
Usmerjevalnik spet deluje

SLIKA 13: PRIMER GRAFA POTEKA, KAKO RAVNATI V PRIMERU TEZAV V

OMREZJU
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Na prakticnih primerih bo na predavanju razlozena pomembnost dobrega

nacrtovanja, razgledanosti, dobrega dokumentiranja in postopkov ob tezavah.

Zagotavljanje kakovostnih storitev se zacne pri infrastrukturi.

Viri

e Arnesova dokumentacija

¢ www.fotosearch.com

e spletni viri
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Sodoben transport paketkov

Modern transport of packets

Ales Zavodnik

Z naras€anjem prometa morajo ponudniki omreZzij IP poiskati naCine, kako
zagotoviti zadostne kapacitete in prilagodljivost omrezij glede na zahteve
uporabnikov. Skoraj vsi paketki v svetovnem spletu danes prepotujejo vedji del
svoje poti po opti¢nih vlaknih. Za zagotavljanje zanesljive poti najprej potrebujemo
kakovostno opti¢no vlakno. Ko nam opti¢no vlakno ne nudi ve¢ zadostnih
kapacitet, lahko uporabimo dodatna vlakna ali pa eno od WDM-tehnoIogij.10
Trenutno nam na Arnesu

WDM-tehnologije omogoc€ajo zagotavljanje ve¢ hkratnih 10-gigabitnih povezav, v
nacrtu pa imamo tudi Zze prve povezave prepustnosti 40 Gb/s, po potrebi pa bomo
lahko podprli tudi 100 Gb/s.

Poseben poudarek je podan namenskim povezavam za posamezne zahtevnejSe
projekte, kar na Arnesu doseZzemo z opremo, katere osnovni gradniki so
obstojea WDM-omreZja.

In dealing with increasing traffic, IP network providers need to find new ways to
ensure sufficient network capacity and flexibility to meet user requirements. Today
almost all packets travelling over the Internet are routed through optical fibres. To
ensure reliable transport, you must first provide high quality optical fibre. When a
fibre no longer offers sufficient capacity, we can use additional fibres or a WDM
technology. ARNES WDM technology currently provides multiple concurrent 10-
gigabit links, and we plan to upgrade some links to 40 Gbps. If required, we can
also support 100 Gbps.

Particular emphasis is given to dedicated links for more complex and specific
projects.

Equipment to support these new features was actually an upgrade of the existing
ARNES WDM network.

Optiéno vliakno

Enorodovno opti¢no viakno je danes najbolj razSirjeno. Ima zelo tanko sredico,
narejeno iz Cistega silicija, plas€a in ovoja proti mehanskim poskodbam. Njihova
prednost pred bakrenimi vodniki je predvsem v veliko vecjih kapacitetah, nizji
ceni, majhnih izgubah in lazjem vzdrzevanju.

Za osvetlitev optiCnega vlakna obi¢ajno uporabljamo dve valovni dolzini — 1310
nm in 1550 nm. Implementacija je preprosta, diode ali laserji svetijo v Sirokem
pasu in niso temperaturno obcutljivi.

Y WDM ali Wawelength-division Multiplexing je tehnologija, ki omogoca prenos vec signalov
preko enega samega opti¢nega vlakna, tako da se za posamezne signale uporabi svetloba z
razli¢éno valovno dolZino.
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1310 1550
SLIKA 14: VALOVNE DOLZINE SVETLOBE V OPTICNEM VLAKNU.

CWDM - coarse wavelength division multiplexing

Ta tehnologija uporablja ve€ valovnih dolzin s Sirino signala 20 nm. ITU-standard
predvideva 18 kanalov v pasu od 1271 nm do 1611 nm. Uporablja se predvsem
za krajSe razdalje in je Se vedno cenovno ugodna.

1310 1550
SLIKA 15: VALOVNE DOLZINE KANALOV CWDM

DWDM - dense wavelength division multiplexing

Le-ta uporablja tako imenovani C-pas od 1530 nm do 1565 nm. ITU-standard
predvideva razlicne Sirine signalov. Najpogosteje je uporabljena Sirina 0,8 nm, kar
nam omogoca do 40 hkratnih kanalov. Ker so Sirine kanalov majhne, morajo biti
komponente natanCneje izdelane in temperaturno stabilne. Posledica je seveda
vi§ja cena gradnikov.

1310 1550
SLIKA 16: VALOVNE DOLZINE KANALOV DWDM

Kakovostne storitve v omrezju ARNES

Za posebne projekte ali specificne zelje lahko vzpostavimo posebne povezave
znotraj Slovenije in tudi v tujino, kjer nam to omogoca infrastruktura evropskega
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omreZja GEANT. Tak3ne namenske povezave so logene od produkcijskega IPv4-
in IPv6-prometa. Uporabimo jih lahko za potrebe omrezij "grid”, 3D-vizualizacij,
omreZzij v "oblaku”, zahtevnih projektov v kemiji, genetiki, astronomiji, zdravstvu.
Drugo podrocje uporabe je povezovanje redundantnih racunalniskih centrov in
povezovanje fakultet v enotna omrezZja.

Omrezje ARNES omogoca dva nacina za vzpostavljanje tovrstnih povezav:

e Povezave prepustnosti 10 Gb/s vzpostavimo s pomocjo lo€enih svetlobnih
poti. Ce potrebujemo ve&jo zanesljivosti, je treba vzpostaviti dve povezavi,
vsako po svoji poti.

e Povezave prepustnosti 1 Gb/s lahko vzpostavimo s posebno opremo, ki
omogoca zagotavljanje zasebnih ethernet povezav po dveh loCenih poteh
skozi hrbtenico omrezja. V primeru prekinitve primarne poti se promet v
manj kot 50 milisekundah samodejno preusmeri na rezervno pot.

Slika 17 prikazuje topologijo DWDM-omrezja in vozliS¢a, kjer je na voljo tovrstna
oprema.

Seveda je treba tovrstne povezave speljati vse do ustrezne tocke v omrezju
prikljuene organizacije. Za ta namen priporoCamo zakup dodatnih opticnih
vlaken do hrbtenice omrezja ARNES ali pa uporabo tehnologije CWDM, ki poleg
IP-povezave omogoca preko obstojecih opticnih vlaken vzpostavitev tudi
namensko povezavo "toCka—tocka”.
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SLIKA 17: ZAGOTAVLJANJE NAMENSKIH POVEZAV V OMREZJU DWDM
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QoS - kakovost storitve

Just another word for dropping packets?

Miha Jemec

Ustrezno zagotavljanje kakovosti storitve posameznim tipom aplikacije (QoS) je v
Arnesovem omrezju polno podprto. V prispevku si bomo podrobneje pogledali,
kako so mehanizmi implementirani in kaj je bilo narejenega v zadnjem letu.

The ARNES network fully supports the provision of quality of service (QoS) to
different kind of applications. This article examines how QoS is implemented and
what has been done in the last year.

Kakovost storitve ima v omrezju ARNES Ze dolgo zgodovino. In veliko konénih
uporabnikov, katerim omenjeni mehanizem (morda nevede) sluZi, bi lahko samo
potrdilo, da so zadovoljni s storitvami, ki jih imajo, kar je ne nazadnje tudi
najpomembnejSe za zadovoljstvo uporabnikov omrezja. Mehanizmi zagotavljanja
QoS namre¢ skrbijo, da imajo razli¢ni tipi aplikacij razli¢ne prioritete pri prenosu
podatkov v omreZju in s tem dajejo uporabniku izkusnjo, da vse "pravilno" deluje.
Bolj ali manj vsi poznamo motnje pri prenosu in gledanju IPTV, saj to¢no vemo,
kako mora izgledati izkuSnja pri gledanju televizije. Hkrati ne opazimo, Ce se
prenos elektronske poste ali odpiranje spletne strani zakasni za nekaj desetink
sekunde. Zato lahko mirno odgovorimo, da je QoS na povezavah do Arnesovih
Clanic nuja in dale€ od nakljuénega odmetavanja paketov pri polnih povezavah.

V primeru Arnesovih €lanic igra QoS najpomembnejSo vliogo pri kon¢nih
povezavah do €lanic, kadar je povezava narejena preko DSL-tehnologij. V viogi
IPTV v nadem primeru ve€inoma nastopajo videokonference, v zadnjem Casu je
vse vec¢ tudi telefonije (VolP — voice over IP). Omenjeni dve storitvi imata pri
prenosu paketov preko Arnesovega omrezja do ¢lanice (in obratno) vedno
zagotovljeno najvisjo prioriteto. Sledijo jim storitve, ki jih razvr§¢amo med
pomembnejSe, med katere uvrS¢amo aplikacije tipa spletne poste, oddaljenih
dostopov (telnet, ssh), Sifriranega spletnega prenosa (https) in raznih kontrolnih
protokolov.

Do lanskega leta je v zadniji razred padel ves preostali promet, vendar smo lani
zaradi pove€anega prometa neposredne izmenjave datotek ("peer-to-peer”) ta
razred razdelili. Tako imamo po novem razred "best effort”, kamor spada obicajen
spletni promet in nekateri prenosi podatkov (npr. ftp), dodaten razred pa je
namenjen prometu "peer-to-peer” in raznim odjemalcem za neposredno
izmenjavo datotek, ki uporabljajo protokol BitTorrent. Na tak nacin lahko
poskrbimo, da imamo koli€insko najagresivnejsi promet pod kontrolo in predvsem
da ne povzro€a degradacije ostalega prometa. Promet delimo v naslednje
razrede:

e PIP —razred "Premium IP” z najviSjo prioriteto za potrebe videokonferenc
ter VolP-prometa;

e MC - razred "Mission Critical”’, namenjen protokolom: DNS, TELNET,
RDP, SSH, MAIL, IMAP, IMAPS, POP3S, LDAP, LDAPS in RADIUS;

e MC-HTTPS — poseben razred za promet HTTPS;

o BE - "Best Effort” — obicajni internetni promet;
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e LBE —"Less than Best Effort” — promet "peer-to-peer” prenosov.

Dodatno je bilo v lanskem letu z mehanizmi QoS nadgrajeno tudi omrezje v
hrbtenici. Ceprav so hitrosti in kapacitete povezav v hrbtenici veginoma krepko
nad povprecnim prometom, je vseeno zivljenje za sistemske inZenirje mirnejSe ob
zavesti, da bi tudi v primeru izrednega in nenavadnega povecanja prometa, raznih
anomalij ali morda celo prekomernega prometa kot posledice DoS-napadov
omrezje Se vedno bilo sposobno zagotavljati ustrezen nivo kakovosti storitve.

©
=0 »
T @ g
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)
Sy &
® . ®
&
e ®

TRUST DSCP (vsi paketi, ki pridejo na vmesnik,

/N se jim ohrani vrednosti DSCP)

/ &lf/ X
oS

oS-

'WAN-EDGE (vsi paketi, ki pridejo na vmesnik, so
Klasificirani in markirani na podlagi access-list)

SET DSCP DEFAULT (DSCP vrednost se
nastavi na 0)

SLIKA 18: SHEMA OBMOCIJ KAKOVOSTI (DIFFSERV) V OMREZJU ARNES

V omreZju ARNES uporabljamo za zagotavljanje kakovosti storitev model
DiffServ. Slednji omogoca nivojsko obravnavo razli€nega tipa prometa in s tem
zagotavljanje primerne obdelave prometa znotraj QoS-omrezja. Paketi
doloCenega tipa storitve pripadajo ustrezni "klasi", posamezna "klasa" pa dobi
dolo¢eno obravnavo na vsaki napravi (PHB — per hop behaviour). Ta model je
enostaven, saj zagotavlja ustrezno obravnavo paketov brez potrebe poznavanja
stanja prometnih tokov v omrezju na vsakem mreznem elementu in brez dodatne
signalizacije med napravami.

Prednosti tega modela so:

e razSirljivost in neodvisnost (ni potrebe po informaciji o stanju prometnih
tokov);

e zmogljivost (za potrebe klasifikacije je paket pregledan samo enkrat, in
sicer na meji QoS-omrezja);

e zdruzljivost (tehnologijo podpirajo vsi proizvajalci);

e prilagodljivost (vsaka naprava lahko uporablja razli€¢ne nacine doloCene
funkcionalnosti glede na to, kaj naprava podpira).
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Med slabosti lahko uvrstimo, da zaradi ne-End-to-End modela rezervacije
pasovne Sirine lahko pride do napak, e katera izmed vmesnih naprav ni pravilno
nastavljena. Prav tako ni mehanizma CAC (Call Admission Control), ki bi
zagotavljal, da npr. visokoprioritetne aplikacije ne bi odZirale pasovne Sirine ena
drugi. Le-to je treba zagotoviti z dodatnimi mehanizmi.

Celotno funkcionalnost zagotavljanja kakovosti storitev zagotovimo z:

e razvrS€anjem in oznaCevanjem paketov (classification and marking),
¢ mehanizmi omejevanja in glajenja prometa (policing and shaping),

e selektivnim odmetavanjem paketov (congestion avoidance),

e mehanizmi obravnavanja vrst (congestion management — queuing).

V omrezju ARNES se trudimo uporabnikom zagotoviti najboljSe, kar tehnologija
trenutno omogoca, zato sledimo razvojnim smernicam in omrezje nenehno
prilagajamo potrebam in zahtevam uporabnikov.
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Enostavno in varno na IPv6

The easy and safe way to IPv6

Matjaz Straus Istenié

IPV6 je bil zasnovan z mislijo na skrbnika lokalnega omreZja. Delitev IPv6-omrezja
je enostavnejsa in preglednejSa. Samodejna nastavitev omreznih naprav je s
primernimi orodji lahko dobro varovana in nadzorovana. Zavedati se moramo, da
imajo nove in spremenjene lastnosti IP-protokola, ki sicer olajSajo delo skrbniku,
velik vpliv na varnost v lokalnem omrezju. V praksi bomo morali znati zdruziti
prednosti IPv6 z novimi varnostnimi izzivi in posodobiti svoja omreZja za sodobno
in varno komunikacijo. IPv6 nam ponuja novo priloZznost, da odpravimo
pomanijkljivosti, ki so se prikradle v nasa omrezja in storitve med dolgotrajnim
krpanjem starega

IP-protokola.

IPv6 was designed with local systems administrators in mind. IPv6 subnetting is
simple, transparent and straightforward. Autoconfiguration features that simplify
the setup of IPv6 hosts can be properly secured and controlled with appropriate
tools. As ever, new features and modified properties create new challenges, of
which first hop security is one of the most important. Our goal is to use all the
benefits of the new IP protocol, confront and solve the new security issues, and
successfully upgrade our networks to provide modern, secure communications.
IPv6 offers a new opportunity to correct deficiencies that have crept into our
networks and services while mending the old IP protocol.

Enostavna delitev omrezja

Organizacija — ¢lanica omrezja ARNES pridobi del naslovnega prostora iz
Arnesovega bloka 2001:1470: :/32 v obsegu /48, npr. 2001:1470:c: -748."
Tako velik segment naslovov zadoS¢€a za naslavljanje sistemov v ve€ kot 65.000
lokalnih omrezjih, kar nam omogoc¢a, da ga pregledno razdelimo po lokalnih
omrezjih glede na njihovo namembnost. Sisteme v IPv4-omrezjih smo Stevilcili,
obic¢ajno v naras€ajoCem vrstnem redu, od IPv4-naslova prehoda, za katerega se
zelo pogosto izbere prvi mogoci IPv4-naslov v omreZju, naprej. Z IPv6 je drugace
— sisteme v IPv6-omrezjih pa oznacujemo s 64-bitnimi oznakami. Naslovni prostor
organizacije delimo hierarhi¢no na enako velike dele in se pri tem ne oziramo na
varCevanje z naslovi. V taki delitvi se drzimo pravila, po katerem naslovni prostor
razmejimo tako, da je dolZina manjsih delov vselej mnogokratnik Stirih ali osmih
bitov. Spodnja slika prikazuje, na katerih mestih se lahko odlo&imo za delitev
naslovnega prostora /48 na lokalna omrezja /64.

! Vegjim organizacijam, npr. univerzi, Arnes dodeli obseznejsi blok IPv6-naslovov, tako da vsaka
manj$a enota, npr. fakulteta, dobi svoj /48.
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3248 56

2001:1470:c:xyzw::/64
5|2 6|0

SLIKA 19: SHEMA IPV6-NASLOVA LOKALNEGA OMREZJA. BLOK /48 RAZDELIMO
HIERARHICNO NA MANJSE DELE, BODISI /52, /56 BODISI /60.

Zelo pregledna, prakti¢na in razSirljiva je delitev v treh nivojih. V prvem nivoju se
odlo€imo za uporabo ene Sestnajstine naslovnega prostora, drugo Sestnajstino
uporabimo za upravljanje omreznih naprav, ostale pa prihranimo za morebitne
oddaljene organizacijske enote, mobilne sisteme in druge razSiritve v prihodnosti.
Prostor nato razdelimo po skupinah uporabnikov, ki imajo skupno varnostno
politiko. Stirje biti, ki jih uporabimo v tej delitvi, zado$¢&ajo za delitev v 16 skupin.
IPv6-naslov zapiSemo takole:

2001:1470:c: LSNN-<64-bitna oznaka sistema>,

pri Cemer za omrezja v organizaciji opustimo oznako L (L = 0), za omrezno
infrastrukturo nastavimo L = f, ostalih oznak pa ne uporabimo. S je oznaka
skupine in NN oznaka lokalnega omrezja. Primer take delitve prikazujeSlika 20.

(2001:1470:c::1)  (2001:1470:c:doo::d)  (2001:1470:c:f00::137 ) (2001:1470:c:FFF:230:5FF: Feze:de9a)

interni -
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% ~#
|

2001:1470:c:f00::/64
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2001:1470:c:FF00::7

upravljanje &;
omrezja

2001:1470:c::/64 2001:1470:¢:d00::/64 2001:1470:c:fff::/64

— —

2001:1470:c::/56

2001:1470:¢:d00: : /56

—

2001:1470:c:f00::/56

2001:1470:c:Ff00: :/56 %‘{ 2001:1470:c:ff00::/64

2001:1470:c:400::/56 H 2001:1470:c:400::/64 F D
—

racunovodstvo

2001:1470:¢:400::3

‘ 2001:1470:c::/48

2001:1470:¢:100::/56

2001:1470:¢:200::/56

2001:1470:c:105::/64

2001:1470:¢:100::/64

2001:1470:c:1ff::/64
L L7
L =

| —

tiskalniki, zaposleni telefoni, faks ucilnice laboratorij
fotokopirni aparat

2001:1470:¢:200::/64

2001:1470:c:20e::/64

((2001:1470:c:105::5 ) ((2001:1470:c:100::7 ) ((2001:1470:c:10F::7 ) (2001:1470:c:200::3:17 ) ((2001:1470:c:20e::11)

SLIKA 20: PRIMER DELITVE IPV6-NASLOVNEGA PROSTORA: OMREZJE
ORGANIZACIJE 2001:1470:C: :748 JE RAZDELJENO NA 6 PODOMREZIJ /56 ZA
UPORABNIKE IN STREZNIKE TER ENEGA ZA UPRAVLJANJE OMREZNIH NAPRAV.
IZ TEH DELOV JE IZBRAN NASLOVNI PROSTOR ZA POSAMEZNA LOKALNA
OMREZJA /64 (NA SLIKI SO NARISANA OSENCENO) IN KONCNE SISTEME.
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Samodejna nastavitev omreznih naprav

Z novo zasnovo delovanja v lokalnem omrezju prinasa IPv6 nekaj prednosti, ki
poenostavljajo priklop in nastavitve omreznih naprav:

e namesto posebnega protokola ARP (Address Resolution Protocol) so v
IPv6 vgrajeni mehanizmi ND (Neighbour Discovery), ki slonijo na ICMP;

¢ |Pv6 z mehanizmom SLAAC (Stateless Address Autoconfiguration)
napravam omogoca samodejno dologitev IP-naslova;

e iskanje usmerjevalnika in nastavitev privzetega prehoda poteka
samodejno s poizvedbami po usmerjevalnikih RS (Router Solicitation) in
oglasevaniji usmerjevalnikov RA (Router Advertisements);

e z ND je predvidena tudi samodejna nastavitev DNS-streznikov in
domene;12

e protokol za samodejne nastavitve omreznih naprav DHCP je temeljito
predelan in posodobljen za IPv6.

Najvecjo poenostavitev za uporabnika prinaSa mehanizem SLAAC z elementi ND,
ki se pri tem uporabljajo (Hagen, 2006). Omrezna naprava si po priklopu v
omrezje sama nastavi IPv6-naslove in privzeti prehod (nekoliko poenostavljen
opis tega postopka je v okvirju 1), kar je ocCitna prednost pred IPv4, ob kateri pa
se hitro sproZzijo pomisleki glede varnosti. Kak8en IPv6-naslov ima doloCena
naprava ob dolo€enem €asu? Ali lahko sledimo spremembam tega naslova?
SLAAC omogoca tudi delno anonimnost z izbiranjem naklju¢nega IPv6-naslova
(Privacy Extension Address). Le-to je dvorezen mec (Vyncke: IPv6 Security) — po
eni strani 8€iti anonimnost uporabnika, po drugi pa skrbniku otezuje sledljivost
IPv6-naslovov in njihovih uporabnikov.

Z mehanizmi SLAAC ni mogoce nastaviti vseh parametrov omrezne naprave.
Manjka celo nastavitev IP-naslovov rekurzivnih streznikov DNS, ki je sicer Ze
definirana kot standardna raz8iritev sporocil usmerjevalnikov (RA), vendar je v
praksi zelo redko realizirana. To in pa Zelja po ve€jem nadzoru dodeljevanja IPv6-
naslovov je pogost vzrok, da se v lokalnem omrezju omogoc¢i DHCPV6.
Poudarimo, da samodejna nastavitev z DHCPv6 ne deluje brez SLAAC, saj se
omrezna naprava odlo€i za uporabo DHCP Sele na podlagi sporogil
usmerjevalnika (RA). Poleg tega DHCPV6 ne posreduje privzetega prehoda in
velikosti omrezja.

2 RFC 6106 (IPv6 Router Advertisement Options for DNS Configuration), nov. 2010.
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Naprava doloc€i svojo 64-bitno identifikacijsko oznako (ID) bodisi tako, da jo
zgradi iz svojega omreznega naslova (MAC), bodisi jo ustvari naklju¢no. Za
primer vzemimo ID a:b:c:d.

Naprava doloci svoj lokalen (link-local) IPv6-naslov, tako da ID dopolni s
predpono fe80::/10, npr. fe80: :a:b:c:d. Zaradi enostavnosti bomo
namenoma zamolc&ali preverjanje enoli¢nosti IPv6-naslovov (Duplicate Address
Detection).

Naprava poslje poizvedbo RS po usmerjevalnikih (Router Solicitation) na
lokalen skupinski naslov "vsi usmerjevalniki” £f02: - 2 (all-routers link-local
multicast address). Ce na poizvedbo ne dobi odgovora, se SLAAC zakljugi in

naprava ima zgolj lokalen naslov.

Naprava dobi odgovore RA-usmerjevalnikov v lokalnem omrezju (Router
Advertisements). Za privzeti prehod nastavi lokalen naslov enega od njih.
Naprava zbere vse veljavne IPv6-predpone, ki so jih v svojih RA-sporocilih

posredovali usmerjevalniki, in si za vsako od teh nastavi globalen IPv6-naslov,

tako da predpono dopolni s svojim ID. Primer: s predpono
2001:1470:c:100::/64 se naprava haslovi z 2001:1470:c:100:a:b:c:d.
Naprava preveri vsak RA, ali ima morda nastavljeni oznaki M (managed
address configuration flag) ali O (other configuration flag).

a. Ce sta oznaki M in O obe enaki 0, se SLAAC zaklju&i brez uporabe
DHCP.

b. Ce sta oznaki M in O obe enaki 1, je v lokalnem omrezju DHCPV6-
streznik ali posrednik za DHCPv6. Naprava poslje DHCP-poizvedbo na
skupinski naslov "vsi DHCP-posredniki” ¥f02::1:2 (all-DHCP-
agents_and_servers link-local multicast address). Ce dobi odgovor, si

nastavi dodatne |IPv6-naslove in parametre, npr. naslov DNS-streznika

in zaklju€i s samodejnimi nastavitvami.

c. CejeM=1in0 =0, je postopek podoben primeru M = O = 1, le da se
DHCPV6 uporabi zgolj za nastavitev IP6-naslova in ne za druge
nastavitve. Ta mozZnost je malo verjetna, saj je prednost DHCP prav v
nastavitvah drugih omrezZnih parametrov, kot npr. IPv6-naslova
DNS-streznika.

d. CejeM=0in0O =1, potem je v lokalnem omreZju t. i. "stateless”

DHCPv6-streznik ali posrednik, ki skrbi le za dodatne omrezne

parametre, npr. IPv6-naslov DNS-streznika, in ne streze z IPv6-naslovi.
Naprava poslje DHCP-poizvedbo in ¢e dobi odgovor, nastavi ustrezne

parametre. Samodejne nastavitve so zakljuCene.

OKVIR 1: POTEK SAMODEJNE NASTAVITVE OMREZNIH PARAMETROV IPV6-
NAPRAVE

93




Zdi se, da smo ob vse prednosti samodejnih nastavitev, ki jih prinasa IPv6.
Namesto DHCP, kot smo ga vajeni v IPv4-omrezjih, bomo morali skrbeti za
dodaten

DHCP-streznik za IPv6 ter za pravilno in kontrolirano delovanje samodejnih
mehanizmov, kot je SLAAC. Brez skrbi — reSitev je v postopnosti uvajanja IPv6
skladno s tehni¢nim napredkom orodij za pomo¢ skrbnikom lokalnih IPv6-omrezij.
V zacCetnih korakih se bomo odlo€ili za:

o statiCne nastavitve omreznih parametrov na streznikih;

o statiCne nastavitve omreznih parametrov na stacionarnih racunalnikih;

¢ na vseh sistemih (Windows 7 in Vista, Mac OS X Lion) izklopimo
nakljuéno izbiranje IPv6-naslovov;

e na sistemih Windows izklopimo vmesnike tunelov (glej okvir 2).

netsh interface ipv6 set privacy state=disable

netsh interface ipv6 set global randomizeidentifiers=disabled
netsh interface ipv6 6to4 set state disabled default

netsh interface ipv6 isatap set state disabled

netsh interface ipv6 set teredo disabled

OKVIR 2: IZKLOP GENERIRANJA NAKLJUCNIH IPV6-NASLOVOV IN TUNELOV NA
SISTEMU WINDOWS

S kontroliranimi ro¢nimi nastavitvami racunalnikov v omrezje nismo vnesli
dodatnega tveganja, vendar smo posodobitev na IPv6 morali omejiti zgolj na
sisteme, ki so v naSem upravljanju.

V naslednjem koraku bomo v omreZju omogocili samodejne nastavitve z
mehanizmom SLAAC brez DHCPv6. Pred tem moramo poskrbeti za nadzor
uporabe IPv6-naslovov na sistemih, ki jih upravljajo uporabniki sami, kot so
prenosni racunalniki, naprave v brezzi€énem omrezju ipd. V ¢asu priprave tega
prispevka je tak nadzor mogo¢ le na redki in dragi omrezni opremi, na voljo pa je
tudi odprtokodni programski paket NDPMon (5), s katerim lahko ucinkovito
nadziramo samodejne nastavitve IPv6-naprav v lokalnem omreiju.13

Posodobitev na IPv6 zaklju¢imo s postopno vpeljavo DHCPvV6. V predhodnih
korakih smo pridobili vse potrebne podatke za nastavitve DHCP-streznika,
predvsem ethernet naslove (MAC) vseh omreznih naprav.

Varnost v lokalnem omrezju

V IPV6 je vgrajenih veliko mehanizmov, ki omogoc¢ajo uporabo IPv6 v lokalnih
omrezjih ethernet. NajpomembnejSi so del protokola ND (Neighbour Discovery
Protocol). Ti mehanizmi so preprosti in kot taki lahka taréa zlonamernih aktivnosti.
SLAAC nima preverjanja identitete in overjanja ND-sporogil. Mogoce zlorabe se
kar vrstijo (BRKSEC 3003):

B Delovanje NDPMon bomo prikazali na predavanju na Arnesovi konferenci v sklopu SIRikt 2012.
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e laZni usmerjevalnik (do tega "napada” pogosto pride nevede in ne
zlonamerno, npr. sistem Windows z vklju¢enim ”Internet Connection
Sharing” se v omrezju lahko predstavi kot usmerjevalnik);

e lazna omrezna predpona med samodejno nastavitvijo naslova SLAAC;

e kraja IPv6-naslova med iskanjem sosedov (NS) in preverjanjem
enoli¢nosti naslova (DAD) — sistem se "zlaze”, da ima nek naslov;

e preusmerjanje prometa na napadalca (Redirect) — prisluSkovanje;

e poplavljanje tabele sosedov (Neighbour Cache Flooding).

Proizvajalci omrezne opreme obljubljajo varovanje pred temi napadi, predvsem s
posebno programsko opremo na (dragih!) stikalih, ki bo zagotavljala varnost
IPv6-naprav na centraliziran nacin. Na seznamu lastnosti takega "pametnega”
stikala najdemo (v oklepaju navajam tezko prevedljive angleske izraze):

e varovanje ogladevanja usmerjevalnika (RA-guard);

e nadzor NDP (NDP address glean/ inspection);

e skrb nad lastniStvom naslovov (Address watch/ownership enforcement);

e spremljanje aktivnih naprav (Device Tracking);

¢ nadzor nad naslovi DHCP (Address Glean);

e varovanje DHCP (DHCP-guard);

e posrednik preverjanja enoli¢nosti naslova in iskanja sosedov
(DAD/Resolution proxy);

e overjanje izvornega naslova (IP-Source-guard, SAVI);

e overjanje cilinega naslova (IP-Destination-guard);

e posrednik DCHP (DHCP L2 relay).

pravi usmerjevalnik

= I ./lazen RA
agf’ ﬁ' zrcaljenje prometa =
—r
- NDPMon
lazni usmerjevalnik
Z 7
VLAN 100 VLAN 200

SLIKA 21: NDPMON NADZIRA SPOROCILA V LOKALNEM OMREZJU, ZAZNA IN
SPOROCA NEPRAVILNOSTI.

Dokler te funkcije ne bodo podprte v cenovno dostopni komunikacijski opremi, se
bomo morali zadovoljiti z nadzorom, kakrSnega omogoca Ze prej omenjeni
NDPMon (5). To orodje nadzira kontrolni promet v lokalnem omrezju (Slika 21) in
zaznava ter sporoca naslednje nepravilnosti:

e napacen par naslovov ethernet MAC in IPv6;
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e napacen ethernet MAC-naslov usmerjevalnika;

e napacen IPv6-naslov usmerjevalnika;

e napacno omrezno predpono;

e napacno preusmerjanje (Redirect);

e sporocilo laznega usmerjevalnika;

¢ napad na mehanizem iskanja dvojnikov (Duplicate Address Detection
DoS);

e menjave ethernet MAC-naslovov.

Poudariti moramo, da NDPMon zgolj nadzira omrezje in sporo¢a odkrite
nepravilnosti, ne more pa jih prepreciti, kot to lahko storijo posebna stikala. Res je
— varnostni izzivi v IPv6 so izjemno obsezni (Vyncke, BRKSEC 2003) (6), vendar
ne smemo dovoliti, da postanejo ovira za uspesen prehod na novi IP-protokol.
Zacnimo postopoma, pridobivajmo znanje z uporabo dostopnih odprtokodnih
reSitev in stopimo v korak z razvojem komercialne omrezne opreme. Na ta nacin
bomo pravocasno pripravljeni za IPv6.
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Sodobno upravljanje in nadzor omrezja

Network management and monitoring
Matej Vadnjal

Sodobno omrezje mora delovati zanesljivo. Zato moramo imeti dober pregled nad
infrastrukturo in dogajanjem v omreZju, za kar potrebujemo kakovostna nadzorna
orodja. V tem poglavju si bomo ogledali nekaj takih orodij, ki temeljijo na odprti
kodi in s katerimi imamo izkusnje na Arnesu.

A modern network must also be reliable. We therefore need a good overview of
what is happening in our network. To do so, we need quality monitoring tools. In
this section we will examine some of those tools that are all open source and
used by ARNES.Preverjanje delovanja omreznih virov

Za vsako storitev in napravo v sodobnem omrezju moramo vedeti, ali deluje in ali
deluje pravilno. Zato je treba delovanje teh virov redno preverjati. Icinga (1) je
nadzorni sistem, ki ta preverjanja izvaja samodejno in operaterja obvesc¢a o
napakah.

Preverjanje je zasnovano modularno, tako da lahko nadzorujemo delovanje
poljubne omrezne storitve ali naprave. Icinga ze privzeto vsebuje precej modulov
(v jeziku Icinge modulu reCemo plugin) za preverjanje najpogosteje uporabljanih
omreznih storitev, Se veliko ve€ pa jih lahko najdemo v spletni shrambi Monitoring
Exchange (2). Ce tam modula za svoje potrebe ne najdemo, ga lahko napisemo
tudi sami.

Podobna modularna zasnova se uporablja tudi za obve&c¢anje o napakah.
Najpogosteje se uporabljajo moduli za posSiljanje elektronske poste in SMS-
sporoCil , najdemo pa lahko tudi vrsto drugih bolj ali manj uporabnih vti¢nikov.

Icinga administratorju omogoca nastavitev kupa parametrov, med pomembnejSimi
pa so interval preverjanja, Stevilo neuspesnih rezultatov preverjanja za sprozitev
alarma ter pogostost in Casovna obdobja, v katerih se poSiljajo obvestila o
alarmih.

NajpogostejSa uporaba Icinge je preverjanje dosegljivosti omreznih naprav. Na
Arnesu za to uporabljamo modul check_icmp, ki na IP-naslov omrezne naprave
poslie ICMP-paket echo-request in ¢aka na ICMP-odgovor echo-reply —t. i. ping.
Ce naprava dve zaporedni minuti ni dosegljiva, se sprozi alarm. Reakcija Icinge
na alarm je odvisna od kategorije pomembnosti naprave. Ta kategorija vpliva na
to, kako bo dezZurni operater obves&en o alarmu. Za alarm na zelo pomembni
napravi Icinga poSlje SMS na mobilni telefon dezurnega kadarkoli — podnevi ali
ponodi. Pri srednje pomembnih napravah se poslije SMS le podnevi, v no€nem
Casu pa se poslje elektronsko sporocilo, na katerega se dezurni odzove zjutraj. Za
alarme na manj pomembnih napravah pa se vedno poslje le elektronsko
sporocilo.

Icinga v dnevniSke zapise belezi vse spremembe stanj preverjanih storitev ali
naprav. |z teh zapisov lahko nato tudi pridobi podatke o razpolozljivosti storitve ali
naprave in jih predstavi v poroc€ilu (slika 14).

97



Host State Breakdowns:

[ State | Type / Reason | Time | % Total Time | % Known Time
Unscheduled Gd 21h 16m 43s 92 612% 92 612%
UP Scheduled 0dOhOmOs  0.000% 0.000%
Gd 21h 16m 43s

Unzcheduled Od 13h 11m B2 7.388% 7.388%
DOWH Scheduled
Total

Unscheduled

Od Ok Om Oz 0.000% 0.000%
Od 13k 11m 6=

0d Ok Om Os 0.000% 0.000%

LINREACHAEBLE i M Od Oh Om D= 0.000% 0.000%
Od Ok O O=

15. 1Mot Running  Od Oh Om 0= 0.000%
Undetermined  Insufficient Data Od 0Oh Om Os 0.000%

Total Oc Oh Om D= 0.000%

All Total 7d 10h 27¥m 49z 100.000% 100.000 %

Total

SLIKA 22: POROCILO O RAZPOLOZLJIVOSTI NAPRAVE
Obremenitev omreznih virov

Za zagotavljanje kakovostnih storitev ni dovolj le, da vemo, ali storitev deluje ali
ne, temve€ moramo vedeti tudi, koliko je uporabljana. Lep primer je zasedenost
povezave iz omrezja v internet. Ce to koli¢ino nari§emo na grafu, lahko hitro
razberemo povprecno obremenitev povezave skozi ¢as in tako predvidimo, kdaj
bo potrebna nadgradnja povezave.

Na Arnesu za zbiranje in prikaz takih podatkov uporabljamo Cacti (3). Cacti je
primarno orodje za risanje grafov razli€nih omreznih parametrov, kot bomo videli
kasneje, pa zna Se veliko vec. S spletnim vmesnikom dolo¢imo, kateri omrezni
parameter bi radi spremljali, in Cacti zaCne v ozadju pobirati podatke iz omrezne
naprave ter jih shranjuje v datoteke RRD (4). Na grafu lahko nato spremljamo,
kako se vrednost tega parametra spreminja skozi ¢as.

Najpogosteje uporabljamo Cacti, ko bi radi videli, koliko prometa se pretaka skozi
omrezne vmesnike nasih stikal in usmerjevalnikov. Seveda pa Cacti podpira
risanje tudi vrste drugih parametrov, na primer obremenitev procesorja (CPU),
zasedenost diska, avtonomijo brezprekinitvenega napajanja in Se veliko drugih
(slika 15). Cacti pridobiva te vrednosti iz omreznih naprav prek protokola SNMP
(5), lahko pa tudi napiSemo lastno funkcijo, ki bo prisla do rezultata na poljuben
nacin in ga vrnila Cactiju.

Z vgrajenim spletnim vmesnikom lahko pregledujemo grafe. Omogoc¢a nam, da
izbor prikazanih grafov omejimo z iskalnimi parametri in da izberemo ¢asovno
obdobije, ki naj bo prikazano. Tako lahko hitro primerjamo odcitke razli¢nih grafov
v ¢asovnem intervalu, ki nas zanima, kar je zelo uporabno, kadar poskusamo
odkriti vzrok slabSega delovanja v delu omreZja.
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bit/s
FS
(-]
=

2.0 M
0.0
08:00 08:20 ©08:40 09:00 09:20 09:40 10:00 10:20 10:40
From 2012/01/30 07:53:00 To 2012/01/30 10:53:00
@ Inbound  Current: 3.20 M Average: 1.87 M Maximum: 7.77 M

B Outbound Current: 318.40 k Average: 147.73 k Maximum: 538.04 k
Last updated:Mon 30 Jan 10:50:37 CET 2012

- CPU Usage
70
60
- 50
c
: 40
@ 30
& 20
10
0
08:00 08:20 08:40 09:00 09:20 09:40 10:00 10:20 10:40
From 2012/01/30 07:53:00 To 2012/01/30 10:53:00
B 1 min Last: 31 Average: 20  Max: 74  Min: 1 %
B 5 min Last: 35 Average: 19 Max: 71  Min: 4

Last updated: Mon 30 Jan 10:50:37 CET 2012

Last 3 Hours

220 m
200 m
180 m
160 m
140 m
120 m
100 m
80 m
60 m | —
40m .__J—_—_- -

20m

Seconds

08:00 08:20 08:40 09: 00 09:20 09:40 10: 00 10:20 10:40

median rtt: 46.3 ms avg 122.8 ms max 36.3 ms min 39.1 ms now 23.2 ms sd 2.0 am/s
packet loss: 0.38 & avg 5.76 & max 0.00 % min 0.00 % now

loss color: @0 @1/30 M2/30 M3/30 M4/30 W15/30 MW 29/30

probe: 30 ICHMP Echo Pings (1300 Bytes) every 300s end: Mon Jan 30 10:52:38 2012

Slika 15: Primerjava razliénih veli¢in v istem ¢asovnem obdobju. Na prvem grafu je promet n
vmesnhniku usmerjevalnika, na drugem obremenitev procesorja, na tretjem pa zakasnitev in
izgube na povezavi do usmerjevalnika. Jasno je razvidno, da ima ve¢ja koli¢ina prometa
negativen vpliv na obremenitev procesorja usmerjevalnika, zaradi Cesar se zacnejo pojavljat
tudi izgube paketov.

Cacti podpira tudi dodatne module, ki razsirijo njegovo funkcionalnost. Nekaj
popularnejsih, ki jih uporabljamo tudi na Arnesu:

e Network Weathermap — vrednosti parametrov, ki jih Cacti zbira, prikaze na
shemi omrezja. S tem orodjem na sliki dolo¢imo usmerjevalnike in
povezave med njimi. Cacti nato vsako povezavo med usmerjevalniki
obarva v barvi, ki ustreza zasedenosti povezave. Tako lahko hitro

opazimo, Ce je katera povezava v omrezju preobremenjena (slika 16).
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Created: Jan 30 2012 11:16:37
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Slika 23: Trenutna zasedenost povezav v delu omrezja ARNES

Reportlt — dodatek, ki generira tabele s porocili iz podatkov, zbranih v
Cactiju. Tipi€en primer uporabe je porocilo o prenesenem prometu v
omreZje in iz njega v danem obdobju. Reportlt lahko nastavimo tudi tako,
da nam sam periodi¢no pripravi porocilo za pretekli mesec in ga poslje po
elektronski posti.

Mactrack — orodje, ki pobira podatke o vmesnikih, ethernet MAC in
IP-naslovih ter DNS-zapisih iz omrezja in jih poveze v skupne zapise.
Tako lahko z iskanjem po DNS-imenu naprave najdemo njen IP- in MAC-
naslov ter vmesnik stikala, na katerega je priklju¢ena (slika 17).
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e P e

console |

p——N
| mactrack ||
MacTrack Viewer

|5itﬁ | ‘ Devices | |IP Ranges | |IP Addresses | |IIAC Addresses ‘lntﬂﬂam | |Graphs |
Device Tracking - MAC to IP Report View

Site: | Arnes ¢ | Device: | All 4+ | Rows | Default 3 || Go | [ Clear | [ Export |

IP Address: | %] | VLAN Name: [ All + | Show: | Most Recent s
Mac Address: | Contains : | 00:26:4a:1d:e7:42 | Authorized: [ Al |

Search:

<< Previous

Showing 1to20f2[1]
Actions Switch Name** Switch Hostname ED IP Address ED DNS Hostname ED MAC Address Vendor Name Port Number Port Name
,'ﬁ lalf3 |alf3.arnes.si 00:26:4A:1D:E7:42 Fal/6 Matjaz SI, Socba 22, A-0101 10
I'm lalf3 lalf3.arnes.si 183.2.1.240 193.2.1.240 00:26:4A:1D:E7:42 Fa0/6 Matjaz SI, Soba 22, A-0101 10

<< Previous

SLIKA 17: CACTI MACTRACK

V tem delu smo na kratko predstavili dve orodji, ki upravljavcu omrezja lajSata
zagotavljanje kakovostnih storitev. Seveda je na voljo tudi precej alternativnih
reSitev, tako komercialnih kot tudi brezplaénih. Opisani orodji po Arnesovem
mnenju ponujata najboljSe razmerje med enostavnostjo uporabe in fleksibilnostjo.

Spletni viri

1. http://www.icinga.org/
https://www.monitoringexchange.org/
http://www.cacti.net/
http://www.rrdtool.org/
https://en.wikipedia.org/wiki’/'SNMP

ok ownN
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Zakljucek

Prispevek smo zaceli s skrbjo za urejenost omrezne infrastrukture in
dokumentacije, nadaljevali s kratkim opisom sodobne prenosne tehnologije s
tehnologijo WDM in se nato posvetili zagotavljanju kakovosti komunikacije z
mehanizmi QoS. Kakovostna komunikacija je tudi sodobna in varna, zato smo v
nadaljevanju opisali nekaj osnovnih lastnosti novega protokola IPv6 s poudarkom
na varovanju lokalnega omrezZja. V vseh opisanih plasteh, od elektricnega
napajanja preko opticnega vlakna do internetnega protokola, je potreben zanesljiv
nadzor. Zato zaklju¢ujemo z opisom nekaj odprtokodnih upravljavskih in
nadzornih orodij.

V omrezju ARNES uspesno zdruzujemo opisano tehnologijo v enovito storitev z
imenom "kakovostna komunikacija”.
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