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Predgovor

Regionalnim internetnim registrom je bil v zaCetku februarja 2011 dodeljen ves razpolozZljiv
naslovni prostor IPv4. Nove IPv4-naslove bomo lahko pridobili le iz zalog. Z izErpanjem le-
teh se bo Siritev IPv4-omrezij dokoncno ustavila. Soo¢eni bomo z dejstvom, da bo za nove
omrezne sisteme in storitve mozen le novi protokol — IPv6.

Ne pozabimo, da IPv4 ne bo ez noc izginil iz naSih omrezij in storitev. Pripraviti se bomo
morali na dolgoletno sobivanje obeh razliic IP-protokola in postopno ukinitev IPv4. In prav
to je bil razlog, da smo v Akademski in raziskovalni mrezi Slovenije — Arnes omogocili
pocitniSko delo gimnazijcu, ki je prakticno preveril nekaj najbolj razsirjenih mehanizmov za
komunikacijo med IPv4 in IPv6-omreZzji. Njegova naloga je bila:

* opisati osnovne tranzicijske mehanizme za prehod na IPv6,

» v laboratorijskem okolju pripraviti omrezja in raCunalnike (odjemalce in streznike)
tipiCnih organizacij, ki so v razli¢nih fazah prehoda na IPv6 — od organizacije, ki ima
zgolj IPv4-omrezje do take, ki je IPv4 Zze povsem opustila in uporablja zgolj IPv6,

» prakticno preveriti delovanje teh mehanizmoy,

* preveriti zanesljivost in robustnost opisanih tranzicijskih mehanizmov z vidika
kon¢nega uporabnika.

Tibor Djurica Potpara je svoje delo odli¢no opravil. Uporabil je usmerjevalnike
proizvajalcev Cisco in Juniper, med temi tudi profesionalno opremo, kot je usmerjevalnik
Cisco ASR-1000, ki omogoca sodobne translacijske mehanizme (npr. NAT64) in razlicne
vrste tuneliranja (npr. 6rd). Laboratorij je dopolnil z ve€ navideznimi raCunalniki in strezniki
s pestrim naborom operacijskih sistemov ter simuliranimi usmerjevalniki za domaco rabo
in mala podjetja na osnovi Mikrotik RouterOS.

Prispevek je rezultat tega prakticnega dela z realno komunikacijsko in programsko opremo
in v realnem omrezju. Tako je lepo dopolnilo teoretiCnim razpravam in opisom tranzicijskih
mehanizmov za prehod na IPv6.

Dokument so pregledali tudi ¢lani strokovnega sveta zavoda Go6.

Mentor: Matjaz Straus Istenic, Arnes
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Uvod

Navkljub vsem prizadevanjem za zmanjSevanje izrabe naslovnega prostora IPv4 je
neizbezno, da bo ta v bliznji prihodnosti povsem iz€rpan. Edina dolgoroCna reSitev je
prehod na IPv6, ki ponuja dovolj velik naslovni prostor za vse projekcije prihodnje rabe.
IPv6 je protokol, ki nastaja in se neprestano izboljSuje ze veC kot 10 let, kljub temu pa je
pokritost z IPv6-internetom Se zmeraj zelo nizka.

Idealni model prehoda na IPv6 bi bilo podaljSano obdobje, v katerem bi naprave na
internetu podpirale tako IPv4 kot IPv6 protokolni sklad (dual-stack) do toCke, ko bi IPv6
podpiralo dovolj naprav, da IPv4 ne bi bil ve¢ potreben. Temeljni problem je namrec€, da sta
IPv6 in IPv4 v osnovi nezdruZljiva, kar pomeni, da naprave, ki podpirajo samo IPv4, in
naprave, ki podpirajo samo IPv6, med seboj ne morejo komunicirati brez pomoci t.i.
translacijskih mehanizmov.

Prehod na IPv6 je poCasen iz veC razlogov - veliko omrezne opreme je bilo v preteklosti
nezdruzljive z IPv6, kar je povzrocalo velike stroSke pri nadgradnji. Poleg tega je prehod
na novi protokol zelo zamuden in zahteven proces, in ker je IPv4 deloval zadovoljivo
dobro, IPv6 pa ni prinasal ocitnih prednosti, ni bilo zadostne iniciative za prehod.
Dandanes vecCina nove opreme podpira IPv6, prehod pa je iz moznosti postal nuja, saj se
le tako lahko vzdrzuje nadaljnja Siritev interneta.

Ponekod po svetu, na primer v obmocju, ki ga pokriva APNIC, je naslovni prostor IPv4 Ze
tako izCrpan, da je prisla v veljavo posebna politika dodeljevanja novih naslovov, skladno s
katero lahko vsaka organizacija, ki potrebuje IPv4-naslove, dobi najveC Se blok /22 (1024
naslovov). TakSna politika bo novim organizacijam omogocila, da pridobijo naslovni
prostor, hkrati pa preprecila Siritev obstoje€im. Nekateri ponudniki internetnih storitev so
zaradi pomanjkanja IP-naslovov ze prisiljeni svojim strankam dodeljevati privatne IP-
naslove z dostopom do interneta prek carrier-grade NAT naprav, ali pa zacenjajo svoje
stranke priklapljati na izkljuéno IPv6-omrezje.

V tem dokumentu so predstavljeni razlicni mehanizmi prehoda, ki lajSajo prehod na IPv6
ali pa omogocajo omejeno komunikacijo med napravami, ki omogocajo zgolj IPv4 ali IPv6.
Za vsakega izmed predstavljenih mehanizmov sta podana primer konfiguracije omrezne
opreme na Arnesovem laboratorijskem omrezju in analiza uporabnosti.

Dual-stack

V nacinu dual-stack naprava podpira oba protokolna sklada in ima dodeljene tako IPv4 kot
IPv6-naslove. Z napravami, ki podpirajo samo IPv6, komunicira prek IPv6-omrezZja, z
napravami, ki podpirajo samo IPv4, pa prek IPv4.

Prednosti dual-stack naCina so, da je kompatibilen s skoraj vsemi aplikacijami. Tiste, ki ne
podpirajo IPv6, preprosto uporabijo IPv4. Glede na to, da je veCina visSjih protokolov v
skladu neodvisnih od izbire omreznega protokola, pa je tudi nadgradnja aplikacij na IPv6
vecCinoma premocrtna.
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Dual-stack omogoca najvecjo fleksibilnost in je osnova za vecino preostalih mehanizmov
prehoda, pri katerih naprave, ki podpirajo oba protokolna sklada, delujejo kot mejne
(demarkacijske) to¢ke med IPv6 in IPv4-omrezjem.

IPv6 lahko do konc¢nih naprav privedemo na dva razlicna nacina. Prvi je, da imamo dva

1Pv6+IPv4
omrezje

loCena nabora omrezne opreme, enega za IPv4 in drugega za IPv6, drugi pa, da
postopoma nadgrajujemo omrezno opremo na IPv6, dokler celotno omrezje ne postane
dual-stack. Prvi naCin pospesi uvedbo IPv6, vendar poveca zapletenost omrezja in stroske
vzdrzevanja. Pri drugem nacinu je €as uvedbe daljSi, vendar struktura omrezja ostane
podobna, kar olajSa vzdrzevanje.

Poglavitna slabost nacina dual-stack je, da je treba vzdrzevati dve loCeni (fizicni ali
navidezni) omrezni infrastrukturi, za IPv6 in za IPv4. Vsaki napravi, ki je del dual-stack
omrezja, je treba doloCiti vse parametre za nastavitev tako za IPv4 kot tudi za IPv6. To
prinada vecje stroSke vzdrzevanja, zato se pri¢akuje, da bodo dual-stack omreZja zacela
opuscati IPv4, ko bo IPv6 dovolj razSirjen.

Tranzicijski mehanizmi

Tunelski mehanizmi

Tunelski mehanizmi sami po sebi ne omogocajo neposredne komunikacije med IPv4 in
IPv6-napravami, temveC omogocajo povezavo ve¢ "IPv6-otokov", ne da bi bilo treba
nadgraditi celotno omrezje. Predstavljajo srednjo pot med obema naCinoma prehoda na
domorodni IPv6. Tunelski mehanizmi zmanjSajo potrebni Cas za povezavo omrezij v IPv6-
internet, poleg tega pa zmanjSajo stroske.

Ko celotno omreZje podpira IPv6, potrebe po tunelih vec ni.

ﬁm\
IPv4 omrezje IP.V@
omrezje omrezje

Osnovni princip delovanja tunelov
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Med najbolj razSirjene tunelske mehanizme Stejemo:
* rocno tuneliranje (6in4),
6to4,
6rd (IPv6 Rapid Deployment) in

Teredo.

(]

Roéno tuneliranje (6in4)

6in4 je bil eden izmed prvih nadinov tuneliranja IPv6-paketov prek IPv4-omrezja in je
danes med najbolj razSirjenimi, hkrati pa tudi temelj za nekatere druge tunelske
mehanizme. 6in4 opisuje RFC 4213 ("Basic Transition Mechanisms for IPv6 Hosts and
Routers").

Glavni princip, na katerem temelji 6in4, je ,enkapsulacija“ — IPv6-paket se na robu omreZja
vstavi v IPv4-paket, ki nato potuje skozi IPv4-omrezje do roba omreZja naslovnika, kjer
spet potuje naprej kot IPv6-paket.

g IPv4 omrezje e IP_V{?_
omrezje

2001:db8::150:1 2001:db8::160:1 |

IPv6
omrezje

[2001:db8::150:2] %&0_0_2

0d: 10.0.0.1

Za: 10.0.0.2
0d: 2001:db8::150:2 g:_’ Zzggllfét’gffllgg_:zz lod: 2001:db8::150:2 |
Za: 2001:db8::160:2 CE: - ¥ - . Za: 2001:db8::160:2

5 JI1ngex.ntm
GET /index.htm HTTP/1.1 GET Jindex.htm
nTTE.-‘J..L N _b Host: server.ipwh.si _b ETTE'""]- ]-r PTG
OST: Server.ipvb.s 05T Sarver. VDh.5

Shema delovanja 6in4

Kot vidimo, morata oba usmerjevalnika, ki zakljuCujeta tunel, podpirati dual-stack, da lahko
komunicirata s kon¢nimi napravami v omrezju prek IPv6 ter med seboj prek IPv4. S
staliS€a kon€ne naprave je tunel neviden — obnasa se kot neposredna |IPv6-povezava med
usmerjevalnikoma.

6in4 ima oznako protokola 41, zato pogosto zasledimo tudi izraz proto-41 tunel. Kot
vidimo v zajemu paketa, je IPv6-paket dodan neposredno za glavo |IPv4-paketa brez
vmesnih vi§jenivojskih protokolov, kot sta TCP ali UDP. To zmanjSa presezek velikosti na
minimum (v 6in4 IPv6-enkapsuliran paket je le 20 bajtov vecji od domorodnega IPv6
paketa) in s tem omogoci vecjo ucinkovitost.
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B Frame 293 (106 hbytes on wire, 106 bytes captured)
® Ethernet II, src: az:fe:68:41:8c:99 (az:fe:68:41:58c:99), Dst: Mediad_ca:el:40 (00:10:aa:ca:el:40)
B Internet protocol, src: 10.0.0.1 (10.0.0.10, Dst: 10.0.0.2 (10.0.0.2)
version: 4
Header Tength: 20 bytes
® Differentiated services Field: 0x00 (DSCP Ox00: Default; ECN: Ox00)
Total Length: 92
Identification: Ox2db? (11703)
F Flags: 0Ox00
Fragment offset: O
Time to Tiwve: 128
protocol: IPVE (0x29)
# Header checksum: Oxf8hf [correct]
Source: 10.0,0.1 (10.0.0.1)
pestination: 10.0.0.2 (10.0.0.2)
E Internet Protocol version &
® 0110 .... = version: &

L0000 0000 ... s e e e = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0xQ0000000
Payload Tength: 32
Mext header: TCP (O0x06)

Hop Timit: 128
source: 2001:db&::150:1 (2001l:dbh8::150:1)
pestination: 2001:db8::160:1 (2001 :db&::160:1)
= Transmission Control Protocol, Sro Port: 50445 (504457, Dst Port: http (80), Seq: O, Len: O

Source port: 50445 (504450
Destination port: http (800
[stream index: 44]
sequence number: 0 (relative seguence number)
Header Tength: 32 hbytes

F Flags: 0x02 (S¥H)
window size: 8152

® Checksum: 0xf2z22 [validation disabled]

M options: (12 hytes)

Zajem 6in4-paketa

Poglavitna slabost 6in4-protokola s staliSCa hitrega prehoda na IPv6 je, da je treba vse
tunele ro¢no nastaviti na obeh usmerjevalnikih ali koncnih napravah, ki zakljuCujeta tunel.
Zaradi te omejitve so bili razviti drugi mehanizmi, ki omogocCajo samodejno vzpostavitev
tunela, vendar kljub temu za enkapsulacijo uporabljajo protokol 41.

Zato, ker 6in4 tuneli ne delujejo vedno ob prisotnosti prehodov NAT med napravama, ki jih
zakljuCujeta, se za povezovanje koncnih naprav (npr. racunalnikov, mobilnih telefonov ...)
v IPv6-internetu ponavadi uporabljajo drugi protokoli, kot so npr. Teredo ali AYIYA, 6ind pa
se uporablja bolj na ravni infrastrukture (npr. za povezavo celotnega domacega omrezja v
IPv6-internet).

6to4

6to4 je protokol, ki omogoCa vzpostavitev |IPv6-povezljivosti, ne da bi bilo treba roéno
nastaviti tunele. Za transportni protokol uporablja protokol 41, tunel pa se avtomatsko
vzpostavi na podlagi algoritmi¢ne zveze med IPv4-naslovom in IPv6-naslovnim blokom.
6to4 opisujeta RFC 3056 ("Connection of IPv6 Domains via IPv4 Clouds") in RFC 3068
("An Anycast Prefix for 6to4 Relay Routers").

Specifikacija 6t04 vsakemu globalno dosegljivemu IPv4-naslovu priredi IPv6-naslovni blok,
tako da se prefiksu 2002 doda IPv4-naslov v SestnajstiSkem zapisu, kot kaze shema:

"

.5.254.200 2002:9905:fec8::/48

Prefiks 2002 je dolg 16 bitov, IPv4-naslov pa 32, celotni blok ima torej prefiks /48 — to je
dovolj velik blok, da vsakemu globalno dosegljivemu IPv4-naslovu pripade 65536 razli¢nih
podomreZij dolzine /64.
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6to4-povezljivost omogocajo tako imenovani 6to4-prehodi. Za vzpostavitev povezave v
IPv6-internet je dovolj, da nastavimo lokalne IPv6-naslove iz pripadajoCega naslovnega
prostora, pakete naslovljene v internet pa v 6in4-enkapsulaciji posliemo na IPv4-naslov
192.88.99.1. To je anycast naslov, zato paket vedno pride do najblizjega 6to4-prehoda, ki
ga nato posreduje naprej v IPv6-internet.

IPv6 e IPv4 omrezje
omrezije

A8 h 60— 153.5.254.200
AP 2002:9905:fec8::1
2001:db8::150:2 ]

7
\’\/m: 2001:db8::150:2
Od: 2001:db8::150:2 Za: 2002:9905:fec8: 1

Za: 2002:9905:fec8::1 Od: 192.88.99.1 GET /index.htm HTTP/1.1
GET /index.htm HTTP/1.1 Za: 153_5_254_200“\ Host: server.ipvé.si

Hosts server.ipve.si Od: 2001:db8::150:2
\ Za: 2002:9905:fec8?:1 /

GET findex.htm HTTP/1.1
Host: server,ipvé.si

Shema delovanja 6to4

V nasprotni smeri — z IPv6-interneta proti napravi, ki uporablja 6to4 — proces poteka tako,
kot kaze shema. Paketi, naslovljeni na 2002::/16, s pomocjo anycasta prav tako vedno
pridejo na najblizji prehod. Prehod iz IPv6-naslova naslovnika samodejno ugotovi IPv4-
naslov naprave ter poslje 6in4-paket na ta ciljni naslov.

Poglavitha prednost 6to4 pred 6in4 je, da je za dostop do IPv6 interneta dovolj zgolj
vklopiti 6t0o4 na napravah in operacijskih sistemih, ki ga omogocajo, ter nastaviti naslove
na lokalni strani. Na nekaterih platformah (npr. Microsoft Windows 2008) je 6to4 po
privzetih nastavitvah Ze omogocCen, Ce je na katerem izmed omreznih vmesnikov
nastavljen javni IPv4-naslov.

6to4 pa ima tudi svoje slabosti. 6to4-prehode upravljajo razli¢ni internetni ponudniki,
naceloma pa lahko sodeluje vsakdo. Upravitelji prehodov ne jamcijo za raven storitve, zato
je 6to4 manj primeren na primer za poslovna okolja, kjer je dosegljivost storitve prek IPv6
kljutnega pomena. Ce se kateri izmed prehodov ne obna$a, kot bi se po specifikaciji
moral, je zaradi narave anycasta tezko odkriti, kje je ta problemati€en prehod, saj je videti,
kot da vsi paketi prihajajo z istega naslova.

6rd (IPv6 Rapid Deployment)

6rd je protokol za avtomatsko tuneliranje, ki je v osnovi zelo podoben 6to4. Avtomatska
vzpostavitev tunela prav tako temelji na algoritmi¢ni zvezi med |IPv6-naslovnim blokom in
IPv4-naslovom, za transport pa se uporablja protokol 41. Delovanje 6rd opisuje RFC 5969
(“IPv6 Rapid Deployment on IPv4 Infrastructures (6rd)”).

Bistvena razlika med 6to4 in 6rd je, da se namesto znanega prefiksa 2002: : /16 uporabi
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prefiks iz naslovnega prostora posameznega internetnega ponudnika, ki prav tako upravlja
lastne prehode. 6rd lahko ponavadi uporabljajo le odjemalci iz ponudnikovega lastnega
omrezja, ta pa lahko zagotovi kakovost storitve, saj so vsi prehodi v njegovem upravljanju.

6to4 pri svoji shemi preslikavanja naslovov uporablja velik del celotnega IPv6 naslovnega
prostora, vendar s tem omogoci dodelitev /48 bloka vsakemu |IPv4-naslovu, kar je dovolj
za vsako omreZzje, ki se nahaja za njim. Ponudnikom internetnih storitev se po drugi strani
v glavnem dodeli prefiks /32. Ce internetni ponudnik s prefiksom /32 za 6rd uporabi enak
nacin preslikave kot pri 6to4, to ustreza IPv6-bloku /64 za vsak IPv4 naslov, kar pa ne
zadoSCa vsem uporabnikom, saj blok /64 omogocCa naslavljanje zgolj v enem samem
lokalnem omrezju.

6rd zaradi teh okoliS¢in omogoCa vecjo fleksibilnost pri shemi preslikavanja. Pri 6rd
vklju€en IPv4-naslov nima fiksne pozicije, prav tako pa ni treba, da se uporabi vseh 32
bitov naslova.

ManjSi ponudnik, ki vsem svojim strankam dodeli naslove iz IPv4-bloka /16, lahko na
primer preslika v IPv6 samo spodnjo polovico IPv4-naslova, torej spodnjih 16 bitov:

S

153.5.254.200 2001:db8:fec8::/48

V vecjih omreZjih, kjer dodeljujejo strankam naslove iz veliko razlicnih blokov, pa je bolj
primerna pridobitev vecje alokacije IPv6-naslovov (npr. /24). To omogoci preslikavo
celotnega IPv4-naslovnega prostora, odjemalci pa lahko Se vedno dobijo razmeroma velik
IPv6-blok, npr. /56:

~—

.5.254.200 2001:6499:05fe:c800::/56

V praksi je zelo tezko pridobiti tako velik IPv6-naslovni blok, kot v zgornjem primeru (/24),
vendar v vecini primerov zado$€a Zze man;jsi, npr. /28, ki omogoc€a dodelitev IPv6-blokov /
60. Stranke lahko v tem primeru naslovijo do 16 lokalnih omrezij /64. Na zadnjem sreCanju
skupnosti RIPE maja 2011 je bil predlagano, da se internetnim ponudnikom privzeto odobri
IPv6-blok velikosti /29 namesto trenutno uveljavljenega /32. S tako alokacijo bi vsak
ponudnik lahko namenil /30 za 6rd in strankam dodeljeval bloke /62.

Ravno tako kot pri 6to4 lahko ponudniki interneta prehodom v svojem omrezju nastavijo
anycast naslove in se s tem izognejo kriti€ni to¢ki odpovedi ter povecajo zmogljivost.

Podobno kot 6rd deluje tudi 4rd (“/Pv4 Residual Deployment”), kjer gre za algoritmi¢no
preslikavo IPv6-naslova v kombinacijo IPv4-naslova in razpona vrat vi§jenivojskih
protokolov. Podobno kot DS-lite je namenjen zagotavljanju IPv4-povezljivosti prek IPv6-
infrastrukture.

Translacijski mehanizmi

Tunelski mehanizmi omogocajo, da med seboj povezemo |IPv6-otoke, tako da tvorimo
navidezne povezave. Translacijski mehanizmi po drugi strani omogocCajo neposredno
komunikacijo med napravami, ki podpirajo zgolj enega izmed protokolnih skladov. Ti
mehanizmi bodo Se posebej pomembni v ¢asu po popolni izCrpanosti IPv4-naslovnega
prostora, ko bodo organizacije in kon¢ni uporabniki lahko dobili zgolj Se IPv6-povezljivost,
velik del preostalega interneta pa bo Se vedno uporabljal IPv4.
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Po trenutnih projekcijah naj bi vsi regionalni registri dosegli zadnji IPv4-blok /8 do leta
2014, pri Cemer je variacija med posameznimi registri velika. APNIC je to to¢ko dosegel ze
aprila letos, za RIPE NCC se priCakuje, da bo zadnji /8 dosegel marca 2012, ARIN in
AfriNIC do jeseni 2013, zadniji pa naj bi to to¢ko dosegel LACNIC.

Pomembno je, da na dual-stack preide vedina ponudnikov vsebin. Ce veéina spletnih
strani in drugih aplikacij podpira IPv6, potem uporabniki, ki so na izklju¢no IPv6-omrezju
ne obcutijo velike razlike. Kljub temu pa je v rabi Se veliko podedovanih sistemov, ki so
inherentno nekompatibilni z IPv6. Treba je poskrbeti, da lahko uporabniki, ki so na
izklju€no IPv6-omrezjih, takSne storitve uporabljajo.

Translacija v drugo smer ni tako bistvenega pomena. Ko bodo ponudniki vsebin zaradi
pomanjkanja naslovov zaceli prehajati na izkljuéno IPv6, bo to povecalo iniciativo
odjemalcev, da posodobijo svoja omrezja. V tem primeru je lazje uporabiti mehanizme za
tuneliranje, kot uporabljati zapletene translacijske sheme [1].

DNS64/NAT64

NAT64 in DNS64 sta protokola, ki omogoc€ata odjemalcem, ki imajo zgolj IPv6-povezljivost,
da komunicirajo z strezniki, ki imajo zgolj IPv4-naslov. DNS64 je opisan v RFC 6147
("DNS DNS Extensions for Network Address Translation from IPv6 Clients to IPv4
Servers”), NAT64 pa v RFC 6144 ("Framework for IPv4/IPv6 Translation") in RFC 6147
("Stateful NAT Network Address and Protocol Translation from IPv6 Clients to IPv4
Servers”).

g DNS64 resolver avtoritativni DNS streznik

odjemalec brez IPv4

lab64.ipv6.si AAAA? ——1b

lab64.ipv6.si AAAA? ——f

JAAAA vnos obstaja

jl———AAAA 2001:db8::1

il—— AAAA 2001:db8::1

www.ipv4.si AAAA? —— www.ipv4.si AAAA? —

www.ipv4.si A?—’

jl— AAAA 64:ff9b::9905:fe01 —jf———A 153.5.254.1

AAAA vnos ne obstaja

A vnos obstaja

<O

sintetiziran
IPv6 naslov

Shema delovanja DNS64

DNSG64 temelji na prilagojenem imenskem strezniku — resolverju za DNS, ki je dostopen
prek IPv6 in na katerega odjemalci v omrezju posiljajo poizvedbe. Ce privzamemo, da
odjemalci v omrezju nimajo IPv4-povezljivosti, bodo posiljali AAAA (IPv6-naslov)
poizvedbe za razreSitev domenskih imen.

DNS64 resolver posreduje poizvedbo odjemalca avtoritativnemu domenskemu strezniku.
Ce avtoritativni streznik odgovori z AAAA zapisom, ga DNS64 resolver posreduje nazaj

10
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odjemalcu in ta se lahko poveze na streznik prek IPv6. Ce avtoritativni streznik ne vrne
AAAA zapisa, DNS64 sprozi $e eno poizvedbo, in sicer za A zapis (IPv4-naslov). Ce dobi
odgovor, sintetizira AAAA zapis za to domeno in zapis poslje nazaj odjemalcu kot odgovor
na njegovo zahtevo, v nasprotnem pa javi napako.

Sintetiziran AAAA zapis se tvori tako, da se znanemu prefiksu na koncu priklju€i IPv4-
naslov v SestnajstiSkem zapisu. Po RFC 6052 se lahko za prefiks uporabi 64: ff9b::/96
ali poljuben drug prefiks iz ponudnikove lastne alokacije.

S stalis€a odjemalca je streznik, za katerega domeno je bila sprozena poizvedba,
dostopen prek IPv6, saj je DNS-poizvedba vrnila AAAA zapis. Za to, da lahko odjemalec
dejansko vzpostavi povezavo z omenjenim streznikom, pa poskrbijo NAT64-prehodi na
meji med IPv6 in IPv4-omrezjema. Ponudnik, ki upravlja omrezje, usmeri vse pakete, ki so
namenjeni na naslove iz NAT64-prefiksa, na NAT64-prehode. Ko NAT64-prehod prejme
IPv6-paket, iz njega izlusCi IPv4-naslov ter ga uporabi kot cilini naslov v novem IPv4-
paketu, za izvorni naslov pa uporabi enega izmed naslovov iz svoje zaloge.

Od: 2001:db8::150:2 q193.2.1.1

Za: 64:ff9b::9905:fe01 Za: 153.5.254.1

GET /index.htm HTTP/1.1 GET /index.htm HTTP/1.1

Host: www.ipwd.si ' HoST: www.ipvd.si

IPv6E

=~
omrezje  [RTyyE®Y  omrezZje

2001:db8::160:1
183.2.1.1

153.5.254.1
2001:db8::150:2 -

K Od: 64:f9b::9905:fe01 diil» 0d:153.5.254.1

Za: 2001:db8::150:2 ~ Za: 193.2.1.1

HTTE/L.1 200 0K HTTP/1.1 200 OK

Connection: close Tabela preslikav ||connection: close
Pozdravijeni na IPv4.si l pozdravljeni na IPv4.si

Shema delovanja NAT64
Locimo dva tipa NAT64-prehodov:

* NAT64-prehodi brez ohranjanja stanja (angl. stateless) — uporabljajo staticno ali
algoritmi€no preslikavo med IPv6-naslovom odjemalca in uporabljenim izvornim
IPv4-naslovom. Prednost te oblike je, da zahteva precej manj sredstev na prehodih
in olajSa izenaCevanje obremenitve. Slabost je, da potrebuje zelo veliko IPv4-
naslovov za delovanje (ponavadi 1 naslov za vsakega odjemalca), zato je
uporabnost takSnih prehodov s staliS€a varCevanja z IPv4-naslovi omejena.

* NAT64-prehodi z ohranjanjem stanja (angl. stateful) — uporabljajo dinami¢no tabelo
preslikav med naslovi in vrati viSjenivojskih protokolov (recimo TCP). Stateful
NAT64 zahteva kompleksnejSo implementacijo in pove€a obremenitev na prehode,
vendar omogoc¢a delovanje z manjSim Stevilom IPv4-naslovov (za manjSa omrezja
zado$Ca samo eden).

11
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Poglavithna prednost NAT64/DNS64 je enostavnost konfiguracije odjemalcev. Za
komunikacijo z IPv4-strezniki v veliko primerih zadostuje, da zgolj nastavimo DNS-resolver
odjemalca na naslov naSega DNS64-streznika in usmerimo NAT64-prefiks na prehod.

NajvecCja omejitev DNS64/NAT64 je zanaSanje na DNS, da poskrbi za preslikavo med
IPv4-naslovom in IPv6-naslovom streznika. Aplikacije, ki uporabljajo vgrajene IP-naslove,
tako ne morejo dostopati do interneta, ker DNS poizvedba ne bo nikoli oddana. Drugi
problem predstavljajo aplikacije, ki so nezdruZljive z IPv6, ker uporabljajo starejSe
programske vmesnike za povezljivost, ki ne predvidevajo IPv6-naslovov.

NAT64 prinasa tudi klasicne teZave, ki so povezane z uporabo NAT-prehodov in ne nujno
vezane na uporabo IPv6. Aplikacije in protokoli, ki zahtevajo povezavo brez vmesnih
naprav (middlebox-ov), npr. VolIP, lahko ob uporabi NAT64 delujejo moteno.

Drugi tranzicijski mehanizmi

Teredo

Medtem ko se 6to4 in 6rd v glavhem uporabljata za povezavo IPv6-omreZij prek IPv4-
infrastrukture, je Teredo namenjen povezavi posameznih konc¢nih naprav v IPv6-internet.
Glavna razlika med Teredom in do zdaj omenjenimi protokoli je, da Teredo uporablja UDP
kot transportni protokol, kar mu omogoc€a povezavo skozi NAT prehode in pozarne zidove.
Teredo je bil razvit pri Microsoftu in kasneje standardiziran kot RFC 4380 ("Teredo:
Tunneling IPv6 over UDP through Network Address Translations (NATs)").

Posamezne konCne naprave, ki uporabljajo Teredo, dobijo IPv6-naslov iz bloka
2001:0::/32, v naslov pa so zakodirane razlicne informacije, ki povedo Teredo prehodu,
kam naj posilja prejete pakete.

Teredo naj bi se uporabljal kot "last resort", torej kadar povezava v IPv6-internet ni mogoca
nikakor drugace, saj je njegova zmogljivost vprasljiva.

DS-lite (Dual-stack Lite)

IPv6 omrezje

e IPv4 omrezie

Shema DS-lite omreZja

2001:dbB::150:2
192.168.0.10

DS-lite je tranzicijski mehanizem, ki podobno kot NAT64/DNS64 omogocCa priklop
uporabnikov v omreZje z izklju¢no IPv6-povezljivostjo, hkrati pa omogoca dostop do delov
interneta, ki Se vedno uporabljajo IPv4. V nasprotiju z NAT64 je DS-lite tunelski
mehanizem, le da pri njem gre za enkapsulacijo |IPv4-paketov v |IPv6-pakete, tako
imenovani 4in6 protokol.

12
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KonCne naprave ali usmerjevalniki, ki zakljuCujejo tunel na strani uporabnika, dobijo
dodeljene privatne |IPv4-naslove, ves |IPv4-promet pa poSiljajo prek tunela do NAT-
prehoda, ki omogoci dostop do interneta.

DS-lite lahko primerjamo z dual-stack omrezjem, ki uporablja privatne naslove in CGN
(carrier-grade NAT) za IPv4 ter domorodno IPv6-povezljivost, vendar DS-lite olajSa
vzdrZzevanje omreZja in zmanjSa porabo IPv4-naslovov, ker omogocCi da se lahko IPv4
opusti povsod razen na tistem delu, kjer se zaklju€ujejo tuneli in izvaja NAT.

Ce primerjamo DS-lite z NAT64, ima prej omenjeni bistveno prednost, da deluje z
vgrajenimi IPv4-naslovi in aplikacijami nekompatibilnimi z IPv6, saj ima kon¢na naprava
omogocena oba protokolna sklada. Po drugi strani DS-lite zahteva ve& konfiguracije, saj je
treba nastaviti tunele na napravanh, ki jih zakljuCujejo.

Poleg omenjenih tunelskih protokolov, obstajajo tudi drugi, ki pa imajo omejeno
uporabnost:

* TSP (Tunnel Setup Protocol) — protokol za avtomatsko konfiguracijo razli¢nih vrst
tunelov prek posrednika

» ISTAP (Intra-Site Automatic Tunnel Addressing Protocol) — omogoca IPv6-
povezljivost med dual-stack kon&nimi napravami v lokalnem omreZzju prek IPv4-
omrezja

* 6over4 — podobno kot ISATAP, vendar temelji na IPv4-multicastu, ki ni Siroko podprt

* AYIYA (Anything In Anything) — omogocCa nastavitev rocno konfiguriranih tunelov
skozi NAT-prehode

13



WA Tranzicijski mehanizmi za prehod na IPv6

Testno omrezje

Testno omrezje za predstavitev tranzicijskih mehanizmov obsega
* hrbtenicno omreZje namisljenega ISP-ja,
* lokalna omrezja treh priklopljenih organizacij in
* priklop domacih uporabnikov.

Namen omrezja je prikazati ¢im vec razli€nih konfiguracij IPv4 in IPv6-povezljivosti, ki jih
lahko pri¢akujemo v Casu pred in po izErpanosti IPv4-naslovnega prostora.

OmreZje zaobjema naslednje konfiguracije:

* Dual-stack povezljivost (Organizacija 1),

* samo IPv6-povezljivost (Organizacija 2),
o dostop do IPv4-interneta prek NAT64/DNS64 in
o dostop do IPv4-interneta s pomocjo DS-lite.

* samo IPv4-povezljivost (Organizacija 3) ter
o IPv6-povezljivost prek statiChega tunela,
o |Pv6-povezljivost prek 6rd in
o IPv6-povezljivost prek 6to4

* samo IPv4 z uporabo CGN (domagci uporabniki).
o IPv6-povezljivost z uporabo Tereda in

o |Pv6-povezljivost z uporabo 6rd.
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NATG64 prehod
DNS64 resolve

kon:na tocka|
llnter'ne Dual-stack omrezje za tunele

......................

‘

Domaci uporabniki

IPv6
IPv4

----- IPv4 (priv. naslovi) =====

Hrbtenicni del omreZzja je popolnoma dual-stack, razlike pa nastopijo v dostopovnem delu
in lokalnih omrezjih, kot vidimo iz sheme.
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Organizacija 1

Organizacija 1 ima vzpostavljeno polno dual-stack povezljivost z javnimi IPv4 in IPv6-
naslovi brez uporabe kakrsnih koli tunelov. Tezav pri povezavi ne priCakujemo.

Usmerjevalnik Organizacije 1 podpira DHCP in RA, zato kon¢ne naprave, ki jih priklopimo
v omrezje, ne potrebujejo nobene dodatne konfiguracije.

Racunalnik Organizacije 1 ima nameScen operacijski sistem CentOS 6.0. Ukaz i fconfig
pokaze, da imamo nastavljena oba tipa naslovov:

uporabnik@centos:~

File Edit View Search Terminal Help

[uporabnik@centos ~]$ ifconfig

etho Link encap:Ethernet Hwaddr 88:0C:29:AC:90:3F
inet addr:153.5.254.131 Bcast:153.5.254.191 Mask:255.255.255.192
inet6 addr: 2001:1470:8000:e680:20c:297f: feac:903f/64 Scope:Global
ineth addr: fe8®::28c:297f:feac:903f/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:1
RX packets:177316 errors:0 dropped:@ overruns:0 frame:@
TX packets:161738 errors:® dropped:® overruns:0 carrier:
collisions:0 txqueuelen:1000
RX bytes:31530028 (30.0 MiB) TX bytes:25721059 (24.5 MiB)

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
ineth addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:10 errors:® dropped:® overruns:@ frame:@
TX packets:10 errors:0 dropped:0 overruns:0 carrier:
collisions:® txqueuelen:®
RX bytes:756 (736.0 b) TX bytes:756 (756.0 b)

[uporabnikgcentos ~]$ |

IPv6-test na http://test-ipv6.com/ pokaze popolno pripravljenost na IPv6:

1] Test your IPv6. - Mozilla Firefox - o x
File Edit View History Bookmarks Tools Help
@ v o i (%] htpiitest-ipv6.comy ~| [~ )
@'Testyuurll’vs. | =
| Test1pve | [Faq | [1Pve Day | [Local Times | [ Mirrors | Stats | =
Test your IPv6 connectivity.
J Summary‘ ‘ Tests Run ‘ ‘Te:hni:al Info ‘ ‘ Share Results / Contact ‘
@ Your IPv4 address on the public Internet appears to be 153.5.254.131
@ Your IPv6 address on the public Internet appears to be 2001:1470:8000:e680:20c:29ff:feac:903f
@ World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location.
more info]
@ Congratulations! You appear to have both IPv4 and IPv6 Internet working. If a publisher publishes to IPv6,
your browser will connect using IPv6. Your browser prefers IPv6 over IPv4 when given the choice (this is the
expected outcome).
@ Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.
1 0/1 O for your IPv4 stability and readiness, when publishers offer both IPv4 and IPv6
1 0/1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only =
Click to see test data
Updated server side IPv6 readiness )
ke [ 11431 likes. Sign Up to see what your friends like. 3 Tweet | < 4,365
)
Done
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Organizacija 2

Tranzicijski mehanizmi za prehod na IPv6

Organizacija 2 ima vzpostavljeno samo IPv6-povezljivost v internet. Ta konfiguracija
predstavlja realistiCen scenarij v Casu po izCrpanosti IPv4-naslovnega prostora.

Racunalnik, ki je povezan v omrezje Organizacije 2, ima nameScen operacijski sistem

Windows 7.

Kot vidimo, je IPv4-protokolni sklad izklju€en, konfiguracija IPv6 pa poteka s pomocjo RA.
Edina stvar, ki jo je treba nastaviti, je streznik DNS. Poskusimo najprej z Arnesovimi

strezniki DNS:

W' Local Area Connection Properties

Networking

G

Connect using:

li" Intel{R) PRO/1000 MT Metwork Connection

g
-

This connection uses the following items:

% Cliet for Microsoft Networks

EQOS Packet Scheduler

g File and Printer Sharing for Microsoft Networks
=& Intemet Protocol Version 6 (TCP/IPvE)

-2 Intemet Protocol Version 4 (TCP/IPv4)

i Link-Layer Topology Discowvery Mapper /0 Dri
& Link-Layer Topology Discovery Responder

RO

Description

TCP/IP wersion &. The |atest version of the intemet prg
that provides communication across diverse interconm
networks.

Internet Protecol Version 6 (TCP/IPvG) Properties

General

e

@) Obtain an IPv6 address automatically
~) Use the following IPv6 address:

7) Obtain DNS server address automatically

@) Use the following DNS server addresses:

You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

Preferred DNS server:

K Alternate DNS server:

2001:1470:8000::68

2001:1470:8000::72

[ validate settings upon exit

Advanced...

S temi nastavitvami lahko dostopamo le do peScice spletnih strani (npr. vecino storitev, ki
jih ponuja Google), preostale aplikacije, ki dostopajo do spleta, pa v glavhem ne delujejo.

Test pokaze:

Frefor =

-~ (B8 B =
|2 Test your v 1+] -
€= ) BT http:/fb.test-ipv6.com/ - || |2~ Google Ll | B
. e
| Test1pve | [FAQ | [1Pv6 Day | [ Local Times | [ Mirrors | Siais] (1

Test your IPv6 connectivity.

Summary | | Tests Run ‘ ‘ Technical Info | | Share Results / Contact ‘

Y

4

p=4

o

=4

10/1

0/10

Your IPv6 address on the public Internet appears to be 2001:1470:8000:e690:cc90:a3cd:34c8:1cba

No IPv4 address detected [more info

World IPvE day is June 8th, 2011. No problems are anticipated for you with this browser, at this location. fmore info

You appear to be able to browse the IPv6 Internet only. You have no access to IPv4. That's pretty bold!

Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

Your readiness scores

for your IPv4 stability and readiness, when publishers offer both IPv4 and IPvE

O for your IPv6 stability and readiness, when publishers are forced to go IPvé only

Click to see test data

Tweet
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Ker Zelimo imeti dostop do IPv4-interneta, uporabimo NAT64-prehod/DNS64-streznik.
Postavljen je zunaj omrezja, nameScen ima operacijski sistem Fedora 14, uporablja pa
paket Ecdysis in dodatno programsko kodo (patch) za DNS-resolver Unbound.

Namesto znanega prefiksa 64:££f9b::/96 se za translacijo uporablja javni naslovni blok
2001:1470:8000:624::/96. V testnem okolju sta NAT64-prehod in streznik DNS64
postavljena na istem racunalniku na skupnem naslovu 2001:1470:8000:e500::2. V
produkcijskem okolju to ni obi¢ajno, saj sta NAT64 in DNS64 loCeni napravi.

Ko nastavimo DNS-resolver na na$ DNS64-streznik, naredimo traceroute na
wikipedia.org, ki je za Casa pisanja dosegljiv zgolj prek IPv4:

&8 Command Prompt El@

Microsoft Windows [Version 6.1.76881
Copyright (c> 288? Microsoft Corporation. All rights reserved.

C:“Users~Uporabnik*tracert wikipedia.org

Tracing route to wikipedia.orgy [2081:147A0:83800A:624::4d858:98821
over a maximum of 38 hops:

3 ms
1 ms
ms
ms

mz
ms <
ms
ms
mz
mz
mz
ms

ns :1470:830800:e698:224:c4f f :feR3:8FFO
ns :1470:830P0:eb41::1

ns :1470:8800:

ns :1470:880A: HH

ms sbsummit-U6.arnes [28@1:147@:8@@3:624:=99@5=fd31]
ms larnesh—-U?9B.arnes.zi [2001:1470:800P0:624::c182:21cB1]
ms  rarnesl-KB-0-0x4198.arnes.si [2001:1470:8000:62 ::

tenGigabhitEthernetli-3.ar2 UIEl.ghlx.net [2881: 1473 8008:624::48d6:-91911
xe—4-1-B.mil2@.ipd.tinet.net [2P01:1478:8000:624::4d43:4h571]
xe—fA-2-B.waslB.ipd.tinet.net [2001:1470:8000:624::5995:h9721
xe—5-3-1.cr2-eqgiad.wikimedia.org [2001:1470:880A:624::adf1:83dal
xe—1-1-A.crl—sdtpa.wikimedia.org [2001:1470:880A:624: -:dB5B:-%ad6 1

ms rr.pntpa.vikimedia.org [2001:1478:8008:624: :dB5@:9862 ]

0 00 B D BT b ek ek o3
[==R==R.LN.L 10

i
2
3
4
5
6
?
]
?
1

Trace complete.

C:~Users~Uporabnik>_

Kot  vidimo, imajo od  Cetrtega koraka naprej  vsi naslovi prefiks
2001:1470:8000:624/96, kar pomeni, da poteka translacija.

Uporaba internetnega brskalnika poteka v glavnem brez tezav, kar potrdimo z obiskom
spletne strani, ki de dosegljiva zgolj prek IPv4 (IPv4 only):

Firefox ~ =5 e =)

| W wikipedia [

€ W http://www.wikipedia.org/ - ||| 29~ Google Ll D

WIKIPEDIA

English EES-
The Free Encyclopedia ) -BREBEH
2 696 000+ articles 760 000+ B2

Espaiiol Deutsch
La enciclopedia libre Die freie Enzyklopadie

810 000+ articulos *‘ Q 1 268 000+ Astikel
i W

Pycckui 2 Frangais
Ceobodras anuukmonedus  ~ 3 Lencyclopédie libre
742 000+ creTed —_\_‘ \A I 1 132 000+ srticles
Italiano ; #E 25 Polski
" i ", . - "
Lenciciopedia libera N I Wolna encyklopedia
824 000+ voci - 818 000+ haset
Portugués Nederlands
A enciclopédia livre De vrije encyciopedie
832 000+ srtigos 741 000+ artikelen

search = suchen = rechercher = ricerca = szukaj = buscar = 83 - nouck - zoeken » busca « sék
4445 + cerca » sk » nowyk « haku +fim kiém « hledani+ keresés + ara » cari + 37| « cAutare » + sl o
Zase 580 - Serél - npetpara - paiegka - hiadat « wio'n » cari - poiéi - Topcexe = suk « bilatu -
bilnga - traZi -
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Obcasno se pojavijo tezave, kjer spletne strani niso prikazane v celoti. TakSne tezave so
najpogosteje posledica uporabe vklju€enih IPv4-naslovov:

Firefox ~ = EoE
I 0 Free Skype calls and cheap calls to phon... ] + l o
\ (- > I O http:/Swww skype.com/intl/en/home - c] [?" Google P] & || B

See how little it costs to call phones and mobiles with Skype

You can call people on Skype for Free - but did vou know vou can call them on their phones, anywhere in the world for great rates too?

Where is the person you ' xx Afghanistan
View all prices
Skype-to-Skype

-

S 05|

Ce poskusimo FTP-povezavo na streznik, ki ima samo IPv4-naslov, ta deluje (tako upload
kot download):

N
(= =]l=]
@O-P—P v Thelnternet » ftp.labbd.ipvi.si » - | 3 || Search ftp.labbd.ipvé.si ,Cl|

Organize = ﬁ:: v ®
¢ Favorites ]

jred

] Desktop File folder
& Downloads

Q_-ﬂ Recent Places

- Libraries
@ Documents

E ||
JiMu;ic BB ™2

[ Pictures Copying ‘javaw.exe’ ' -
i Videos

From 'C:\Program Files (x86)\Java\jre6\bin' to '/jreb/bin’
About 60 Seconds remaining

| ] J

Cancel

& Com puter

?'- MNetwork

9 1 item

Peer-to-peer aplikacije v glavnem ne delujejo, saj protokoli predvidevajo vkljucene IPv4-
naslove, problem pa predstavlja tudi translacija NAT:
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@ uTorrent 3.0

Datoteka MoiZnosti  Pomod
4% [% M | Qe

St Ime Velikost Stanje Zdra... Prejemanije Oddajanje Cas
1 Cent0S5-6.0-i386-LiveDVD 157 GB Prejemanje 0.0% o

4| I 3

Prejeto: 0.0 %

o i Datoteke| @ Podrobnosti | & Soleniki| % Ocene| 1= Hitrost|
A

Prenos o
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Prejeto: 0B Oddano: 0B Semena: 0 od 0 povezanih (65 v roju)
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Shrani kot: C:\Users\Uporabnik\Downloads\Cent05-6.0-i386- LiveDVD
Skupna velikost:1.57 GB (prejetih 0 B) Kosi: 6461 x 256 kB (prejetih 0)
Ustvarjeno: 27.7.2011 20:23:39 Ustvaril: mktorrent 1.0
L Dodano dne:  29.7.2011 11:36:17 Dokonéano dnemNedokonéan
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DHT: 0 soleznikov (Prijava) P: 0.0 kB/s 5 302.3 kB Q: 00 kB/sS5: 4.2 kB

Rezultati testa IPv6:

il
9
H

|2 Test your P, |T| -
\(_-, | T hitps//test-ipvé.com/ - @] |- Google sl B
| Test 1pve | [ FAQ | [ 1Pv6 Day | [ Local Times | [ Mirrors | Stats | [

Test your IPv6 connectivity.

Summary ‘ ‘ Tests Run ‘ | Technical Info ‘ | Share Results / Contact ‘

Your IPv4 address on the public Internet appears to be 153.5.253 .64
Your IPv6 address on the public Internet appears to be 2001:1470:8000:e690:6d6f.6812:6d45:6cc4

World IPvE6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location. fmore info,

m

Congratulations! You appear to have both IPv4 and IPv6 Internet working. If a publisher publishes to IPv8, your browser
will connect using IPv6. Your browser prefers IPv6 over IPv4 when given the choice (this is the expected outcome).

IPv4 Connections using DNS work; but literal IP addresses in urls do not. These are rarely used on the web today.

Congratulations! You appear to have IPv6. Note: your IPv4 access is limited to connections by hostname looked up
through your ISP's DNS server - not raw [P address. Your ISP probably has a device to help you reach IPv4 sites by
name (NAT64+DNS64). This will work for most purposes.

Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

0000060

©

7/1 0 for your IPv4 stability and readiness, when publishers offer both IPv4 and IPvE

1 0/1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test data

(Updated side IPv6 readiness stats

itke B 11432 likes. Sign Up to see what your friends lie. 3 Tweet | 4,365
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V omrezZje Organizacije 2 postavimo Se en racunalnik (Ubuntu 11.04), kjer IPv4-
povezljivost priskrbimo s pomocjo DS-Lite:
[-]

File Edit View Search Terminal Help

root@dslitebox:~# ip -6 tunnel add dslite mode ipip6 remote 2001:1470:8600:e670::11 \
> local 2001:1470:8000:e690::150:2 dev ethd

root@dslitebox:~# ip addr add 10.6.4.2/24 dev dslite

root@dslitebox: ~

=
15

root@dslitebox:~# ip link set dslite up

root@dslitebox:~# route add default gw 10.6.4.1

root@dslitebox:~# ifconfig

dslite Link encap:UNSPEC HwWaddr 28-81-14-76-86-080-E6-98-008-00-00-00-00-00-00-00

inet addr:10.6.4.2 P-t-P:10.6.4.2 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe67:3d40/64 Scope:Link
UP POINTOPOINT RUNNING NOARP MTU:1452 Metric:1
RX packets:® errors:0 dropped:® overruns:0 frame:0
TX packets:® errors:1 dropped:1 overruns:@ carrier:e
collisions:@ txgueuelen:@
RX bytes:® (8.0 B) TX bytes:@ (8.0 B)
ethe Link encap:Ethernet Hwaddr 00:0c:29:67:3d:40
inet6 addr: 2001:1476:8600:e690::150:2/64 Scope:Global
inet6 addr: fe8®::20c:29ff:fe67:3d40/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
RX packets:224166 errors:1 dropped:1 overruns:@ frame:8
TX packets:110658 errors:@ dropped:® overruns:@ carrier:@
collisions:@ txgueuelen:10868
RX bytes:317693462 (317.6 MB) TX bytes:11774455 (11.7 MB)
Interrupt:18 Base address:0x200@
lo Link encap:Local Loopback
inet addr:127.0.6.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:l
RX packets:12 errors:® dropped:® overruns:@ frame:0
TX packets:12 errors:@ dropped:® overruns:@ carrier:@
collisions:@ txgueuelen:@
RX bytes:816 (816.0 B) TX bytes:816 (816.0 B)

root@dslitebox;~#

Naprava, ki na drugi strani zakljuCuje tunel, izvaja translacijo NAT ter s tem omogocCa
dostop do IPv4-interneta. Kot vidimo, lahko do IPv4-interneta s pomocjo DS-lite
dostopamo tudi, ko uporabljamo eksplicitne naslove, Ceprav lokalno omrezje Organizacije
2 ne podpira IPv4:

2 Arnes: Arnes - Mozilla Firefox = ES
File Edit View History Bookmarks Tools Help
| % Arnes: Arnes | | ~
%o [ hetpy//193.2.1.87/ v [#v coogle Ql @
arnes '’ Povezujemo znanje
Zavod Arnes Storitve Pom|_
Obw
JUHEH T -, * [ostop | ArnesupraviCenim  [EE_—G
26.0°
Storitve ;‘Jri‘:,:‘l
Dubg
Pomo¢ uporabnikom 201
Med
v Dul
potel
Spletna posta RIPE
19.0
Now
sameznike g:u?:
konfe
nekaj
Planer AmesAAI Eduroam fater
s T . - . S 15.0 i~
I [2]
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Organizacija 3

Organizacija 3 dobi od ponudnika zgolj IPv4-povezljivost. V primerjavi z organizacijami 1 in
2 ima ta nekoliko kompleksnejSo strukturo lokalnega omrezja. Sestavljajo ga raCunalnik, ki
je povezan neposredno na njihov dostopovni usmerjevalnik, ter dve podomrezji, ki imata
IPv6-povezljivost prek tunela:

* IT oddelek — dobi IPv6-povezljivost prek statiCho nastavljenega 6in4-tunela
* Racunalniska ucilnica — dobi IPv6-povezljivost prek 6rd-tunela

Tako IT oddelek kot racunalniSka ucilnica se povezujeta v lokalno omrezje (LAN)
organizacije in posredno internet prek usmerjevalnika Mikrotik RouterOS, ki morata biti
nastavljena, da zakljuCujeta tunel. Racunalniki za usmerjevalnikom imajo nastavljene
privatne IPv4-naslove, usmerjevalnik pa skrbi za translacijoNAT.

IT oddelek

Tunel za IT oddelek ima nastavljen povezovalni segment 2001:1470:8000:e6f0::/64
(::1 je ISP, ::2 pa organizacija). Za kon¢ne naprave na IT oddelku je uporabljen
segment /64, usmerjevalnik pa izvaja RA za avtomatske nastavitve konénih naprav v
lokalnem omrezju:

Konfiguracija usmerjevalnika IT oddelka:

/interface 6to4

add disabled=no 153.5.254.200 mtu=1480 name="IPv6 tunel" \
remote—-address=153.5.253.6
/ipv6 address
add 2001:1470:8000:e6f0::2/64 advertise-no disabled=no eui-64-no \
IPv6 tunel
add 2001:1470:8000:e6f1::1/64 advertise=yes disabled=no eui-64=no \
IT oddelek

/ipv6 route
add dst-address=2000::/3 gateway=2001:1470:8000:e6f0::1

Racunalnik IT oddelka ima nameS&en operacijski sistem Windows 7, konfiguracijo pa dobi
prek DHCP in SLAAC/RA, zato za polno povezljivost ni potrebna nobena konfiguracija.

Racunalniska ucilnica

Usmerjevalnik racunalniSke ucilnice ima nastavljen IPv6-tunel prek istega ciljnega IPv4-
naslova, kot IT oddelek, vendar je konfiguracija nekoliko drugacna zaradi drugacnega tipa
tunela. Pri 6rd ne uporabimo povezovalnega segmenta (na tunelskem vmesniku ne
definiramo nobenih naslovov), ampak zgolj usmerimo ves promet, namenjen v internet,
neposredno na vmesnik.

Zunanji IP-naslov usmerjevalnika je 153.5.254.196, 6rd-prefiks v omrezju pa je
2001:1470::/32, zato uporabimo naslovni prostor 2001:1470:9905:fec4::/64.

Konfiguracija usmerjevalnika racunalniske ucilnice:

/interface o6to4
add disabled=no 153.5.254.196 mtu=1480 name="6rd tunel" \
remote-address=153.5.253.6
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/ipv6 address

add 2001:1470:9905:fecd::1/64 advertise=yes disabled=no eui-64=no \
Racunalniska ucilnica

/1ipv6 route

add dst-address=2000::/3 gateway="6rd tunel

Racunalnik v racunalniski ucilnici ima namesCen operacijski sistem CentOS 6.0,
konfiguracijo pa dobi prek DHCP in SLAAC/RA, zato za povezljivost ni potrebna dodatna
konfiguracija.

Test IPv6 za IT oddelek:
[T R

‘ T Test your 1Py, |T‘ -
& D || E nttpy/stest-ipvb.com/ ~ ||| 29~ Googie Al B
| Test1pve | [FAQ | [1Pv6 Day | [ Local Times | [ Mirrors | Stats] -

Test your IPv6 connectivity.

Summary | [ Tests Run | [ Technical Info | [ Share Results / Contact |

@ Your IPv4 address on the public Internet appears to be 153.5.254.200
@ Your IPv6 address on the public Internet appears to be 2001:1470:8000:e6f1:5ddefc6d:2d7e:3d1e

@ World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location. [more info)

m

@ Congratulations! You appear to have both IPv4 and IPv6 Internet working. If a publisher publishes to IPvB, your browser will connect
using IPv6. Your browser prefers IPv6 over IPv4 when given the choice (this is the expected outcome).

@ Your DNS server (possibly run by your ISP) appears to have IPvE Internet access.

L Yourreadinessscores ___________________________
1 0/1 O for your IPv4 stability and readiness, when publishers offer both IPv4 and IPv6

1 0/1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test data

like B 11432 likes. Sign Up to see what your friends like 2 Tweet | 4,365

Test IPv6 za radunalnisko udilnico:

1] Test your IPvV6. - Mozilla Firefox - o x
File Edit View History Bookmarks Tools Help
<« v £ [H‘ http:/jtest-ipv6.com/ VI ﬁv ipv6 test ‘;]
| & Test your IPve. | & P
| Test 1pve | [Faq | [ 1Pve Day | [Local Times | [ Mirrors | stats | [1]
Test your IPv6 connectivity.
Summary | [ Tests Run | [ Technical Info | [ Share Results / Contact |
@ Your IPv4 address on the public Internet appears to be 153.5.254.196
@ Your IPv6 address on the public Internet appears to be 2001:1470:9905:fec4:20c:29ff:fe2f:b455
@ World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location 3
more info]
@ Congratulations! You appear to have both IPv4 and IPv6 Internet working. If a publisher publishes to IPv6, your
browser will connect using IPv6. Your browser prefers IPv6 over IPv4 when given the choice (this is the expected
outcome)
@ Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.
10/1 0 for your IPv4 stability and readiness, when publishers offer both IPv4 and IPv6
10/1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only [
Click to see test data
Jpdated server side IPv6 readiness stats
eLike B 11432 likes. Sign Up to see what your friends like. W Tweet | < 4,365 S
Done e

Oba testa pokazeta dober rezultat, ker je tunel navzven neviden, NAT za IPv4 pa na
rezultat ne vpliva.

Racunalnik Organizacije 3, ki je povezan neposredno na dostopovni usmerjevalnik, ima
namescen operacijski sistem Windows XP. Ta sistem ima javni IPv4-naslov, zato je
mogoCe za |Pv6-dostop uporabiti 6to4. Windows XP nima polne podpore za IPv6,
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protokolni sklad pa tudi ni privzeto namesScen in ga je treba namestiti.

IPv6 test preden vklopimo IPv6 protokolni sklad:

Ele Edk View History Bookmarks Jooks  Help

T Test your IPY6, + -

o T Hietp:ffhest-ipwé, comy - |- ipvetest Pl

JTest IPv6G | FAQ | IPv6 Day | ‘ Local Times ‘ ‘ Mirrors ‘ Stats

Test your IPv6 connectivity.

Summary | | Tests Run | | Technical Info | | Share Results / Contact ‘ ‘ faa: No IPv6 |

O Your IPv4 address on the public Internet appears to be 153.5.254.195
@ Mo IPv6 address detected {more info)

World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location

.‘";;"‘.

A4 rrore info,

O ‘You appear to be able to browse the IPv4 Internat only. You will not be able to reach IPvE-only sites.
@7 Your DNS server {possibly run by your ISP appsars to have IPvE Intemet access

4

Your readiness scores

1 0/1 0 faryour [Py stability and readiness, when publishers offer both IPvd and IPvG

0/1 0 for your IPvE stability and readiness, when publishers are forced to go IPYE only

Clickto see test data

elLike B 11432 likes. Sign Up to see what your friends like. 3 Tweet | < 4,365

IPv6-protokolni sklad namestimo z ukazom ipvé install, Windows XP samodejno
zazna, da ima nastavljen javni IP-naslov in nastavi 6to4-vmesnik:

WINDOWS s ystem32wemd. exe

IC-»2>ipub install
Installing...
Succeeded.
IC=~>ipconfig

Mindows IP Configuration

Ethernet adapter Local Area GConnection:

Connection—specific DNS Suffix
IP Address. . . . . . . . . . 153.5.254.195
Subnet Mask . . . 255.255.255.224

IP Address. . . . » - + - . - . FeB@::2@c:29fF :fede:h35cu5
Default Gateway . . .

153.5.254.193

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Connection—specific DNS Suffix .
IP Address. . . . . . . . . . . . feB@::FFFF=FFFF=FFFfdx4
Default Gateway . . . . . . . . .

Tunnel adapter 6to4 Tunneling Pseudo—Interface:
Connection—specific DNS Suffix . :
IP Address. . . . . . . . . . . . = 2882:9985:fec3::9985:fec3
Default Gateway . . . . . . . . . : 2002:cB58:6301::cB58:6301
Tunnel adapter Automatic Tunneling Psewdo-Interface:
Connection—specific DNE Suffix .

IP Address. . . . . feBB@::5efez153.5.254.195x%2
Default Gateway .
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Rezultat testa IPVv6:

£) Test your IPv6. - Mozilla Firefox E@E}
File Edit View History Bookmarks Tooks  Help
T Test your IPve. +
| 1=
3 JE2 httpej frest-ipve, comf -] 2P testipvs 2l
- -~
J Test IPv6 ‘ FAQ ‘ 1Pv6 Day ‘ ‘ Local Times | ‘ Mirrors ‘ Stats

Test your IPv6 connectivity.

Summary ‘ |Tests Run ‘ |Technica| Info ‘ | Share Results f Contact |

Your IPv4 address on the public Internet appears to be 153.5 254 195

Your IPv6 address on the public Internet appears to be 2002:9905fec3: 9905 fec3
Your IPv6 service appears to be: 6tod

World IPvE dav is June 8th, 2011. No problems are anticipated for you with this browser, at this location. fmore info,

Congratulations! You appear to have both IPvd and IPvE Internet working. If a publisher publishes to IPvE, your browser

willl connect using IPvE. Nate: Your browser appears to prefer IPvd over IPv6 when given the choice. This may in the

future affect the accuracy of sites who gusss at your location

@ You appear to be using a public 6tod gateway, your router may be providing this to you automatically. Such public
gatewiays have no senvice level agreements; you may see performance problems using such. Better would be to get a

native IPv8 address from your ISP. [more info

@ Your DS server (possibly run by your ISP) appears to have IPvE Internet access

Your readiness scores

7/1 0 for your IPv4 stability and readiness, when puhlishers offer both IPv4 and IPvG

0000

7/1 0 for your IPv6 stability and readiness, when publishers are forced to go IPvE only

Click to see test data

Updated server side 1P readiness stats)
ke B 11432 lkes. Sign Up to s=e what your friends like. ¥ Tweet | 4,365

Dostop do IPv6-interneta je mozen, kot nam pove test, vendar pa je rezultat za IPv6 zaradi
manjSe zanesljivosti mehanizma 6to4 nizji. Test nam pove tudi, da se brskalnik poveze
prek IPv4, kadar sta na voljo oba protokola, ker uporabljamo 6to4 (sicer naj bi IPv6 imel
prednost). Rezultat je nizji pri IPv4, saj lahko nekatere aplikacije dajo prednost IPv6 pri
vzpostavljanju povezave, kar lahko pripelje do poCasnejSega ali oteZzenega delovanja,
kadar povezava prek tunela ni dosegljiva.

Domaci uporabniki

V omreZje imamo priklopljena dva navidezna domaca uporabnika — enega na Jamovi 39 in
drugega na naslovu Tehnolo$ki park 18. Glavna razlika med priklopljenimi organizacijami
in domacimi uporabniki je, da slednji ne dobijo javnih IPv4-naslovov, temvecC so postavljeni
za carrier-grade NAT-prehod.

Ta konfiguracija ustreza Casu, ko bo zmanjkalo IPv4-naslovov, saj takrat internetni
ponudniki (ISP-ji) ne bodo ve¢ mogli dodeljevati javnih naslovov svojim uporabnikom.

Kon¢ne naprave ali usmerjevalniki, ki so prikljuCeni na omrezje, dobijo privatni IPv4-naslov
iz bloka 192.168.0.0/24 od dostopovnega usmerjevalnika z mehanizmom DHCP. Ce
hoCejo uporabniki imeti v internet povezanih veC naprav, morajo izvajati Se svoj lastni NAT,
kar nas pripelje do polozaja ,dvojni NATY ki je lahko problematiCen za zahtevnejSe
omrezne aplikacije.

Uporabniki, ki se za to odloCijo (v haSem omreZju uporabnik na Jamovi 39), lahko dobijo
IPv6-povezljivost prek 6rd-tunela, ki se zaklju€uje na privatnih naslovih za CGN-prehodom.
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ISP

Domaci uporabniki

Dual-stack omrezje

Tehnoloski park 18

IPvG
IPv4
sesi IPv4 (priv. naslovi) 1ess

e Grd tune| E—

Jamova39

Shema omreZja za domace uporabnike

Jamova 39

Uporabnik na Jamovi 39 uporablja usmerjevalnik Mikrotik RouterOS za dostop do
interneta z naslednjo konfiguracijo:

/interface 6to4

add disabled=no 192.168.0.254 mtu=1480 name=6rd remote-address=\
153.5.253.6

/ip pool

add dhcp-pool-1 10.0.0.2-10.0.0.254

/ip dhcp-server

add address-pool-dhcp-pool-1 authoritative-after-2sec-delay bootp-support=\
static disabled=no LAN lease-time=3d name=dhcpl

/ip address

add 10.0.0.1/24 disabled=no LAN network=10.0.0.0

/ip dhcp-client

add add-default-route=yes default-route-distance=1 disabled=no WAN

/ip dhcp-server network

add address=10.0.0.0/24 dns-server=193.2.1.66,193.2.1.72 gateway=10.0.0.1

/ip firewall nat

add action=masquerade srcnat disabled=no out-interface=WAN
/ipv6 address
add 2001:1470:c0a8:fe::/64 advertise=yes eui-64=no LAN

/ipv6 route
add dst-address=::/0 gateway=6rd

Opomba: ¢eprav ima usmerjevalnik nastavijen dinamiéni IPv4-naslov prek DHCP, dobi
vedno isti naslov 192.168.0.254, zato da lahko staticno nastavimo 6rd-prefix na
2001:1470:c0a8:fe::/64.

Ceprav ima 6rd-prehod podan javni naslov, ima nastavljen tunel v CGN del omrezja, zato
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lahko naprave komunicirajo z njim z privatnimi naslovi in ne prihaja do translacije.

Pri vecini aplikacij ne priCakujemo nobenih tezav kljub dvojnemu NAT-u; do teZav pride
denimo pri aplikacijah, ki potrebujejo UPnP/NAT-PMP za svoje delovanje. BitTorrent na
primer deluje, vendar ne moremo dobivati dohodnih povezav:

® yuTorrent 3.0 ===
File Options Help
L -
<« Bam|x| [A vO] o
# Name Size Status Health DownSpeed  UpSpeed ETA Rating
& Get Started
1 Cent05-6.0-i386-bin-DVD 438 GB Downloading 56% 199 kB/s 02kB/s 1wdd
£ Find Content
a 17 Torrents (1)
& Downloading (1) || ¢ | ] C
¢ Seeding () i Files| @ Info | & Peers|  Ratings| | Speed|
# Completed (0) — =
7 Acwe D) Downloaded: 56%
5, Inactive (0) Availability: 4055
> % Labels (1) Transfer -
Time Elapsed: 475 Remaining:  lwdd Wasted: 0B (0 hashfails)
o Feeds(0) Downloaded: 176 kB Uploaded: 08 Seeds: 4 of 5 connected (13107 in swar
Download Speed: 199 kB/s (avg. 3.7 k/s) Upload Speed: 0.2 kB/s (avg. 0 B/s) Peers: 0 of 622 connected (10047 in su
New Apps! Down Limit: o Up Limit: w0 Share Ratio: 0.000
Status: Dewnloading
General 3
Save As: C:\Users\Janez Movak\ Downloads\Cent05-6.0-i386-bin-DVD
Total Size:  4.38 GB (251 MB done) Pieces: 17950 x 256 kB (have 1005)
* Crested On:  9.7.201122:39:27 CrestedBy:  mktorrent 10
D{;E;‘J;‘ Added On:  18.201113:0232 Completed On: Incomplete
Hash: ALC49ADGEL AFG4414EB8FFAB42DBBCOD270781F2 L
Comment: 2
DHT: 320 nodes (Updating) D:13.8 kB/s T: 260.0 MB U:04 kB/sT:19 MB
(& Test your IPv6. - Windows Internet Explorer =n|Eoh| <=
@Q - ‘\'Si" hitp://test-ipvé.com/ - ‘ hes ‘ x | | Bing o -

i Favorites | Test your IPv6.

[ Test1pve | [ FAQ | [1Pv6 Day | [ Local Times | [ Mirrors | Siais] (1

Test your IPv6 connectivity.

Summary | |Test5 Run | | Technical Info ‘ ‘ Share Results / Contact |

@ Your IPv4 address on the public Internet appears to be 153.5 254 50

@ Your IPv6 address on the public Internet appears to be 2001:1470:c0a8fe:c889:2f8.c321.e95

@ World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location.

[mo (]

n

@ Congratulations! You appear to have both IPv4 and IPv6 Internet working. If a publisher publishes to IPvG, your
browser will connect using IPv6. Your browser prefers IPvG over IPv4 when given the choice (this is the expected
outcome).

@ Your DNS server (possibly run by your ISP) appears to have IPvG Internet access.

1 0/1 0 for your IPv4 stability and readiness, when publishers offer both IPv4 and IPvE

1 0/1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test data

ide IPv6 ts

iLike | B 11968 likes. Sign Up to see what your friends like. 3 Tweet | < 4,367
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Tehnoloski park 18

Uporabnica, ki stanuje v TehnoloSkem parku, ima priklju¢en na omrezje ISP-ja samo en
PC, ki ima namescen Windows 7. Uporabnica nima Zelje po uporabi IPv6, zato nima
nastavljenega 6rd-tunela, vendar ima privzeto vklopljen Teredo.

ER C\Windows\system32\cmd.exe

Microsoft Windows [Version 6.1.760801
Copyright <(c? 2089 Microsoft Corporation. All rights reserved.

B C\Windows\system32\cmd.exe C:sUserssJanja Kova&rping 2688::

) . R Pinging 268@:: with 32 hytes of data:
C:\Users~Janja HKovac>ripconfig Reply from 2688 time=154ms
Reply from 2688 time=153ms
Mindows IP Configuration Reply from 26868 time=160ms
Reply from 2688 i

[Ethernet adapter Local Area Connection: Ping statistics for
) . ) Packets: Sent = eceived = 4, Lost = B (Bx loss).
Connection-specific DNS Suffix . : Approximate round trip times in milli-seconds:
Link—local IPvb Address . . . . . : feBB::cl1Pe:4dl6:1ah?:2e?bx11 Minimum = 153ms, Maximum = 16Bms, fAverage = 155ms
11

IPuv4 Address. . . . . . . . . . . & 192.168.08.
Subnet Mask . . . . : 255.255.255.8 C:\UserssJanja Kovaé>_
Default Gateway : 192.168.8.1

Tunnel adapter isatap.{5D5ABCE2-2N68-467A—92BC-56BBFSAD11F2>:

Media State ¢ Media disconnected
Connection—specific DNS Suffix . :

Tunnel adapter Teredo Tunneling Pseudo—Interface:

Connection—specific DNS Suffix . :

IPub Address. . « « = = = « « - - : 2001:@:5ef5:79fbh:Bh7:87az66fazicd
Link-local IPv6 Address . . . . . : feBB::Bh7:87a:66failcdxlld

Default Gateway HE

C:~UserssJanja Kowaé>

Kot vidimo, lahko uporabnica pinga IPv6 naslov 2600 : : (www.sprint.net), Ceprav je za
NAT-om in ne uporablja nobenega staticno nastavljenega tunela.

Teredo pa je na Windows 7 platformi privzeto zelo omejeno uporaben — ne le, da ima pri
izbiri protokola IPv4 prednost, ampak povezava sploh ni mozna, kadar imamo za doloCeno
domensko ime v DNS-u podan zgolj AAAA vnos. Povezujemo se lahko samo na
eksplicitno podane IPv6-naslove:

€ Sprint - Windows Internet Explorer = |==]
€
@v = |&] http://12600:] [ 42| x | [[= zing o ~|

i.r Favorites | (& Sprint

-

Sprint.com |Suppuﬂ Contact Us | About Us

Spri nt Home Support Palicies FAQ Contacts Sign In

Compass, a portal to manage your IP/MPLS netwol
Manage your network with ease
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arnes

(& Internet Explorer cannot display the webpage - Windows Internet Explorer EI@
@v i |g. http://ipvb.google.com/ - | “'f| A | | | R ~|

¢ Favorites (& Internet Explorer cannot display the webpage

g Internet Explorer cannot display the webpage

What you can try:

[ Diagnose Connection Problems

@ Moare information

Zaradi tega dobimo na IPv6-testu slab rezultat pripravljenosti na IPv6:

(€ Test your IPv6. - Windows Intemet Explorer EI@
@ s~ |\';fs' hittp://test-ipvB.com - | ‘}| X | | test ipvG o~

i Favorites | BT Test your IPvG.

| Test 1pve | [ FAQ | [1Pv6 Day | | Local Times | | Mirrors | Stats

Test your IPv6 connectivity.

Summary | | Tests Run | | Technical Info | ‘ Share Results / Contact |

Your IPv4 address on the public Internet appears to be 153.5.254.50

Your IPv6 address on the public Internet appears to be 2001:0-5ef5:79fb-8b7-87a-66fa 1cd
Your IPvG service appears to be: Teredo

World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this
location. [more info]

You appear to be able to browse the IPv4 Intemnet only. You will not be able to reach IPvB-only sites.

m

©0000

Your IPv6 connection appears to be using Teredo, a type of IPv4/IPvE gateway; currently it connects only
to direct IP's. Your browser will not be able to go to IPv6 sites by name. This means the current
configuration is not useful for browsing IPv6 web sites. [more info]

Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

Your readiness scores

1 0/1 O for your IPv4 stability and readiness, when publishers offer both IPv4 and IPvG

o

0/1 0 for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test data

Like

B 11457 likes. Sign Up to see what your friends like. 2 Tweet < 4,367

Privzeto obnasanje lahko spremenimo, tako da dodamo vrednost AddrConfigControl = 0
(DWORD) v klju¢ registra HKEY LOCAL MACHINE\SYSTEM\CurrentControlSet\
services\Dnscache\Parameters.

Tako dobimo zadovoljiv rezultat na testu, kljub temu pa brskalnik $e zmeraj daje prednost
IPv4 pred IPVG:
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€ Test your IPv. - Windows Internet Explorer =n o=
@uv [ hittp//test-ipvé.com. v“v" x |[= sing o ~|

¢ Favorites [ Test your Pv6

| Test1pve | [ FAQ | [ 1Pv6 Day | [ Local Times | [ Mirrors | Stats |

Test your IPv8 connectivity.

Summary | | Tests Run | [ Technical Info | [ Share Results / Contact |

@ Your IPv4 address on the public Internet appears to be 153.5.254 50

@ Your IPv6 address on the public Internet appears to be 2001:0:5ef5:79fb:8b7-87a:66fa-1cd
Your IPv6 service appears to be: Teredo

(unknown result code: teredo-ipvdpref)

i

@ World IPvG day is June 8th, 2011. No problems are anticipated for you with this browser, at this location. [more info]
@ Congratulations! You appear to have both IPv4 and IPvB Internet working. If a publisher publishes to IPv6, your browser will

connect using IPv6. Note: Your browser appears to prefer IPv4 over IPv6 when given the choice. This may in the future affect the
accuracy of sites who guess at your location

@ Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

Your readiness scores

1 0/1 O for your IPv4 stability and readiness, when publishers offer both IPv4 and IPv6

1 0/1 0 for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test dafa

wilke [ 11468 likes. Sign Up to see what your friends like. 3 Tweet | 4,367

Uporabnik lahko uporablja Teredo tudi na Linux/BSD operacijskih sistemih s programskim
paketom Miredo:

janja@ubuntubox: ~
File Edit View Search Terminal Help
janja@ubuntubox:~% sudo apt-get install miredo

[sudo] password for janja:
Rpadlnu packaup lists.

Readlng state information... Done
The following NEW packages will be installed:
miredo
8 upgraded, 1 newly installed, @ to remove and 135 not upgraded.
MNeed to get ® B/213 kB of archives.
After this operation, 584 kB of additional disk space will be used.
Selecting previously de ed package miredo.
(Reading database ... 131884 files and directories currently installed.)

Unpacking miredo (from .../miredo 1.2.3-1 1386.deb)
Processing triggers for ureadahead ...

Processing tri

Setting up mir

packet loss, time 2082ms

V tem primeru je po privzetih nastavitvah mogocCe dostopati do streznikov, ki imajo samo
AAAA vnose, vendar je prednostni naCin povezave Se vedno IPv4, kot kaze test:
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Test your IPv6. - Mozilla Firefox

File Edit View History Bookmarks Tools Help
#Z Test your IPV6. +

(e #7 http://testipvé.com/ MISRE R Q @

j Test IPv6 | | FAQ | [ IPv6 Day | [ Local Times | [ Mirrors | Stats

Test your IPv6 connectivity.

Summary | | Tests Run ‘ ‘ Technical Info ‘ ‘ Share Results / Contact |

@ Your IPv4 address on the public Internet appears to be 153.5.254.50

@ Your IPv6 address on the public Internet appears to be 2001:0:53aa:64c:207f:3c4e:66fa:1cd
Your IPv6 service appears to be: Teredo

(unknown result code: teredo-ipv4pref)

@ World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location.
[more info]

@ Congratulations! You appear to have both IPv4 and IPv6 Internet working. If a publisher publishes to IPv6, your
browser will connect using IPv6. Note: Your browser appears to prefer IPv4d over IPv6 when given the choice.
This may in the future affect the accuracy of sites who guess at your location.

@ Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

1 0/1 0 for your IPv4 stability and readiness, when publishers offer both IPv4 and IPv6

1 0/1 0 for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test data

eLike | [ 11468 likes. Sign Up to see what your friends fice. W Tweet | < 4,367

Na Linux platformi lahko spremenimo prednostni nacin povezave pri 6to4 ali Teredo v
datoteki /etc/gai.conf. Ce aplikacije dajo prednost IPv6-povezavi, ko je v rabi Teredo,
je rezultat:

Test your IPv6. - Mozilla Firefox

File Edit View History Bookmarks Tools Help
#Z Test your IPV6. +

(e #7 http://testipvé.com/ v G| [~ ipv6test Q @

j Test IPv6 | | FAQ | [ IPv6 Day | [ Local Times | [ Mirrors | Stats

Test your IPv6 connectivity.

Summary | [ Tests Run | [ Technical Info | | Share Results / Contact |

Your IPv4 address on the public Internet appears to be 153.5.254.50

Your IPv6 address on the public Internet appears to be 2001:0:53aa:64c:180c:72ef:66fa:1cd
Your IPv6 service appears to be: Teredo

@ World IPv6 day is June 8th, 2011. No problems are anticipated for you with this browser, at this location.
[more info]
o

Congratulations! You appear to have both IPv4 and IPv6 Internet working. If a publisher publishes to IPv6, your
browser will connect using IPv6. Your browser prefers IPv6 over IPv4 when given the choice (this is the
expected outcome).

Your IPv6 connection appears to be using Teredo, a type of IPv4/IPv6 translation using a public gateway. The
quality for this may suffer, as you are using a public gateway to reach IPv6 based sites.

@ Your DNS server (possibly run by your ISP) appears to have IPv6 Internet access.

7/1 O for your IPv4 stability and readiness, when publishers offer both IPv4 and IPv6

7/1 O for your IPv6 stability and readiness, when publishers are forced to go IPv6 only

Click to see test data
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Analiza

Cilj testiranja je bil preveriti zanesljivost in robustnost razli¢nih tranzicijskih mehanizmov z
vidika kon¢nega uporabnika. Rezultati testiranja tranzicijskih mehanizmov, katerih namen
je pospesiti prehod iz IPv4 na IPv6, so zbrani v tabeli:

Povezljivost Operacijski Izsledki

IPv4

IPv6

sistem

domorodna

domorodna

Cent0S 6.0

Deluje brez kakrsnih koli tezav.

domorodna

brez

Windows XP

Deluje brez problemov, dostop do IPv6-
streznikov ni mozen, a to trenutno ne
predstavlja vedjih tezav, saj je veclina
interneta na IPv4.

domorodna

6to4

Windows XP

Deluje brez problemov - ker je prednostni
nacin povezave |IPv4, ni teZzav ob
nedostopnosti 6to4-prehoda.

Problem se lahko pojavi, Ce se uporabnik
veliko povezuje na streznike, ki imajo samo
IPv6-povezljivost.

NAT

staticni
tunel 6in4

Windows 7

Deluje brez problemov, saj so aplikacije v
glavnem dobro prilagojene na prisotnost
NAT-prehodov.

BoljSa konfiguracija, kot zgolj IPv4-NAT, saj
ima prednost IPv6, s Cimer se izognemo
NAT-prehodu ob povezavi na dual-stack
streznike.

NAT

6rd

Windows 7

Tako kot NAT s statiénim 6in4-tunelom, le da
je olajsana nastavitev tunela.

dvojni NAT

6rd

Windows 7

Pojavljajo se problemi pri uporabi aplikacij, ki
potrebujejo neposredno povezljivost, sicer
deluje v glavhem nemoteno.

NAT

Teredo

Windows 7

S privzetimi nastavitvami deluje brez
problemov, tudi ob morebitnem izpadu
Teredo-prehoda. IPv6 je pogojno uporaben,
zaradi omejitve na eksplicitno podane
naslove. Ce spremenimo privzete nastavitve,
velja enako kot pri 6to4 — v glavnem ni
problemov, ker ima IPv4 prednost.

TeZave lahko nastopijo ob intenzivne;jSi
uporabi IPv6 prek Tereda.

Teredo je manj primeren za postavitev
streznikov, saj lahko UDP-seja potece in
paketi ne bodo vec€ prihajali skozi NAT-
prehod, dokler se seja spet ne vzpostavi.
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NAT Teredo Ubuntu 11.04 + | S privzetimi nastavitvami deluje brez

Miredo problemov, problemi so lahko pri
intenzivnejSi uporabi.

Ce spremenimo prednostni protokol na IPv6,
lahko imamo hujSe tezave pri dostopu do
dual-stack streznikov ob morebitnem izpadu
ali preobremenjenosti Teredo-prehoda, zato
se ta nastavitev odsvetuje.

Rezultati testiranja tranzicijskih mehanizmov, katerih namen je omogociti IPv4-povezljivost
izklju€no IPv6-omreZjem, so zbrani v tabeli:

Povezljivost Operacijski Izsledki
IPv4 IPV6 sistem
brez domorodna | Windows 7 Trenutno skoraj neuporabna konfiguracija,

dostop do vecine spletnih strani ni mogoc,
pojavljajo se hudi problemi pri uporabi
drugih aplikacij.

DNS64/ domorodna | Windows 7 Omejeno uporabna konfiguracija — dostop
NAT64 do spletnih strani je v glavhem mogoc, a
tudi tu se lahko pojavljajo problemi.
Aplikacije, ki potrebujejo zahtevnejSo
internetno povezljivost, delujejo z bolj ali
manj hudimi tezavami ali ne delujejo.

DS-lite domorodna |Ubuntu 11.04 V glavnem deluje brez tezav, pri dostopu do
IPv4 interneta se pojavljajo standardni
problemi, povezani z uporabo NAT-
prehodov.
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Zakljuéek

Tranzicijski mehanizmi prinasajo lazjo pot prehoda na IPv6 kot vsesploSni dual-stack,
zaradi zamude s prehodom na IPv6 pa so tudi neizbezni. S staliS¢a povprecnega
uporabnika interneta razlika med zanesljivostjo domorodnega dostopa do IPv6-interneta in
dostopa prek tunelov ne igra velike vloge. Tunele je ze zdaj relativho enostavno nastauviti,
lahko pa priCakujemo da bo konfiguracija v prihodnosti Se olajSana s strani proizvajalcev
omrezne opreme in operacijskih sistemov.

Po drugi strani tranzicijski mehanizmi lahko prinasajo nepredvidljive tezave, ki so
povezane z nastavitvami MTU, pozarnimi zidovi, itd. Nepazljiva uporaba tunelov lahko
pripelje tudi do razlicnih varnostnih lukenj, ki jih je tezko predvideti. Uporaba tunelov, NAT-
prehodov in podobnih mehanizmov povecuje kompleksnost omrezja, to pa lahko privede
do njegove zmanjSane varnosti, saj je napad mozen na vecih razli¢nih tockah in na vec
razlicnih nacinov. Eden izmed poglavitnih razlogov za nastanek IPv6 je namrec, da se
omogocCi neovirana povezava med posameznimi kon¢nimi napravami z namenom
povecanja transparentnosti omrezja in enostavnosti vzdrzevanja. Zaradi teh in podobnih
razlogov bi se morali tunelom izogibati, takoj ko bo to postalo mozno.

34



WA Tranzicijski mehanizmi za prehod na IPv6

Viri in literatura

Hagen S. (2006): IPv6 Essentials, Second Edition, O'Reilly Media, Sebastopol

Kunc, U. (2010): Prehod na IPv6, dosegljivo na naslovu:
http://www.apek.si/datoteke/File/2010/Prehod%20na%20IPv6_2.pdf, obiskano dne
4.8.2011

Zavod go6 (2010) Studija: Prehod na IPv6 (Smernice za razmi$ljanje o nacionalni IPv6
strategiji), dosegljivo na naslovu: http://go6.si/docs/Studija-IPv6-MVZT.pdf, obiskano dne
4.8.2011

IETF (1998): Generic Packet Tunneling in IPv6 Specification, RFC2473, dosegljivo na
naslovu: http://tools.ietf.org/html/rfc2473, obiskano dne 4.8.2011

IETF (1999): Transmission of IPv6 over IPv4 Domains without Explicit Tunnels, RFC2529,
dosegljivo na naslovu: http://tools.ietf.org/html/rfc2529, obiskano dne 4.8.2011

IETF (2001): An Anycast Prefix for 6to4 Relay Routers, RFC3068, dosegljivo na naslovu:
http://tools.ietf.org/html/rfc3068, obiskano dne 4.8.2011

IETF (2001): Connection of IPv6 Domains via IPv4 Clouds, RFC3056, dosegljivo na
naslovu: http://tools.ietf.org/html/rfc3056, obiskano dne 4.8.2011

IETF (2005): Basic Transition Mechanisms for IPv6 Hosts and Routers, RFC4213,
dosegljivo na naslovu: http://tools.ietf.org/html/rfc4213, obiskano dne 4.8.2011

IETF (2006): Teredo: Tunneling IPv6 over UDP through Network Address Translations
(NATs), RFC4380, dosegljivo na naslovu: http://tools.ietf.org/html/rfc4380, obiskano dne
4.8.2011

IETF (2007): Softwire Problem Statement, RFC4925, dosegljivo na naslovu:
http://tools.ietf.org/html/rfc4925, obiskano dne 4.8.2011

IETF (2008): Intra-Site Automatic Tunnel Addressing Protocol (ISATAP), RFC5214,
dosegljivo na naslovu: http://tools.ietf.org/html/rfc5214, obiskano dne 4.8.2011

IETF (2010): IPv6 Addressing of IPv4/IPv6 Translators, RFC6052, dosegljivo na naslovu:
http://tools.ietf.org/html/rfc6052, obiskano dne 4.8.2011

IETF (2010): IPv6 Rapid Deployment on IPv4 Infrastructures (6rd) -- Protocol
Specification, RFC5969, dosegljivo na naslovu: http://tools.ietf.org/html/rfc5969, obiskano
dne 4.8.2011

IETF (2010): IPv6 Tunnel Broker with the Tunnel Setup Protocol (TSP), RFC5572,
dosegljivo na naslovu: http://tools.ietf.org/html/rfc5572, obiskano dne 4.8.2011

IETF (2010): NAT64: Network Address and Protocol Translation from IPv6 Clients to IPv4
Servers, dosegljivo na naslovu: http://tools.ietf.org/html/draft-ietf-behave-v6v4-xlate-
stateful-12, obiskano dne 27.7.2011

IETF (2011): DNS64: DNS Extensions for Network Address Translation from IPv6 Clients
to IPv4 Servers, RFC6147, dosegljivo na naslovu: http://tools.ietf.org/html/rfc6147,
obiskano dne 4.8.2011

35



) Tranzicijski mehanizmi za prehod na IPv6

IETF (2011): Framework for IPv4/IPv6 Translation, RFC6144, dosegljivo na naslovu:
http://tools.ietf.org/html/rfc6144, obiskano dne 4.8.2011

IETF (2004): AYIYA: Anything In Anything, dosegljivo na naslovu:
http://tools.ietf.org/html/draft-massar-v6ops-ayiya-02, obiskano dne: 4.8.2011

IETF (2011): Dual-Stack Lite Broadband Deployments Following IPv4 Exhaustion,
dosegljivo na naslovu: http://tools.ietf.org/html/draft-ietf-softwire-dual-stack-lite-11,
obiskano dne: 4.8.2011

Jan Zorz, Mark Townsley: 6RD and IPv6 allocation policy — prezentacija na RIPE 62 (maj
2011): dosegljivo na naslovu: http://ripe62.ripe.net/presentations/193-zorz-townsley-6rd-
ripe62-may-2011.pptx, obiskano dne 20.8.2011

36


http://ripe62.ripe.net/presentations/193-zorz-townsley-6rd-ripe62-may-2011.pptx
http://ripe62.ripe.net/presentations/193-zorz-townsley-6rd-ripe62-may-2011.pptx

	Predgovor
	Uvod
	Dual-stack
	Tranzicijski mehanizmi
	Tunelski mehanizmi
	Ročno tuneliranje (6in4)
	6to4
	6rd (IPv6 Rapid Deployment)

	Translacijski mehanizmi
	DNS64/NAT64

	Drugi tranzicijski mehanizmi
	Teredo
	DS-lite (Dual-stack Lite)


	Testno omrežje
	Organizacija 1
	Organizacija 2
	Organizacija 3
	IT oddelek
	Računalniška učilnica

	Domači uporabniki
	Jamova 39
	Tehnološki park 18

	Analiza

	Zaključek
	Viri in literatura

