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Maja Vreča

Arnes

Spletna varnost in šola



(CC) Flickr/wodleywonderworks

Arnes
povezuje šole že od začetka



SI-CERT

SAFE.SI

VarniNaInternetu

(CC) Flickr/Bala



„Tehnične“ pretnje



Okužbe in razobličenja 
spletnih strani

(CC)Flickr/Post Memes



Naša okužena stran lahko okuži obiskovalce!

Na stran lahko napadalci postavijo 

„phishing“ stran – npr. lažno stran banke!

(CC) Flickr/Knijoman



(CC) Flick/rafaelsoares

Vdori v E-redovalnice



Kraje gesel
(CC) Flickr/Automobile Italia





Rešitve



Varna šolska stran

a) Ponudnik skrbi za varnostne nadgradnje

↓ Manjši nadzor nad obliko strani

b) Sami skrbimo za varnostne nadgradnje

↓ Potrebno veliko rednega vzdrževanja

(CC) Flickr/Tarun Vaid



Varna šolska stran, ki jo vzdržujemo sami

1. Redno vzdrževanje in nadgradnje

2. Previdno pri vtičnikih

…

(CC) Flickr/Leniners



Varna e-redovalnica

1. Omejitev dostopa do šolskih računalnikov

2. Omejitev dostopa (IP) do e-redovalnice

3. Uporaba močnih gesel

4. Dvofaktorska avtentikacija

5. …

(CC) Flickr/Tessss



Močna 
gesla!



(CC) Fotopedia/Jonas Hansel

Če si moja prijateljica,         
mi boš dala svoje geslo. 



MsjovSsnpo11ih
Kaj pa je npr. dobro geslo?

(CC) vanw/flickr

Maja se je odpravila      
v Sejno sobo na 

predavanje ob 11ih.

FB
FB



…in kaj je res slabo geslo?



Različna gesla 
za različne storitve

(CC) Flickr/Adikos



„Netehnične“ pretnje





Ni vse res
kar je na internetu!





Avtorske pravice?

(CC) Matthew Hurst/Flickr



Družabna/družbena omrežja 
in zasebnost

(CC) Bambang Handoko/fotopedia



209

Facebook
Instagram
Youtube
Ask.fm
Tumblr
Google +
Twitter
Omegle

Snapchat
Viber
WhatsApp
...



Vse o meni:

Ime mi je Mojca in stanujem na 
Prešernovi 17 v Ljubljani. Imam 
belega kužka, ime mu je Cofek. 
Moja mami dela na šoli, moj ati 
dela na ministrstvu. Vsak vikend
gremo na obisk k babici. Imam 
pametni telefon Samsung, moja 
telefonska številka je...

(CC) Gisella Klein/Flickr



•(CC) Flickr/Media Arts Center San Diego

Vse sem posnela!



(CC) Flickr/Pimkie

„Virtualno“

nasilje?



(CC) tme-tml/flickr

V čem je „virtualno“ nasilje drugačno 
od „realnega“?



(CC) Rapid City Public Library/Flickr

„Starci itak nimajo pojma
kaj se dogaja na netu“



(CC)Lel4nd/Flickr

Nihče ne ve kdo sem



A ste vidl
kira fora -
učeri je bla
čist koma!!!

(CC) Landi//wikimedia commons



Lažni profili

(CC) Pixabay/Simon





(CC) Pro Juventute/Flickr

„Sexting“  



Odvisnost(i)

(CC) Flickr/Two Hawk’s Eye



Odg: Otroci in odvisnosti od novih tehnologij

od Lučka Drganc - sreda, 25. marec 2015, 20:18

Žal se res vse prevečkrat dogaja, da so telefoni, tablice, računalniške igrice 
zamenjale preprosto igro, druženje, klepetanje in uživanje zunaj zidov. 
Mamica triletnice je bila čisto zgrožena (upravičeno), ko je v trgovini z živalmi 
ob akvariju z ribicami zagledala fantiča, ki je želel s potegom po steklu 
povečati ribico. Žal se to ni zgodilo. 



So tudi pri vas „smombi-ji“?



Rešitve



Kako pa naj jaz 
vem kaj je res na 

internetu?



Slikovno iskanje (Obratno iskanje slik)



Pa se vsega tega RES 
zavedamo?



Poznate Creative Commons licence?



1. Osveščanje zaposlenih na šolah

2. Osveščanje učencev in dijakov

3. Osveščanje staršev 

4. Proaktivno delovanje šole ob zapletih

(CC) Flickr/Auntie P

Da nas ne bo kasneje 
„bolela glava“



Olajšali smo vam delo

(CC) Flick/Noel Hanmaker



Osveščanje zaposlenih

In staršev





MOOC-V
naslednja izvedba 15. marec 2017



Kaj pa učenci in dijaki?









Kje najdemo vsa ta gradiva?

znam.arnes.si

safe.si

(CC) Flickr/台灣水鳥研究群彰化
海岸保育行動聯盟



Internet ni le tehnologija,

internet smo ljudje, 

ki uporabljamo tehnologijo.

(CC) Jouzas Kaziukenas/Flickr



(CC) Hey Paul Studios/Flickr

Znanje je v naših glavah, 

na internetu so le informacije.



(CC) Flickr/Matthias Ripp

Vprašanja?
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