Akademska in raziskovalna mreza Slovenije
Academic and Research Network of Slovenia







Pregled aktivnost
Arnesa v letu 2007

Kazalo
1 VOO L e 5
2 UPOorabniki AMMESa......covviiiii e e 6
3 Povezovanije lokalnih omrezij organizacij v omrezje ARNES..................... 7
4 Paket storitev z neposrednim osebnim dostopom ..........cvevviiiiiieeeeeeen. 11
5 Hrbtenica omrezja ARNES in pohitritve medkrajevnih vodowv................. 13
6 MedNarodnNE POVEZAVE ..........iiiiiiiiiiiie et 15
7 Izmenjava prometa s komercialnimi ponudniki

iNterneta v SIoVENIji...........uvuuiiii e 17
8 Osnovne internetne StortVe ........ooovveeiii e 18
9 ZaSCita omreZij UporabniKOV AMMESA .....uvviiiieeieeieeeeeeeee e 22
10  Uvajanje internetnega protokola nove generacije (IPVO)............ceeeeeee. 23
11 Multimedijske STOMIVE ... 24
12 Povezovanje Studentskin dOmMOV ........cooviiiiiiiiiiiicccei e, 26
13 Vzpostavljanje slovenske AAlin omrezij eduroam .........cccceeeeveeeeeeeneen.n. 27
14 Pomo¢ uporabnikom in podpora storitvam Arnesa........ccceeeeeeeeeeeeeee... 30
15 Sodelovanje z MSS pri informacijskem

opismenjevanju in OMreZenju SOl .....oeeeviviiiieeiiee e 35
16 Registracija domen in upravljanje vrhnjega

DNS-SIreZNiKa Za .Sioiiie e 39
17  Slovenski center za posredovanije pri internetnih

iNCIdentin (SIFCERT) wovviiieieeeee e 42



1 Uvod

Akademska in raziskovalna mreza Slovenije
— Ames je javni zavod, ki z zagotavijanjem
omreznih storitev organizacijam s podrocja
raziskovanja, izobrazevanja in kulture omogo-
¢a njihovo povezovanje ter sodelovanje med
seboj in s sorodnimi organizacijami v tujini.
Ames opravlja enake storitve kot nacionalne
akademske mreze v drugih drzavah, ki se
danes obicajno imenujejo National Research
and Education Network — NREN, saj njihovo
podrocje delovanja zajema poleg raziskoval-
nega in razvojnega tudi izobrazevalni sektor.
To podrocje je po svoji naravi mednarodno,
zato NREN-i razli¢nih drzav sodelujejo v mno-
gih projektih, ki omogocajo, da storitve ne
poznajo drzavnih meja. Sodelovanje vzpod-
buja tudi Evropska komisija s 6. okvirmim
programom (Framework Programme). Cilj
Evropske komisije je med drugim vzpostavitev
enotnega evropskega raziskovalnega prosto-
ra (European Research Area — ERA), ki ngj

bi nudil raziskovalcem vseh evropskih drzav
enake moznosti'. Enotna omrezna infrastruk-
tura in ustrezne storitve, ki jih vzpostavljajo

in vzdrzujejo nacionalne izobrazevalne in
raziskovalne mreze, so eden izmed osnovnih
pogojev za dosego tega cilia. Vkljucenost
Amesa v ta evropska prizadevanja doloca
dolgorocne cilje, ki jih ima Armes. Ti so:

1. Zagotavljanje kakovostnih racunalniskih po-
vezav slovenski izobrazevalno-raziskovalni
sferi pri povezovanju zavodov med seboj,
do raziskovalnih in izobrazevalnih omrezij
v drugih drzavah in v svetovni internet ter
nudenje enakih storitey, ki jih zagotavljajo
NREN-i v drugih drzavah. To omogoca
enakovredno vkljucevanije te sfere v enotni
evropski informacijski prostor.

2. Sodelovanje z drugimi NREN-i in v pro-
jektih Evropske komisije pri testiranju,
razvoju resitev in vpeljavi novih internetnih
protokolov in storitev.

3. Opravijanje storitev, ki so predpogoj
za delovanje interneta v Sloveniji in jih
ne opravljajo komercialne organizacije
(registracija domen, koordinacija resSeva-
nja varnostnih incidentov, medsebojno
povezovanje ponudnikov interneta ipd.).

V sklopu izvajanja teh dejavnosti je Ames

vkljucen v delovanje naslednjih mednarodnih

organizacij; TERENA?, CEENet®, RIPE4, CEN-

TR®, EURId®, FIRST’, Euro-IX8. Poleg tega je

soustanovitel] DANTE?® in ¢lan NREN PC'™,

Arnes ima predstavnike v upravnin odborih

mednarodnih organizacij TERENA (Marko Bo-

nac), DANTE (Marko Bonac), EURId (Marko

Bonac) in ENISA™ (Gorazd Bozi¢) ter sveto-

valca v GAC'™ (Barbara Povse).

1/ http://europa.eu/scadplus/leg/en/lvb/i23012.htm

2/ TERENA (Trans European Research and Education Networking Association)
3/ CEENet (Central and Eastern European Networking Association)

4/ RIPE (Regional Internet Registry)

5/ CENTR (Council of European National Top-Level Domain Registries)
6/ EURId (The European Registry of Internet Domain Names)

7/ FIRST (Forum of Incident Response and Security Teams)

8/ Euro-IX (European Internet Exchange Association)

9/ DANTE (Delivery of Advanced Network Technology to Europe)

10/ NREN PC (National Research and Education Programme Committte)
11/ ENISA (European Network and Information Security Agency)

12/ GAC (Governmental Advisory Committee)



2 Uporabniki Arnesa

Organizacije s podrocja raziskovanja, razvo-
ja, izobrazevanja in kulture se povezujejo v
omrezje ARNES, ki ima, podobno kot so-
rodna evropska omrezja, zaprt krog upo-
rabnikov. Upravicenost dostopa do omrezja
ARNES je dolocila Viada RS, ki je 26.7.2001
sprejela Kriterije za ugotavljanje upravicenosti
do povezave na omrezje ARNES, katerim
mora ustrezati organizacija ali posameznik,

da lahko uporablja storitve omrezja ARNES. V

primeru, da na podlagi navedenih kriterijev ni
mogoce nedvoumno ugotoviti upravicenosti
dostopa v omrezje ARNES, o tem presoja
komisija, sestavljena iz predstavnikov ministr-
stev, ki pokrivajo podrocje znanosti, izobra-

Tabela 1:
Povezave lokalnin
omrezij organizacij

in delezi
registriranih
uporapnikov

zevanja, kulture in uvajanja informacijske
tehnologije. Komisija lahko uporabo storitev
omrezja ARNES v skladu z omenjenimi kri-
teriji odobri tudi zacasno. Pozitivha odlocitev
Komisije organizaciji omogoca, da zaprosi
za povezavo svojega lokalnega omrezja v

ARNES, za pridobitev osebnega dostopa za

Podrocje

Stevilo povezav
lokalnih omrezij

organizacij v
omrezie ARNES

raziskovalni zavodi, tehnologki

oarki In razvojni oddelki : a7
:ééﬁ:ﬂostojni ré%iskovalci

druge raziskovalne skupine 19
skupaj raziskéValna sferaw 66
“univerzitetni in visokoSolski

zavodi 23
srednje Sole 166
~osnovne Sole 533
druge izobrazevalne ustanove 121
skupaJ izobré%evalna sferé 843
knjiznice, arhivi in muzeji 170
druge ku\tumé ustanove H 24
SkupaJ kulturé: H 194
drzavna upravi 13
vl 3
drugo 8
skupaj ostali 24
“éR‘Ljpaj vsi 1127

delezi
registriranin
neposrednih
uporabnikov

100,0 %

svoje sodelavce, za prostor na strezniku ali
uporabo katere druge storitve, ki jo Ames
nudi svojim uporabnikom.

Lokalno racunalnisko omrezje organizacije

se lahko do omrezja ARNES poveze preko
stalne ali klicne povezave. Stalna povezava
racunalniskega omrezja je aktivna 24 ur na
dan, klicna povezava racunalniskega omrezja
pa se vzpostavi preko klica na dolo¢eno tele-
fonsko Stevilko in traja, dokler ni zakljucena.
Vecino uporabnikov omrezja ARNES se-
stavljajo organizacije, ki imajo svoje lokalno
omrezje stalno povezano v omrezje ARNES
(univerze, instituti, sole, knjiznice itd.). Na dan
31. 12. 2007 je bilo 1127 taksnih organi-
zacij, skupno stevilo njihovih uporabnikov

pa ocenjujemo na 200.000. Ti uporabniki
uporabljajo tako storitve lokalnega omrezja
svoje organizacije (strezniki) kot tudi posredno
in neposredno storitve omrezja ARNES. Tako
povezane organizacije s svojimi uporabniki
ustvarijo vecino prometa omrezja ARNES,
vendar od teh organizacij ne pridobivamo
podatkov 0 natan¢nejsem stevilu njihovin
uporabnikov, niti 0 tem, kako pogosto upora-
bliajo posamezne storitve omrezja. Uporabniki
na teh organizacijah obic¢ajno niti ne vedo, da
uporabljajo storitve omrezja ARNES.

V tabeli 1 je navedeno Stevilo povezav, s ka-
terimi se lokalna omrezja organizacij povezu-
jejo v omrezje ARNES, ter delezi v skupnem
Stevilu uporabniskin imen za osebni dostop
posameznikov razli¢nin dejavnosti (podatki za
december 2007).

Prav tako nekateri uporabniki zgoraj omenje-
nih organizacij pa tudi nekateri zaposleni ali
Solajoci se na organizacijah, ki nimajo stalne
povezave v omrezje ARNES, uporabljajo
moznost neposrednega osebnega dostopa
do omrezja ARNES (z dodelienim geslom).
Le-ta je mozen preko telefonskega omrezja
ali preko omrezij operaterjev kabelske TV, Ki
nudijo dostop do omrezja ARNES. Ta storitev
izgubljia na pomenu zaradi siroke komerci-
alne ponudbe dostopa do interneta, Stevilo
uporabnikov pa je v primerjavi z letom 2006
padlo za tretjino. Zato Arnes v dialogu z
ministrstvi nacrtuje postopno kréenje storitve
osebnega dostopa in usmeritev dodatne
pozornosti k spletnim storitvam.



3 Povezovanje lokalnih omrezij organizacij v omrezje ARNES

Lokalna omrezja organizacij se povezujejo

v omrezje ARNES. Omrezje ARNES sesta-
vljajo stikala in usmerjevalniki prometa, ki so
med seboj povezani s telekomunikacijskimi
povezavami. V vecjih krajin je vozlis¢e omrez-
ja ARNES z aktivno opremo, na katero se
povezujejo organizacije iz tega kraja. Glavna
stikala in usmerjevalniki prometa v vozlis¢in
ter telekomunikacijske povezave med njimi se
imenujejo tudi hrbtenica omrezja ARNES.
Hrbtenica omrezja ARNES je multiprotoko-
larna. Na omreznem nivoju podpira IPv4,

vsa novejsa oprema pa tudi IPv6. Na nizjin
slojih je v precejsnji meri ze izveden prehod
na WDM-povezave preko opti¢nih viaken, ki
omogocajo ve¢ 10-gigabitne hitrosti. Nekaj
povezav pa je Se vedno na »klasi¢nin« teh-
nologijah (sinhrone zakupljene linije in ATM).
Ostali usmerjevalniki prometa so obicajno po-
stavljeni na lokaciji organizacije, ki se povezu-
je v omrezje, in omogocajo le tiste protokole,
ki so zanimivi za posamezno organizacijo.
Arnes skrbi tudi za usmerjevalnik prometa na
lokaciji uporabnika in za pravilno delovanje
povezrave do tega usmerjevalnika. Osebje
Arnesa tako konfigurira usmerjevalnike in
upravlja mehanizme za kontrolo dostopa in
nadzor prometa, skladno s potrebami lokal-
nega omrezja. Stabilnost in nadzor delovanja
povezave zagotavlja dezurna sluzba, ki deluje
24 ur na dan, 7 dni v tednu. V primerih de-
gradacij ali izpadov delovanja dezurna sluzba
obvesc¢a administratorje lokalnih omrezij ter
napake odpravija sama ali pa poskrbi za ko-
ordinacijo med vzdrzevalci opreme in uporab-
niki. Arnes sodeluje tudi pri odkrivanju in rese-
vanju anomalij in varnostnih problemov ter
zagotavlja delovanje posameznih zahtevnejsih
aplikacij (npr. nastavitve prioritet posamezne-
ga prometa na zahtevo ali po potrebi - QoS).

3.1 Pohitritve povezav lokalnih omrezij organi-
zacij vomrezje ARNES

Tudi v letu 2007 so organizacije zelele
predvsem pohitriti svoje povezave v omrez-
je ARNES. Posredno so se pokazale se
vecje potrebe po zamenjavi ze obstojecin
usmerjevalnikov, preko katerih se organizacije
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povezujejo v omrezje ARNES, saj dosedanii ()Skgriao;:e
(starejSi) usmerjevalniki niso vec¢ kos vecjim U ravl'arJ1'a
koli¢inam prometa, ki ga morajo usmerjati F,)Arnejsaj

in poleg tega varovati s filtri. Tako je Armes v
lanskem letu opravil 182 nadgraditev obsto-
jecih oz. vzpostavitev novih povezav. Pri tem
smo zelo intenzivno sodelovali predvsem z
Ministrstvom za Solstvo in sport, ki je preko
svojih nate¢ajev in razpisov Solam priskrbelo
zmogljivejSe usmerjevalnike. Vsak priklop ali
nadgradnja povezave lokalnega omrezja or-
ganizacije v ARNES je ¢asovno in strokovno
zahteven postopek, pri katerem Arnes opravi
tudi obsezna svetovanja glede moznosti in
izvedbe priklopa ter pomaga usklajevati po-
stopek z operaterjem oz. izvajalcem. Najvec
povprasevanja je bilo tudi v tem letu po
opticnih povezavah, ki so postale standardna
potreba pri vecjih ali aktivnejSih organizacijah,
medtem ko manjSe organizacije oz. zavodi

v krajih brez dostopne opti¢ne infrastrukture
Se vedno najpogosteje izberejo tehnologijo
ADSL.

Konec leta 2007 je bilo v 20 krajin po Slove-
niji v 28 vozlis¢in skupno 923 lokalnih omreZij
organizacij stalno povezanih v ARNES, 204
pa preko ISDN-povezave.

Tabela 3. kaze, da je tako kot v letu 2006 tudi
v letu 2007 vecina sibkejsin (ISDN, xDSL,
zakuplieni vod) povezav vzpostavljenih preko
infrastrukture Telekoma Slovenije. Zmoglji-
vejse povezave preko opticnih viaken so
omogocili alternativni operaterii ali pa so si jin
organizacije zgradile same.



Tabela 2: Nadgradnje povezav lokalnih omrezij organizacij

Delo na nadgradnji povezav lokalnih omrezij organizacij do
ARNES-a v letu 2007 — tehnologije in operateriji

ISDN (Telekom) 1
xDSL (Telekom) 147
Ethemet (Telekom) 4
optika (alternativni operaterji) 13
Etheret/Optika — lastna 12
CATV (alternativni operaterii) 3
zakuplieni vod (Telekom) 2
Skupaj 182

Stevilo priklopov v omreZie ARNES in
prekonfiguracij opreme organizacij v letu 2007

40
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Tabela 3: Stanje povezav organizacij po tipih
Stanje povezav organizacij
konec leta 2007 po tipin

ISDN (Telekom) 204
xDSL (Telekom) 602
Ethermet (Telekom) 39
optika (atternativni operaterj) ar
Ethemet/Optka - lastna 142
CATV (alternativni operaterj) 72
brezziéna povezava (astng) 3
zakuplieni vod (Telekom) 17
Frame Relay (Telekom) |
Skupaj 1127

Delezi ponudnikov zmaogljivin
povezav prek opticnih viaken

Tele-TV:
o Elektro
Telemach: 1% Turmnsdek
13% \ \ / 19%
Telekom: \

17% \
Stelkom: /

3%

Lastna
— infrastruktura:
65%

3.2 Dostop do omrezja ARNES preko xDSL
infrastrukture Telekoma Slovenije

Telekom Slovenije je v letih 2001-2007
javnim zavodom zagotavljal infrastrukturo za
dostop do omrezja ARNES pod posebnimi
pogoji, dogovorjenimi z Vlado RS. Ta krovni
dogovor je predvidel prikljucitve preko ISDN-
povezav, zakuplienih vodov, xDSL-povezav in
10/100 Mbit/s Ethernet povezav na opticnin
vlaknih. Delez povezav preko ISDN in zaku-
plienih vodov je zaradi neugodnega razmer-
ja zmogljivost/cena v stalnem upadanju,
povprasevanje po xDSL pa je zaradi tezko
dostopne opti¢ne infrastrukture se vedno ve-
liko. Tehnologija XDSL ne zagotavlja stabilne
prepustnosti, zato je za vedno vec¢ zavodov
neustrezna, saj njihovo Stevilo racunalnikov in
zahtevnost aplikacij narasc¢a. Pogodba med
Vlado RS in Telekomom zato pri tej tehnologiji
izrecno dolo¢a garancijo kakovosti povezave
(omejeno razmerje prerezervacije povezave).
Le-to skupaj z mehanizmi zagotavljanja pred-
nosti prometa povezanim organizacijam omo-
goca uporabo nekaterih zahtevnejsih storitey,
npr. video konferenc, kar je zlasti za izobraze-
valne organizacije pomembna prednost.

Ker je Telekom v letu 2006 zamenjal tehno-
logijo, na osnovi katere v svojem telekomuni-
kacijskem omrezju zagotavlja DSL-povezave,



smo Vv letu 2006 skupaj z MVZT (DID) in
Telekomom iskali ustrezen model sodelo-
vanja, ki bi nadgradil omenjeni sporazum.
Posebna pozornost je bila namenjena prav
garancijam kakovosti povezave 0z. mozno-
sti uporabe mehanizmov QoS (nastavljanja
prioritet). V tem okviru so strokovnjaki Amesa
skupaj s Telekomom opravili obsezna testi-
ranja, ki so pokazala tako ovire kot mozne
resitve problema. Ker v omrezju Telekoma
Slovenije trenutno Se ni mogoce zagotovi-

ti ustreznih mehanizmoyv, je bil konec leta
2006 sklenjen sporazum med MVZT (DID) in
Telekomom Slovenije, ki po eni strani ohranja
modele povezovanja iz pretekle pogodbe, po
drugi pa zavodom ponuja povezovanje preko
PPP DSL-tehnologije na osnovi IP MPLS. Ta
sporazum tako zacasno ureja povezovanje
zavodov preko DSL-tehnologij, ki je v letu
2006 stagniralo. Kljub zagotovilom Telekom v
letu 2007 Se vedno ni pripravil mehanizmov,
ki bi omogocali QoS tudi preko PPP DSL-teh-
nologij.

Ponudba sirokopasovnih kapacitet, ki jin
predvideva krovna pogodba (10/100 Mbit/s
Ethernet), predstavlja dobrodoslo izhodisce
za konkurencno ponudbo sirokopasovnih
opti¢nih povezav.

3.3 Podpora organizacijam pri izbiri tehni¢ne
izvedbe povezav v omrezje

Postopna liberalizacija telekomunikacij v
Sloveniji in s tem moznost delovanja alterna-
tivnih operaterjev pa tudi ponudba Telekoma
v skladu z omenjenim sporazumom pomeni
precej bolj raznovrstno izbiro moznosti teh-
nicne izvedbe dostopa do omrezja ARNES,
ki se med seboj precej razlikujejo tako po
zmogljivosti, fleksibilnosti in zanesljivosti kot
tudi po zacetnih ter mesecnih stroskin, Ki
bremenijo uporabnika. Zato je nacrtovanije in
izvedba povezave v omrezje za vsako orga-
nizacijo zahteven projekt. Ames, skladno s
SvOojim namenom in viogo, po svojih moceh
pomaga 0z. svetuje organizacijam pri izbiri
najugodnejsega nacina povezave. Posebgj
za svetovanje Solam Ministrstvo za Solstvo in
Sport v skladu s politiko celovitega pristopa k
omrezenju sol ze vec let sodeluje z Arnesom
na podroc¢ju tovrstnega svetovanja. S projekta

racunalniSkega opismenjevanja, omrezenja
Sol in izobrazevanja uciteljev se je na terenu
oblikovala neformalna skupina strokovno
usposoblienih uciteljev, ki poznajo tako tehno-
logijo kot razmere v Solah posamezne regije.
Ti ucitelji svetujejo in pomagajo Solam na
terenu in so v stalnem stiku z Arnesovo stro-
kovno ekipo, s katero si izmenjujejo izkusnje
in sodelujejo pri nacrtovanju in omrezenju

Sol. Pri svetovanju knjiznicam pa Arnes tesno
sodeluje z IZUM-om,

Armes pomaga in svetuje tudi pri izbiri opre-
me. V sodelovanju z MSS je Ames izdelal
priporocila za ureditev lokalnega omrezja v
izobrazevalnih organizacijah, ki ustrezajo po-
trebam teh organizacij in omogocajo uporabo
novih storitev ter hkrati zadovoljujejo zahteve
po varnosti omrezja. Po teh priporocilih po-
teka sistematicno omrezenje sSol, ki ga izvaja
MSS. Podobna priporogila ob sodelovanju
Armesa uporablja tudi [ZUM pri nacrtovanju
omrezja knjiznic. Predvsem za potrebe siste-
maticnega omrezenja izobrazevalnih organi-
zacij, knjiznic in projekta e-Sol Arnes vsako
leto izvaja obsezno testiranje opreme, ki jo te
organizacije potrebujejo za vzpostavitev pove-
zave in ureditev lokalnega omrezja. Na podla-
gi testiranj Arnes potem pomaga in svetuje pri
izbiri opreme posamicnim organizacijam, prav
tako pa pomaga pri pripravi specifikacij za
razpise, Ki jih pripravlja ministrstvo.

V mnogih primerin se organizacije, upravicene
do povezave v omrezje ARNES, nahajajo v isti
stavbi ali pa jih lo¢i zgolj dvorisCe, parkirisce,
cesta ali kakdno drugo lahko premostljivo
zemljisCe. Povsod, Kjer je bilo mozno in ce-
novno smiselno, jim je Ames svetoval, da se
med seboj povezejo z opticno ali brezzicno
povezavo ter zakupijo skupno povezavo do
vozlista omrezja ARNES. Na ta nacin so ob
nekoliko vecji zacetni investiciji dosegle dvojni
prihranek. Delijo si stroSek za povezavo do
omrezja ARNES, zaradi zmogljivih medse-
bojnih povezav pa si predvsem v primeru Sol
lahko delijo tudi streznike in s tem stroske za
njinov nakup ter vzdrzevanje.

Ozko grlo pri vzpostavijanju zmogljivih in
specificnim potrebam prilagojenih povezav

do zavodov predstavija pomanjkanje optic-
nih viaken znotraj krajev. Do vseh zavodov

je polozena Telekomova bakrena parica,

ki omogoca ISDN- ali ADSL-povezavo, do



mnogih zavodov imajo CATV-operaterji svojo
kabelsko povezavo. Vsi ti nacini so primemi le
za manjSe zavode in tiste organizacije, ki Se
ne uporabljgjo zahtevnejsih aplikacij. Vedno
veC zavodov pa potrebuje tako kakovost
storitev, ki jo je mogoce zagotoviti le preko
para opticnih viaken. V redkih primerih je to
mozno zakupiti pri Telekomu Slovenije, vcasih
jo zgradijo in dajo v zakup kabelski operaterji,
najveckrat doslej pa so zavodi sami polozili
opticni kabel znotraj kraja do svoje lokacije.
Pri trenutnih cenah zakupa opticnih viaken se
taka investicija povrme v par letih. Organizaci-
jam svetujemo, da za traso uporabijo obsto-
jeco kanalizacijsko infrastrukturo, saj je tako
stroSek investicije nekajkrat nizji (okoli 4000
€/km) kot v primeru novogradnje podzemnih
kabelskin kanalov. Ker je zivljenjska doba
kabla ve¢ kot 30 let, je to dolgoro¢no najce-
nejsa resitev.

Model povezovanja organizacij v takSno viso-
ko zmogljivo krajevno omrezje z lastno optiko,
ki je nastal v tesnem sodelovanju Armesa,
MSS (program Ro) in zainteresiranih uporab-
nikov ter se potrdil z uspesnimi projekti izgra-
dnje krajevnega optitnega omrezja v Sezani
in Kopru (pred koncem je per-partes projekt v
Celju, mestni opticni otoki zivijo tudi v Ljubljani
in Mariboru) ter vec lokalnih opti¢nih grozdov
javnih zavodoyv, je postal zgled za izgradnjo
podobnin omrezij, tako da je primerov podob-
nih zdruzevanj v vecjem ali manjSem obsegu
vedno vec. V letih 2004 in 2005 je bilo pred-
videno, da se bo zgradilo precej takih opticnih
otokov s sredstvi strukturnih skladov. Zal to

ni uspelo zaradi tezav pri izvedbi razpisa, kar
se je odrazilo tudi v manjSem stevilu investicij
v ze nacrtovano lastno izgradnjo optike, saj
mnogo zavodov Se vedno upa na izvedbo
povezav s sredstvi struktumnih skladov.

[10/48]




4 Paket storitev z neposrednim osebnim dostopom

Vecina uporabnikov dostopa do omrezja
ARNES neposredno preko omrezja svoje
mati¢ne organizacije. Arnes pa na svojih stre-
znikih nudi tudi storitve individualnim koncnim
uporabnikom, ki zahtevajo neposredno pre-
verjanje istovetnosti uporabnika, ki to storitev
uporablja. Tako npr. Arnes nudi posamezni-
kom iz izobrazevalne in raziskovalne sfere 1.

i. storitev neposrednega osebnega dostopa
do omrezja — v resnici gre za paket storitev,
vezanih na uporabnisko ime in geslo, vklju-
¢uje pa moznost individualnega dostopa do
omrezja preko telefona ali omrezja kabelskih
operaterjev, elektronski predal z moznostjo
uporabe sistema AVS (zasScita proti virusom in
nezeleni oglasni posti) in gostovanje spletne
predstavitve na Arnesovem strezniku. Zaradi
Siroke in zadovoljive ponudbe komercialnin
ponudnikov dostopa do interneta je sam
dostop do omrezja precej izgubil na pomenu.
Mnogo uporabnikov tako samega individual-
nega dostopa ne potrebuje vec, saj imajo nji-
hove lokalne organizacije ze stalno povezano
lokalno omrezje ali pa se odlo¢ajo za hitreje
dostopne tehnologije. Predvsem je opazen
upad klicnega dostopa, ki se, kot je razvidno
iz grafa, vsako leto prakticno prepolovi.

V letu 2007 se je umirila rast uporabnikov,

ki dostopajo preko omrezij kabelskih opera-
terjev, tudi Stevilo kabelskih operaterjev, ki
omogocajo povezovanje v omrezje ARNES,
ne narasca vec.

Kljub zmanjSevanju pomena storitve oseb-
nega dostopa do omrezja si mnNogo upo-
rabnikov zeli ostalih storitev, ki so na voljo

v 1. i. osebnem paketu — elektronski predal
na Arnesu (tudi kadar imajo to storitev ze na
svoji maticni organizaciji), virtualne domene in
moznosti spletne predstavitve na Arnesovem
strezniku. Slednja je posebej zanimiva tudi za
predstavitev projektov ali manjsih zavodov, ki
nimajo lastnega streznika oziroma primernega
kadra za postavitev in vzdrzevanje streznika,
saj tako lahko postavijo spletne strani pod
svojo domeno. Zato precej »individualnih«
paketov v resnici uporabljajo npr. mentorji
Solskih spletnih projektov. Prednost tovrstne-
ga paketa je, da lahko npr. ucitelj uporablja
svoje geslo, e-postni naslov in dostop do

spletnega mesta bodisi v Soli ali pa od doma,
kjer izvaja priprave na pouk. Nasploh ima ta
storitev Se vedno precejSen pomen v izo-
brazevalnih okoljih: po eni strani omogoca
uciteliem - mentorjem na Solah boljSi nadzor
in vpliv na delo u¢encev v omrezju, hkrati pa
olajSa skupno uporabo storitev, ki jin Arnes v
sodelovanju z Ministrstvom za Solstvo in $port
ponuja Solam — predvsem podporo pri izva-
janju Solskih projektov in komunikacijo med
interesnimi skupinami v Solski sferi.

Za osebni klicni dostop (preko omrezja
Telekoma Slovenije) je sedaj skupno aktivnih
840 vstopnih linij, ki jih uporablja dobrin 8000

Stevilo uporabnikov, ki so
uporabljali klicni dostop v letu 2007

Stevilo aktivnin uporabnikov
kabelskega dostopa v letu 2007
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Nova Gorica

uporabnikov. Kapacitete za klicni dostop do
omrezja se zaradi padanja potreb ze nekaj let
krcijo — v letu 2007 je Ames zmanjsal Stevi-
lo vstopnih linij za 1380. Poleg tega dobrih
12.000 upravicencev za dostop do omrezja
ARNES uporabljia omrezje kabelskih opera-
terjev. Trenutno lahko uporabniki do omrezja
ARNES dostopajo preko naslednjin kabelskih
operaterjev: Triera d. 0. 0. (kamor spadajo na-
slednji kabelski sistemi: CATV Celje — Elektro
Tunsek d. 0. 0. —obmocja Celie in Slovenj
Gradec, CATV Cirkovce, CATV Dravsko
polie, CATV KKS Lenart, CATV KKS Rotovz,
CATV KKS Selnica-Ruse, CATV KKS Slivnica,
CATV KKS Tabor, CATV KKS Tezno, CATV
Malecnik, CATV Poljcane, CATV Pty - Ingel
d. 0. 0., CATV Sentilj, CATV sistem EKDS,

CATV sistem Ormoz, CATV sistemi Spodnja
Dravska dolina - pokriva obmocja StarSe,
Gerecja vas, Miklavz, CATV sistemi Zgornja
Dravska dolina - pokriva obmocja Muta,
Vuzenica, Radlie, CATV Slovenska Bistrica,
Kabel TV, KKS Pragersko, TV Ekran) KTV
Dravograd, KKS Pobrezje Maribor d. 0. 0. ,
UPC Telemach d. 0. o., ki pokriva obmocja
Ljubljane, Domzal in Skofie Loke, Grosuplja,
Trbovlja in Novega mesta. Prikljucne tocke
omrezja kabelskih operaterjev v omrezje AR-
NES so v Mariboru (Presernova 17), Ljubljani
(Jamova 39) in v Dravogradu. Nabor kabel-
skih operaterjev, ki omogocajo tak dostop,
ostaja v letu 2007 enak kot leto poprej, kar
kaze na to, da se tudi na tem podrocju rast
omrezja umirja.

Slika 2: Zakupliena medkrajevna
opticna viakna v letu 2007

Murska
Sobota

Maribor 4

Ajdovscina
Novo mesto

Dravograd

s
Trbovije 4

SI. Bistrica

(O Nacrtovana prikljucitev
na opticno hrbtenico



5 Hrbtenica omrezja ARNES in pohitritve

medkrajevnih vodov

Omrezje ARNES ima vozlis¢a v 22 vecjih slo-

venskih krajih. Povezave med temi vozlisci so

realizirane z zakupom telekomunikacijskih ka-
pacitet pri Telekomu, Stelkomu in Slovenskih
zeleznicah ter s postavitvijo primerne opreme.

Ta del omrezja se imenuje hrbtenica omrezja

ARNES. Je multiprotokolarna. Na omreznem

nivoju podpira IPv4, vsa novejsa oprema pa

tudi IPvB. Na vozlis¢a hrbtenice se vezejo
posamezne izobrazevalne in raziskovalne
organizacije. Za zagotovitev mednarodne

povezljivosti je omrezje ARNES povezano v

evropsko omreZje GEANT2 in preko njega do

drugih kontinentov.

Zaradi posebnih potreb raziskovalnega okolja

in zaradi sprememb v tehnologiji v zadnjih letih

vecina izobrazevalnih in raziskovalnin omreZij
po Evropi zakupuje opticna vlakna in sama
postavija ustrezne prenosne sisteme. Tudli

Ames je v zadnjih letih sledil temu trendu. Do

konca leta 2007 je zakupil pare opticnih viaken

na relacijah, prikazanih na sliki 2.

Na osnovi tega zakupa so izvedene 1 Gb/s

Ethernet povezave med glavnimi vozliS¢i po

Sloveniji. In sicer do konca leta 2006 med

Ljubljano in Koprom, med Koprom in Novo

Gorico, Koprom in Ajdovscino, Ajdovscino

in Novo Gorico, Novo Gorico in Kranjem,

Kranjem in Ljubljano, Ljubljiano in Novim

mestom, Novim mestom in Krskim, Krskim in

Mariborom, Ljubljano in Celiem, Celiem in

Velenjem, Velenjem in Dravogradom, Dravo-

gradom in Mariborom ter med Ljubljano in

Mariborom (glej sliko Vzpostavljene gigabitne

povezave).

V letu 2007 so bili v opticno hrbtenico pove-

zani se naslednji kraji:

e Trbovlje, Kjer je bilo vzpostavljeno novo
vozlis¢e na Gimnaziji in ekonomski sredniji
Soli Trbovlje. Vozlis¢e je bilo povezano z
gigabitno povezavo na Ljubljano in Lasko.

e Tolmin — obstojece vozlis¢e je bilo poveza-
no z gigabitno povezavo na Novo Gorico
in Bled.

e Slovenska Bistrica, Kjer je bilo vzpostavlje-
no novo vozlisCe na Sredniji Soli Slovenska
Bistrica ter povezano z gigabitno poveza-
vo na Lasko in Maribor.

Zaradi poznega sprejema plana za leto 2007,
problemov pri vzpostavijanju opticnih povezav
in zamud pri vzpostavljanju opti¢nin MAN-ov
ter zaradi izpada sredstev strukturnih skladov
Se niso bile realizirane povezave do Jesenic,
Slovenj Gradca, Ptuja, Murske Sobote, Ko-
Cevja, Pirana, Postojne in Slovenskih Konjic
na opti¢no hrbtenico.

Ceprav je cena zakupa optiénin viaken precej
viSja kot v drugih evropskih drzavah, je strosek
za gigabitne Ethernet povezave, izvedene na
tej osnovi, bistveno manjsi, kot bi znasal zakup
enakovredne pasovne Sirine pri telekomunika-
cijskih operaterijin. Slika 3 prikazuje gigabitne
povezave, vzpostavliene na osnovi opticnin
povezav s pomocjo CWDM-tehnologije. Med
Ljubliano in Mariborom so uporabljene tri para-
lelne gigabitne povezave, povezane v navide-
Zno povezavo prepustnosti 3 Gbit/s.

V letu 2007 je bil dokon¢an razpis za
vzpostavitev DWDM-omreZja na relacijah
Ljubliana—Celje-Dravograd—-Maribor, Ljublja-
na—Kocevje-Novo Mesto—Krsko—Maribor,
Ljubliana—Kranj-Nova Gorica—Koper ter
Ljubliana—Divaca—Koper. Omrezje je bilo
uspesno vzpostavljeno konec decembra.,
Omrezje predstavija kvalitativen preskok pri
zagotavljanju prenosnih kapacitet — preko
enega opti¢nega vlakna omogoca prenos

do 16 dvosmermih desetgigabitnih povezav,
kar je do 40-krat ve¢ kot s CWDM-tehnolo-
gljo. Sluzilo bo za nadgradnjo hrbtenice na
10-gigabitne povezave ter za zagotavijanje
namenskih vecgigabitnin povezav za potrebe
posameznih projektov.

Povezave med ostalimi kraji so izvedene
predvsem na osnovi zakuplienih ATM-po-
vezav pri Telekomu Slovenije. Te povezu-
jejo tudi Se nekatere kraje, do katerih je ze
vzpostavljena gigabitna povezava, zato so v
postopku odpovedi. Vzrok za za¢asno vzpo-
redno povezavo je ali potreba po zagotovitvi
redundantne povezave ali pa selitev vozlis¢a
znotraj kraja. Pred leti so bila vsa vozlis¢a

v Telekomovih prostorih. V krajih, Kjer je bil
preko javnega razpisa za zakup medkrajevnin
opticnih povezav izbran eden od alternativnin
operaterjev, je bilo potrebno zaceti s presta-
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@) Koper « a na opti¢no hrbtenico
vitvijo vozlisca, saj Telekom ne dovoli, da bi
, . . S alternativni operaterji dostopali z optiko do na-
sl 8.(;/z?ostav!Jenel9|vgab||tr;e Sggizave jetin prostorov v njegovih stavbah. Taka selitev
med glavnimi vozIisci v letu e pogosto dolgotrajna.
V letu 2007 so bile zaklju¢ene naslednje aktiv-
nosti na podrocju selitve vozIlis¢ in zagotavlja-
y ; nju medkrajevnih povezav nizje prepustnosti:
Relellcua 5 Szl 91, 12, 2007 e zaradi uspesno zakljucene migracije organi-
Maribor — Ravne na Koroskem 2 Mb/s. zacij na vozlisce v prostorih Fakultete za

Maribor — Murska Sobota 2 Mb/s organizacijske vede je bilo ukinjeno vozlisce

Marioor-Ptyy 4 Mb/s v prostorin Telekoma v Kranju ter ATM-po-
Ljubliana — Koper 10 Mb/s vezava 20 Mb/s med Kranjem in Ljubljano,

Koper — Portoroz

34 Mb/s  ® zaradi uspeSno zakljuCene migracije organi-

Ljubliana — Postojna 2 Mb/s zacij na vozlisCe v prostorih Fakultete za

logistiko je bilo ukinjeno vozlisce v prostorih
Telekoma v Krékem ter povezava 2 Mb/s
med vozlis¢em in Novim mestom,

Tabela 4: e zaradi vkljucitve vozlis¢a v Tolminu v optic-
no hrbtenico je bila ukinjena povezava 1
Mb/s med vozliscem in Novo Gorico,
zaradi vzpostavitve novega vozlisca v
Trbovljah je bilo ukinjeno vozlisce v pro-
storih Telekoma ter povezava 2 Mb/s med
vozlis¢em in Ljubliano

e zaradi prehoda organizacij na DSL pove-
zave je bilo ukinjeno vozlisce v prostorin
Telekoma v Skofji Loki ter povezava 2 Mb/s
med vozliscem in Kranjem.

Medkrajevne
povezave, Ki
niso gigabitne



6 Mednarodne povezave

V letu 2006 je bilo zgrajeno hitro evrop- in tehnolosko-razvojnih aktivnosti Evropske
sko raziskovalno in izobrazevalno omrezje komisije. Koordinator projekta GN2 je DANTE,
GEANT2'3, ki je nasledilo prejsSnjo verzijo v projektu sodelujejo vse evropske akadem-

omrezja GEANT. To omreZje je rezultat projek-  ske mreZe. Projekt sofinancira Evropska
ta GN2 v 6. okvirnem programu raziskovalnin komisija.
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Omrezje GEANT?2 vzpostavija visoke storitve-
ne in kakovostne standarde v povezovanju
izobrazevalnih in raziskovalnih organizacij

v Evropi. Gre za najvecje in najrazvitejse
omrezje te vrste v svetu, ki svoj ucinek gradi
na okostju zelo zmogljivin povezav, realiziranih
na zakuplienih opticnih viaknih in upravljanju
napredne komunikacijske opreme, kar skupaj
omogoca sirso ponudbo nadstandardnih
omreznih storitev, kot je vzpostavijanje me-
hanizmov za zagotavljanje kakovosti storitev

Preneseni podatki na mednarodni povezavi v TB v letu 2007

(QoS) in namenskih ve¢ gigabitnih end-to-
end povezav za potrebe evropskih projektov.
Dodatno vrednost projektu GN2 pa dajejo
Stevilne razvojne aktivnosti pri zagotavljanju
nadstandardnih storitev. Arnes kot partner
sodeluje tudi v tem delu projekta skupaj z
drugimi evropskimi akademskimi omrezji,
predvsem na podroc¢ju zagotavljanja kakovo-
sti omreznih storitev ter nadzora nad delova-
njem storitev.

Junija 2007 je bilo vozlisse omrezja GEANT2
v Ljubljani uspesno povezano preko zaku-
pliene opticne povezave in DWDM-opreme
na Dungj in Zagreb. S tem je bila omogo-
Cena nadgradnja mednarodne povezave
omrezja ARNES iz 2.5 Gb/s na 10 Gb/s,
dostopne pa so postale tudi namenske
mednarodne vecgigabitne povezave za
posamezne projekte. Preko povezave v
GEANT? je bilo omreZje ARNES poveza-

no tudi z akademskimi omrezji na drugih
kontinentih in s preostalim delom interneta.
V letu 2007 je bila temu namenjena priblizno
polovica kapacitet.



7 lzmenjava prometa s komercialnimi
ponudniki interneta v Sloveniji

Ames je zaradi potreb po izmenjavi prome-
ta med omrezjem ARNES in komercialnimi
ponudniki interneta v Sloveniji februarja 1994
v Ljubljani vzpostavil SIX (Slovenian Internet
Exchange). Skrb za delovanje te storitve je
od takrat ena od rednih dejavnosti Arnesa.
SIX je (porazdeljeno) vozlis¢e, zasnovano na
tehnologiji Ethernet. Ponudnik interneta se

na SIX priklopi tako, da prinese svoj usmerje-

valnik prometa in ga na eni strani poveze na

ethernet stikalo SIX-a, na drugi strani pa na
ustrezno povezavo do svojega hrbtenicnega
omrezja. Tipi¢na prepustnost teh povezav je

1 Gbit/s, vecji ponudniki pa ze prehajajo na

povezave hitrosti 10Gb/s.

Hrbtenica omrezja ARNES je na SIX poveza-

na z dvema povezavama kapacitete 10 Gb/s.

Podobno kot Arnes so tudi komercialni ponu-

dniki interneta belezili hitro rast prometa preko

SIX-a. Zato sta v 2007 Se dva ponudnika po-

vezavo nadgradila na vec kot 1 Gb/s (poleg

Armesa so bili konec 2007 Se trije s povezavo

nad 1Gb/s). Konec leta 2007 je dnevni pro-

met preko SIX-a dosegel 88 Terabajtov.

Dejstvo, da se vsi ponudniki interneta lahko

sreCajo na enem mestu v Sloveniji, ima kar

nekaj prednosti:

e za promet med slovenskimi uporabniki ni
potrebno uporabljati dragih mednarodnih
povezav, kar bistveno zmanjsa strosek za-
gotavijanja intereta. Prav tako ni potrebno
zakupiti medsebojnih povezav med vsakim
parom ponudnikov. Vsak ponudnik mora
zakupiti zgolj eno povezavo (0z. zaradi
potrebe po redundanci morda dve),

e dolzina povezave med uporabniki je
manjsa, zato je krajSi tudi ¢as, potreben
za prenos podatkov preko omrezja, kar je
Se posebej pomembno za multimedijske
aplikacije,

e povecCana je tudi verjetnost uspesne ko-
munikacije, ker so povezave, preko katerih
poteka, precej krajse.

Komercialni ponudniki interneta so z delova-

njem storitve zadovoljni predvsem zaradi nev-

tralne vloge Amesa pri njenem zagotavljanju.

Trenutno je na SIX poleg Arnesa povezanih

[17 /48]

14 ponudnikov interneta: Amis, Datacenter,
Masicom, NETSI, Perftech, Sinfonika, SiOL,
Softnet, Stelkom, T-2, Telemach, Triera,
Tusmobil in Voljatel. Zaradi konsolidacije
ponudnikov intermeta v Sloveniji bistvenega
povecanja Stevila Clanov SIX-a ne pricakuje-
mo, verjetno pa se bodo kmalu pojavili prvi
mednarodni ponudniki, V sklopu izvajanja te
dejavnosti je Ames vkljucen tudi v medna-
rodno zdruzenje Euro-IX (European Internet
Exchange Association).

Ames tudi sicer sodeluje pri skupnih aktivno-
stih vseh internetnih ponudnikov v Sloveniji,
ki so usmerjeni k boljsemu delovanju omrez-
ja, izboljdavi ponudbe storitev in varnosti v
omrezju. Podobno kot v drugih drzavah deluje
v Sloveniji nacionalno zdruzenje slovenskih
ponudnikov interneta — SISPA, ki je obliko-
vana kot sekcija ponudnikov Zdruzenja za
racunalnistvo in informatiko pri Gospodarski
zbornici Slovenije. Armes redno sodeluje pri
aktivnostih tega zdruzenja, Marko Bonac je
tudi ¢lan Upravnega odbora SISPA.

—
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8 Osnovne interetne storitve

Kolicina prenesenih podatkov preko
FTP-streznika v letu 2007 (v MB)
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Ames svojim uporabnikom nudi vse osnovne
internetne storitve. V nadaljevanju je podrobneje
predstavijen obseg dela in obremenitev tistin
Arnesovih streznikov, ki na centraliziran nacin
zagotavljajo nekatere najbolj uporabliene stori-
tve. Podrobneje so predstavijene nove storitve,
ki smo jih uvedli v letu 2007 — moznost sifrira-
nega prenosa elektronske poste in gostovanje
dinamicnin spletnin strani in virtualnih streznikov.

8.1 Arhivi podatkov na osrednjem
strezniku FTP

Nasledniji graf prikazuje koli¢ino podatkov, ki
S0 jih uporabniki v letu 2007 prenesli preko
FTP-streznika. Padajoci trend nakazuje, da
se uporabniki veckrat odlocajo za prenos
podatkov iz tujih (izvornih) virov, saj zasede-
nost mednarodnih povezav ni vec kriticna, kot
je bila Se pred leti, hkrati pa uporabniki vedno
bolj prehajajo na uporabo spletnih brskalnikov
in protokola http tudi za prenos datotek.

82 Osredniji spletni streznik in elektronska
posta za uporabnike omrezja ARNES

Arnes svojim uporabnikom ponuja tudi pro-
stor za predstavitev na osrednjem spletnem
strezniku in uporabo elektronskega postne-
ga predala (gl. tudi poglavje »Paket storitev
Z neposrednim osebnim dostopom«). To

S0 najsirSe uporabliene storitve, kjer mnogi
uporabniki potrebujejo precej podpore (vec
v poglavju o pomoci uporabnikom), precej
skrbi in stalne nadgradnje pa potrebujejo
tudi osredniji strezniki za te storitve, da lahko
zagotavljajo varno, stabilno in hitro delovanje
storitev. Nasledniji graf prikazuje sStevilo me-
sec¢nih dostopov do osrednjega streznika za
uporabnike za obe omenjeni storitvi.

83 Elekironska posta

Nudenje elektronske poste je ena izmed
osnovnih storitev, ki jin Arnes nudi svojim



uporabnikom. Rasti Stevila uporabnikov sicer
ne zaznavamo, se pa vsako leto veca kolicina
prejetih in poslanih elektronskih sporocil.
Poleg rasti »legitimnih elektronskih sporocil«
zaznavamo tudi vedno vecje kolicine nezele-
nih oglasnih sporocil - t. i. vsiliene (»spamx)
poste, zato nenehno nadgrajujemo zascito
proti tovrstni posti. V letu 2008 tako nacrtu-
jemo obseznejSo nadgradnjo sistema za boj
proti nezelenim oglasnim sporocilom.

Do streznikov za elektronsko posto lahko
uporabniki dostopajo preko razlicninh meha-
nizmov za branje in poSilianje poste. Spodnii
graf prikazuje uporabo posameznih mehaniz-
mov in kaze, da storitev elektronske poste
uporabljajo tudi tisti uporabniki, ki ne upora-
bliajo ve¢ dostopa preko Arnesovih vstopnih
tock.

8.3.1 Izlo€anje virusov in nezelenih oglasnih
sporocil v elektronski posti

Armesovi strezniki so v letu 2007 prejemali

v obdelavo tudi preko milijon (1.000.000)
elektronskih sporocil na dan. Vecina prejetih
nezelenih oglasnin sporocil se zavme ze s t.

i. tehniko »greylistinga«, ostala elektronska
sporocila pa obdela sistem streznikov za
izloCanje virusov in nezelenih sporocil (AVS),
ki sporocila analizira na osnovi stalno rastoce
baze znanja, ki vsebuje informacije o trenu-
tno poznanih virusih in kompleksna pravila za
razpoznavanje 1. i. »spamac. Filtriranje nezele-
nih sporocil poteka torej dvostopenjsko. Ker
okuzena ali nezelena oglasna sporocila dan-
danes predstavljajo odlocno vecino internetne
poste, sodi borba proti nevarim in nadleznim
e-smetem med pomembnejsi del storitve
Amesove elektronske poste. Storitev AVS
uporabnikom elektronskin predalov omogo-
Ca zavracanje elektronske poste, ki vsebuje
viruse, in ponuja moznost izloCanja nenaro-
¢enih sporocil (spam) iz prihajajoce elektron-
ske poste. Hkrati sistem izloCa tudi okuzeno
posto, ki jo uporabniki posiljajo preko Arneso-
vega streznika, in tako Sciti naslovnike pred
okuzbami iz omrezja ARNES. Ta sistem se
nenehno izpopolnjuje. Zavracanje virusov in
izloCanje nenarocenih oglasnih sporocil ima
vkljuceno velika vecina uporabnikov, nivoje
zascCite pa si lahko po lastnih zeljah nastavijo

Prejeta posta in greylisting zavrnitve
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preko spletnega vmesnika.

Storitev AVS v precejsnji meri temelji na
domacem znanju, saj je bila razvita v sodelo-
vanju z Racunalniskim centrom Instituta Jozef
Stefan in temelji na odprtokodni programski
opremi.

Zgormija dva grafa prikazujeta delo, ki ga opra-
vljajo Arnesovi strezniki za elektronsko posto:
prvi kaze koliCino prejetih zahtev in ucinek
uvedbe tehnike greylistinga, ki je zmanjSala
Stevilo potrebnih kompleksnih obdelav z AVS-
sisternom, hkrati pa kaze porast nezelenih in
pogosto okuzenih sporocil.

Naslednji graf prikazuje obdelavo sporocil po
sistemu AVS. Nezelena in okuzena sporoci-
la, ki niso bila zavrnjena ze z greylistingom,
se oznacijo oz. izlocCijo v tej fazi. Vsa sporo-
Cila, razen tistih, ki so bila okuzena z virusi,
se dostavijo v elektronske predale naslovni-
kov.

8.3.2 Moznost Sifriranega prenosa
elektronske poste

Uporabniki Armesove elektronske poste lahko
uporabljajo Sifriran prenos elektronske poste
med svojim racunalnikom in Arnesovim sis-
temom za posredovanije elektronske poste.
Sifriran prenos pomeni, da se vsi podatki,
tako uporabniska gesla kot tudi vsa vsebina
elektronske poste, prenasSajo v Sifrirani obliki,
kar onemogoci prestrezanje podatkov. To

je Se posebej pomembno pri uporabi javnih
nezascitenih brezzicnih omrezij. Pri Sifriranem
prenosu se uporabljata protokola TLS (Tran-
sport Layer Security) in SSL (Secure Sockets
Layer).

Od leta 2007 naprej pa lahko uporabniki
uporabijo tudi avtentikacijo SMTP za dostop
do Amesovega postnega streznika in tako
posto posiljajo preko Amesovega sistema ne
glede na to, v katerem omrezju se nahajajo.

84 Forumizaizobrazevalno in
raziskovalno sfero

V letu 2007 je Stevilo uporabnikov forumov
upadlo, saj je njihovo funkcionalnost prevzel

14/ http://www.arnes.si/gvs/

servis »Gostovanje virtualnih streznikovz,

ki ga opisujemo v nadaljevanju. Zato no-
vih funkcionalnih posodobitev sistema za
forume v bodoce ne nacrtujemo, se vedno
pa bomo streznik nadgrajevali z varnostnimi
popravki,

85 Gostovanje dinamicnih spletnih strani in
virtualnih streznikov (PHP/MySQL)

Od aprila 2007 lahko organizacije, ki so
upravic¢ene do storitev omrezja Ames, za
postavitev svojih dinamicnih spletnih strani
pridobijo streznik z namescenimi moduli za
PHP in podatkovno bazo MySQL'*. Znotraj
fizicnega streznika, ki se nahaja na Aresu,
lahko organizacija pridobi v uporabo “virtual-
ni streznik”, s katerim lahko upravlja skorajda
kot z obicajnim Linux streznikom, ki bi se
nahajal v njenih prostorih. Arnesova resitev ji
poleg zagotovlienih strojnih sredstev zagota-
vlja tudi visoko stopnjo varnosti, uporaba ta-
kega streznika pa se ne razlikuje od uporabe
pri klasicnih gostovanjin PHP/MySQL. Orga-
nizacijam sta na voljo dva paketa, ki se razli-
kujeta po fleksibilnosti in stopnji vzdrzevanja,
ki ga mora zagotoviti organizacija. Prvi paket
je namenjen zahtevnejSim organizacijam, saj
omogoca korenski (root) dostop do streznika
preko “ssh” protokola. Organizacija si tako
lahko poleg ze namescenih aplikacij na stre-
znik namesti dodatne programske module,
ureja sistemske datoteke, skratka virtualni
streznik uporablja kot kateri koli drugi Linux
streznik. Drugi paket pa je namenjen manj
zahtevnim organizacijam, ki potrebujejo zgolj
prostor za gostovanje standardnih dinamic-
nih spletnih strani in aplikacij, ki temeljijo na
PHP in MySQL, prednost tega paketa pa je,
da osebje Arnesa vzdrzuje operacijski sistem
in predinstalirane module za organizacijo. V
obeh primerih organizacije dobijo v upora-
bo streznik z ze namescenim operacijskim
sistemom, spletnim streznikom, podatkovno
bazo in orodiji za statistiko. Stevilo organiza-
Cij, ki uporabljajo storitev, konstantno nara-
SCa, zato v letu 2008 nacrtujemo nadgradnjo
strojne opreme, namenjene za ta servis.



Stevilo virtualnih streznikov v letu 2007




9 Zascita omrezij uporabnikov Arnesa

Stevilo novih zahtev po zagsiti omreZij orga-
nizacij s stalno povezavo je tudi v letu 2007
narasc¢alo. Tem organizacijam lahko Arnes
preko svojega sistema nadzora in vzdrzevanja
njinovin usmerjevalnikov svetuje pa tudi izvaja
nastavitve zascitnih filtrov oziroma kontrole
dostopa (Access Control Lists), ki Scitijo
razlicne dele omrezja prikljucene organizacije
oziroma dolo¢ajo pravila internetnemu prome-
tu v lokalnem omrezju in iz njega v skladu z
zeljami uporabnika.

Na podlagi priporocil, ki smo jin pred leti
predlagali takratnemu Ministrstvu za Solstvo,
znanost in 8port, smo izdelali osnovni model
zascCite omrezij organizacij, ki so povezane

v omrezje ARNES, predvsem sol in knji-

znic. Prakticno vsi filtri, ki jih postavimo na
usmerjevalnikih organizacij, so pripravijeni na
podlagi tega modela, upoStevajoC posebne
zelie skrbnikov lokalnih racunalniskih omrezij
in odgovornih oseb prikljucenih organizacij.
Model je pogosto dopolnjen z izjiemami, ki

jih dorec¢emo v dialogu s skrbniki lokalnih
racunalniskin omrezij. Tipicna postavitev filtra
poteka tako, da skrbnik omrezja na podla-

gi posveta s skupino za svetovanje izpolni
poseben vprasalnik, morebitne nejasnosti pa
se dorecejo po elektronski posti ali telefo-
nu. Svetovalec preveri skrbnikove zahteve,
opozori skrbnika na morebitne pomanjkljivosti
in na podlagi lastnin izkusenj ter v dogovoru s
skrbnikom dopolni pravila v filtrin, Po konfigu-
raciji filtrov na dostopovnem usmerjevalniku

uporabnika se skupaj s skrbnikom omrezja
preveri delovanje in opravi morebitne po-
pravke. V letu 2007 je bilo v zvezi s tem na
dopisnem seznamu filtri@arnes.si izmenjanin
1.545 sporocil.

Z razvojem tehnologije se je tudi na nekaterih
cenovno ugodnih usmerjevalnikin pojavila
moznost za natan¢nejsi nadzor in dinamic-
no filtriranje internetnega prometa. Neka-

teri usmerjevalniki Cisco, s katerimi so bile
opremljene Sole prek zadnjin razpisov Mini-
strstva, imajo moznost 1. i. statefull nadzora
internetnega prometa in zato lahko zelo dobro
nadomestijo poseben streznik s protipozarno
pregrado, ki bi ga Sola morala sicer kupiti.

To moznost (npr. CBAC — Context Based
Access Control) uporabliamo pri organizaci-
jah, ki imajo ustrezno opremo. Le-tem lahko
7& na komunikacijski opremi, ki jo uporabljajo
za dostop do omrezja ARNES (usmerjevalnik),
omogoc¢imo protipozarno pregrado, ki bi jo
sicer morali vzpostaviti in vzdrzevati sami. Na
usmerjevalnikih, kjer te moznosti ni, pa upo-
rabljamo t. i. per packet filtre, ki kljub temu
da ne nadzirajo posameznih sej kot v statefull
razli¢ici, omogocajo dokaj visok nivo zascite
lokalnega racunalniskega omrezja in komuni-
kacijske opreme. Ta nacin filtriranja, vkljucno
z nadgradnjo osnovnega modela s pravili za
zascito streznikov, podrobno opisujemo v pri-
rocniku Varnost Solskih omreZzij (http://www.
arnes.si/dokumenti/filtri/), ki je bil napisan
predvsem za potrebe vzgojno-izobrazevalnin
zavodov.

ZaScCita omrezij uporabnikov Amesa pa ni le
filtriranje prometa, temvec tudi prepreceva-
nje napadov DoS (ang. “Denial of Service”)
ter nadzor in prepreCevanje pregledovan;
omrezij (ang. “port/host scan”). Nadzomi
sistem omrezja ARNES zazna vecino tovr-
stnin napadov in jih pogosto tudi ustavi ali
vsaj omili, tako da ne ogrozajo delovanja
omrezja. Pregledovanja omrezij se blokirajo
na podlagi navodil Armesovega varnostnega
centra SI-CERT. Najucinkovitejse so blokade
napadov s poplavo prometa iz tujine (ang.
“flood”), ki jih opravija omrezna oprema Arnes
na mejnih tockah med omrezjem ARNES in
tujimi omrezji.



10 Uvajanje internetnega protokola nove generacije (IPv6)

ZaCetki uvajanja IPv6 segajo v leto 2002, ko
je Ares sodeloval pri testiranju hrbtenicne
opreme in uvajanju IPv6 v evropsko gigabitno
akademsko in raziskovalno omrezje GEANT
(ve€ o tem in o hitrostnem rekordu za prenos
podatkov po protokolu IPv6G, ki so ga v sklopu
teh testiranj postavili strokovnjaki Arnesa,
Spanskega akademskega in izobrazevalnega
omrezja RedIRIS ter organizacija DANTE, je
zapisano v Clanku, ki je bil objavijen tudi v
prilogi tednika Delo'™).

Priklop prvega zavoda preko intermetnega
protokola verzije 6 (IPv6) je bil izveden leta
2004, ko se je v IPv6 omrezje Aresa povezala
Fakulteta za elektrotehniko Univerze v Ljubljani.
S priklopom Instituta Jozef Stefan v letu 2005
je mednarodni internetni promet po protoko-

lu IPv6 zaCel pocasi narascati. Ames je zato
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protokol IPv6 vpeljal tudi v osrednji del hriote-
nicnega omrezja, kier usmerjevalna oprema to
omogoca, prav tako so za IPv6 pripraviieni tudi
Amesovi imenski strezniki (DNS).

V letu 2007 je Univerza v Ljubljani svojo
IPv6-povezavo preko IP-tunela nadomestila

7 neposredno IPv6-povezavo (ang. »native«)
med enim od dostopovnih usmerjevalnikov
Univerze in hrbteni¢nim omrezjem ARNES. To
je prva neposredna IPv6-povezava zavoda v
omrezje ARNES, saj so bile vse predhodne
povezave realizirane s pomocjo IP-tunelov.
Na konferenci SIRIKT 2007 smo prikazali
delovanje in uporabo novega protokola na
enem od javno dostopnih racunalnikov. Ude-
lezenci konference so lahko svoje prenosnike
povezali v Arnesovo omrezje IPvB in »v zivo«
preizkusili novi protokol.

15/ http://www.arnes.si/dokumenti/IPv6clanek/index.htm



11 Multimedijske storitve

Z multimedijskimi storitvami Ames v celoti
podpira organizacije pri izvedbi video kon-
ferenc’® oziroma prenosu aktivnin multime-
dijskih vsebin preko interneta, vklju¢no s
pretocnim videom (ang. streaming'’).

11.1  Standardi

Video konference se izvajajo po standardu
H.323'8, H.320 ° in SIP?°, H.323 je osnovni
protokol za video konference preko IP/internet
omrezja, SIP pa se kaze kot njegov naslednik
in ga podpirajo predvsem novejsi videokon-
feren¢ni sistemi. H.320 je protokol za video
konference preko digitalnega telefonskega
omrezja ISDN?', ki se je uporabljal predvsem,
preden je bilo mogoce mnozicno ucinkovito
uporabljati H.323 video konference. Sedgj je
v uporabi le Se iziemoma, predvsem kadar iz
drugih razlogov prenosa preko interneta se
vedno ni mogoce uporabiti, uporabljia pa se
tudi za povezavo obicajnih telefonov (stacio-
narnin PSTN in ISDN ter mobilni GSM/UMTS)
v skupne video konference.

112  Strezniki

Amesovi strezniki omogocajo medsebojno
povezavo vseh zgoraj omenjenih videokonfe-
rencnih sistemov, tako v eno skupno ali vec
lo¢enih video konferenc. Celotno dogajanje v
video konferencah je mogoce preko sple-
tnih brskalnikov (Microsoft Windows Media,
Apple QuickTime in RealNetworks RealOne

16/ Videoconference http://en.wikipedia.org/wiki/Videoconference

17/ Streaming, http://en.wikipedia.org/wiki/Streaming_media

18/ ITU-T H.323, http://en.wikipedia.org/wiki/H.323

19/1TU-T H.320, http://en.wikipedia.org/wiki/H.320

20/ SIP, Session Initiation Protocol, http://en.wikipedia.org/wiki/Session_Initia-

tion_Protocol

21/1SDN, Integrated Services Digital Network, http://en.wikipedia.org/wiki/ISDN
22/ http://www.arnes.si/video/vody/.

23/ VoD, Video on Demand, http://en.wikipedia.org/wiki/VoD

24/ Polycom PVX, http://www.polycom.com/emea/en/products/video/desktop/

pvx.html/

25/ ITU-T H.239 video, http://en.wikipedia.org/wiki/H.239
26/ High Definition Video, http://en.wikipedia.org/wiki/High-definition_video
27/CIF, Common Intermediate Format, http://en.wikipedia.org/wiki/Common_

Intermediate_Format

odjemalcev) prenasati tudi v zivo s tehnologijo
pretocnega videa. Video konferenco je mo-
goce na enak nacin tudi posneti, posnetek
video konference pa je na enak preprost na-
Cin preko spletnega brskalnika dostopen tudi
za kasnejSi ogled, npr. na Aresovem javnem
arhivu video konferenc® (VoD%). Glede na
zahteve organizatorjev posameznih video
konferenc je dostop do posnetkov nekaterin
video konferenc mogoce tudi omeijiti,

11.3 Funkcionalne zahteve za
video konference

V video konferencah najpogosteje sodelujejo
osnovne in srednje Sole ter fakultete, ki obi-
¢ajno ze imajo namenske skupinske/sobne
H.323 videokonferencne sisteme, ki so bili
vecinoma pridoblieni preko letnih javnih raz-
pisov MSS. Organizacije, ki sobnih sistemov
Se nimajo, se v video konference povezujejo
z osebnimi/namiznimi videokonferencnimi
sistemi, s spletno kamero (USB webcam) in
H.323 odjemalcem na osebnem racunalniku
(Polycom PVX#),

Uporaba multimedijske omrezne tehnologije

na vseh nivojih izobrazevanja Se vedno nara-

&&a. Ze obstojedi uporabniki si Zelijo napre-

dnih funkcionalnosti, ki jih nudimo:

e H.239 ? za posredovanje video namizja
racunalnika v video konferenco kot drugi
video kanal (PowerPoint predstavitve ipd.)
in snemanja le-tega sinhrono z glavnim
videom in zvokom video konference.
Zaradi zahtevane berljivosti raCunalniske
slike preko videokonferencne povezave
mora biti prenos H.239 videa v ustrezni
locljivosti, da ne prihaja do popacitve slike
(do locljivosti XGA, 1024x768 tock);

e podpora videu visoke locljivosti HD (High
Definition?®) 720p, ki omogoca prikaz Zive
slike uporabnikov v lo¢ljivosti 1280 x 720
toCk namesto standardne locljivosti SD
(Standard Definition) CIF?" 352 x 288 tock;

e podpora vigjim videokonferencnim hitro-
stim (do 4 Mbit/s) za vsako videokonfe-



rencno tocko, neodvisno od povezav
drugih videokonferencnih tock, ki so
prikljucene v isto video konferenco;

e podpora standardiziranemu Sirokofre-
kvencnemu zvoku vsaj 14 kHz namesto 7
kHz ali celo le klasicnemu telefonskemu
zvoku frekvencne Sirine le 3,4 kHz;

e podpora naprednim najucinkovitejsim in
najzahtevnejSim video kodekom (H.264%)
brez omejitve funkcionalnosti video konfe-
renc;

e podpora modemim tehnologijam za pre-
tocni video (FlashMedia video).

114 Redno delo z uporabniki

Dogovarjanje in svetovanje glede ustreznosti
opreme, povezav in organizacije video kon-
ferenc poteka preko elektronskega naslova
video-podpora@arnes.si in telefonsko. V
pripravi so spletni vmesniki, ki bodo vsaj del
tega dela avtomatizirali in uporabnikom omo-
gocili npr. rezervacijo in moderiranje lastnih
video konferenc.

Ob sami izvedbi lahko Ames uporabnikom, Ki
S0 neposredno prikljuceni v omrezje ARNES,
zagotavlja dolocen nivo kakovosti internetnih
storitev — QoS?° |, npr. zagotavljanje prepu-
stnosti oz. prednosti videokonferencnega
prometa pred ostalim internetnim prometom
— kar pa je odvisno tudi od vrste povezave in
je prakticno nujno potrebno na vseh Sibkejsin
povezavah (xDSL, kabel).

Vsaki organizaciji z na novo pridobljenim
H.323/SIP videokonferencnim sistemom je
obi¢ajno potrebno ustrezno nastaviti IP-filtre
za za$cito omrezja organizacije (IP ACL®),
to je dovoliti videokonferencni H.323 IP-pro-
met.

Vsak H.323 videokonferencni sistem na
posamezni organizaciji dobi tudi stalno mead-
narodno videokonferencno klicno stevilko
(GDS)®" pod 00386 (Slovenija), ki videokon-
ferencnemu sistemu organizacije omogoca
registracijo videokonferencnega sistema na
Arnesovem H.323 gatekeeper® strezniku

in s tem enakovredno polno vklju¢evanje
organizacije v H.323 video konference tudi
na mednarodnem nivoju.

Novi uporabniki video konferenc obi¢ajno po-
trebujejo bistveno ve¢ pomoci tako pri name-

Stevilo registriranin videokonferensnih
sistemov v GDS pod 00386
v 2006 in 2007
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stitvi in testiranju videokonferencne opreme

kot tudi pri prvih pravih video konferencah.

Stevilo video konferenc se kljub velikemu za-

nimanju ne povecuje tako hitro, kot bi si zeleli

ali kot se organizacije opremljajo s sobnimi
videokonferencnimi sistemi preko javnih razpi-
sov. Razlogi so tako organizacijski kot tudi:

e premalo moznosti izobrazevanja o video
konferencah (predavanja, prakticne delav-
nice, spletne strani),

e presibke omrezne povezave organizacij na
internet/ARNES (le opti¢ne povezave ne
zahtevajo nastavljanja QoS in s tem omo-
gocajo gladek prenos videokonferencnin
vsebin preko internetnega omrezja),

® neurejene prostorske razmere v organiza-
cijah s sobno videokonferencno opremo
(videokonferencna oprema ni ves ¢as
enostavno dosegljiva, saj praviloma ni
stalno namescena na enem mestu),

® neurejene kadrovske razmere na organiza-
cijah z videokonferen¢no opremo (tezave,
povezane s skrbnikom videokonferencne
opreme na organizaciji,

® pomanjkanje organizirane skupnosti, ki bi
vsebinsko povezovala organizacije z video-
konferencnimi sistemi in organizirala video-
konferencne dogodke (priprava vsebine).

28/ITU-T H.264, http://en.wikipedia.org/wiki/H.264

29/ QoS, Quality of Service, http://en.wikipedia.org/wiki/QoS

30/ ACL, Access Control List, http://en.wikipedia.org/wiki/Access_control_list
31/GDS, Global Dialing Scheme, http://en.wikipedia.org/wiki/Global_Dia-
ling_Scheme

32/ H.323 Gatekeeper, http://en.wikipedia.org/wiki/H.323_Gatekeeper
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115 Spletne video konference

Konec leta 2007 smo uspesno izvedli javni
razpis za novo storitev »Spletne video kon-
ference« (webconferencing). Storitev bo na-
mescena in predana v polno uporabo v letu
2008. Spletne video konference niso zdru-
Zljive po standardih (H.323, SIP), so pa zato

Stevilo organiziniranih H.323 videokonferenc
(brez testiranj) v letih 2005, 2006 in 2007 na MCU

primerne predvsem za uporabnike, ki nimajo
dovolj zmogljive videokonferencne opreme
(uporabljgjo le spletno USB-kamero) in pri

video konferenci zelijo enostavno uporabo
(brez potrebe po namestitvi dodatne pro-

gramske opreme) s poudarkom na skupnem
delu z dokumenti in manj na kakovosti zvoka
in slike.
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12 Povezovanje studentskih domov

Vse fizitne vzpostavitve racunalniskin omrezij
v Studentskin domovih so se zakljucile v letu
2006. Lansko leto so Amesovi sodelavai
spremljali delovanje omrezij v Studentskih
domovih in nudili podporo pri vzdrzevanju in
nadgradnji omrezij.

Za Studentske domove v Ljubljani smo na
Armesu vzpostavili logi¢no infrastrukturo
navideznih omrezij, ki bistveno lajsa upravija-
nie omreZja. Studentski domovi v Ljubljani
imajo ve¢ kot 8 tiso¢ 100 Mbit/s prikljuck-
ov za bivajo¢e studente, vse stavbe pa so
povezane z 1 Gbit/s. OmreZje studentskih

cirane stavbe razvili resitev, ki z vzpostavitvijo
logicnih navideznih omrezij (VLAN) omogoca
integracijo v obstojeca naselja.

Na Arnesu tudi redno izvajamo merjenja
obremenitev posameznih povezav do stu-
dentskih domov. Na podlagi teh meritev smo
SD v Ljubljani prediagali pohitritev povezave v
omrezje ARNES na 10 Gbit/s. Pohitritev smo
v sodelovanju s SD v LJ tudi izvedli.

Na pobudo SD v Mariboru smo zaceli s
svetovanjem za vzpostavitev primermih AAI-
resitev za avtorizacijo uporabnikov na njino-
vem omrezju, ki temelji na standardu 802.1x.

domov sestavljajo tri naselja (kampusi) in Sest

Podobno resitev smo razvili v prejsnjin letin za
dislociranih stavb. Na Armesu smo za dislo-

potrebe SD v Ljubljani.



13 Vzpostavijanje slovenske AAF®

in omrezij eduroam
Zagotavljanje mobilnosti in dostopa do infra- valnih omrezij ena prioritetnih nalog evropskin
strukturnih in internetnih virov postaja nujen NREN-ov. Temu cilju sledi tudi Ames, ki
pPOgoj za omogocanje kakovostnega ucenja, aktivno sodeluje v delovnih skupinah TF-MO-
poucevanja in raziskovanja. Zato je postalo BILITY®*, TF-EMC2% in JRA5®, S sodelova- Slika 4:
vzpostavljanje infrastrukture za preverjanje is- njem na evropski ravni in prizadevanjem za Razsirjienost
tovetnosti in dodeljevanje pravic uporabnikom  prenos tehnologije na domace organizacije je omrezij eduroam
(ang. AAl — Authentication and Authorisation Armnes Slovenijo uspesno vkljucil med ¢lanice v letu 2007
Infrastructure) in podpora mobilnosti za upo- mednarodnega omrezja eduroam (Education
rabnike evropskih izobrazevalnih in razisko- Roaming).

eciuroam.si

33/ Infrastruktura za ugotavljanje istovetnosti in podeljevanje pravic uporabni-
kom (ang. AAl, Authentication, authorization infrastructure).
34/ http://www.terena.org/activities/tf-mobility/
35/ http://www.terena.org/activities/tf-emc2/
[ 2 7 / 48 ] 36/ http://www.geant2.net/server/show/conMediaFile.4883




Brezzi¢na omrezja eduroam®” so prva in

najbolj razsirjena storitev, ki uporablja medna-

rodno AA-infrastrukturo. Eduroam sestavljajo
samostojna brezzicna omrezja izobrazevalnih
in raziskovalnih organizacij, ki uporabljajo eno-
ten sistem AAI. Dostop do storitve eduroam
je omogocen na osnovi identitete, pridobliene
na maticni organizaciji (univerzi, srednji soli,
inStitutu). Uporabnik se z razlicno mobilno
opremo (prenosnik, dlancnik ...) in svojim

»domacim« uporabniskim imenom in geslom

Zlahka poveze v brezzicno omrezje eduroam

katerekoli organizacije, ki ima vzpostavljen

sistem eduroam.

Eduroam je mednarodna infrastruktura, ki je

zasnovana na hierarhiji streznikov RADIUS

in uporablja varnostne tehnologije 802.11i

in 802.1x. Pomembno je poudariti, da je pri

omrezjih eduroam posebej poskrblieno za

zagotavljanje varmnosti tako uporabnikov kot
tudi organizacij, ki nudijo dostop do omrezja.

Sistem gostovanja je mednaroden in so vanj

poleg evropskin drzav vklju¢ene nekatere azij-

ske drzave in Avstralija, testno pa tudi ZDA.

Vletu 2007 je Armes skupaj z MVZT-DID

pripravil razpis® za izgradnjo eduroam omreZij

in vzpostavitve AAl-infrastrukture v dijaskin
domovih, ki redno namenjajo del svojih
bivalnih zmogljivosti studentom slovenskih
javnih univerz. Pri izvajanju razpisa je bil Ames
zadolzen za naslednje aktivnosti:

e ygotavljanje stanja glede obstojecih
brezzicnih omrezij,

e priprava tehni¢nega dela razpisne
dokumentacije,

e zagotavljanje tehnicne podpore pri
vzpostavitvi omrezij,

e zagotavljanje tehnicne podpore pri
vzpostavitvi AAl,

e pregledi ustreznosti postavljenih brezzic-
nih  omrezij v skladu s tehnicnimi merili
razpisa.

V okviru razpisa so bili z brezzic¢nim omrezjem

eduroam opremljeni trije dijaski domowvi.

V sodelovanju z MVZT-DID in Univerzo v

Ljubljani, Univerzo v Mariboru in Univerzo na

Primorskem je Armes tudi letos nadaljeval

vzpostavljanje omrezij eduroam. Na podlagi

lanske uspesne vzpostavitve AA ter ustrezne
omrezne infrastrukture so na treh omenjenin
univerzah v letu 2007 eduroam vzpostavili na
vseh pedagoskih ¢lanicah. To pomeni, da ima-
jo dostop do brezzi¢nin omrezij eduroam vsi

37/ http://www.eduroam.org/

38/ Javni razpis za sofinanciranje razvoja brezzicnih omrezij eduroam v
univerzitetnih okoljih: http://www.mvzt.gov.si/si/javni_razpisi/?tx_t3javniraz-
pis_pi1%5Bshow_single%5D=798

Studentje omenjenih univerz. Pri tem projektu

S0 Arnesovi sodelavci izvajali naslednja dela:

e izvedba analize stanja na Clanicah univerz
pred projektom,

e priprava ustrezne tehni¢ne dokumentacije,

e zagotavijanje podpore racunskim centrom
univerz pri postavitvi omrezja,

e zagotavijanje tehnicne skladnosti posta-
vljenih omrezij.

V okviru teh aktivnosti je bilo na novo vzpo-

stavljenih 20 novih lokacij. V letu 2007 je

Ames nadaljeval z razvojem resitev in tehnicno

pomocjo organizacijam, ki zelijo vzpostaviti

omrezje eduroam. Poglobili smo sodelovanje

z racunskim centrom Univerze v Ljubljani, za-

nje smo razvili programsko opremo za doda-

tno varnostno Sifriranja gesel v imenikin LDAP
in s tem zagotovili mehanizme za zagotavijanje

Se vecje varnostne ravni sistema eduroam.

Z Laboratorijem za racunalniske komunikacije

Fakultete za racunalnistvo in informatiko smo

postavili skupno testno omrezje za testiranje

tehnologije IPv6 v brezzicnih omrezjin ter v

omrezjin eduroam.

Za srednje sole ter manj$e organizacije smo

razvili orodje za vnos podatkov 0 uporabnikin

eduroam iz tabel Excel v imenik LDAP.

Izpeljali smo tudi dve delavnici za izobrazeva-

nje izvajalcev in osebja IT v organizacijah, ki se

zanimajo za omrezja eduroam. Na delavnici so
se udelezenci najprej seznanili s teorijo in pra-
kso pri uvajanju omrezij eduroam, nato pa so

v laboratoriju postavili in preizkusili posamezne

komponente omrezja eduroam tudi sami.

Postavili smo tudi laboratorij s sistemom AAl

Shibboleth za varno prijavo v spletne aplika-

Cije, kadar sta imenik z uporabniki in spletna

aplikacija na razli¢nih organizacijah. Postavitev

v laboratoriju se izvaja pred postavitvijo testne

federacije AAl

Tudi v letu 2007 so vsa prizadevanja v okviru

zastavljenih projektov, podpore vklju¢enim or-

ganizacijam ter domacega in mednarodnega
sodelovanja potekala v skladu z naslednjimi
smernicami:

e prenos novih tehnologij v izobrazevalna in
raziskovalna okolja ter s tem raziskoval-
cem, pedagoskim delavcem, Studentom
in drugim upravicencem zagotoviti vecjo
mobilnost ter omogociti nove nacine dela;

e Okrepiti sodelovanje z univerzami pri
vzpostavijanju distribuiranega sistema AA|
eduroam;



tehni¢no sodelovanje z izdelovalci opreme
pri testiranju in razvoju varnostno ustreznin
mehanizmov nove, dostopnejse opreme
tako za brezzitna kot ziCna omrezja;
testiranje nove in dostopnejse opreme za
omrezja eduroam;

testiranje novih, uporabnikom zanimivih
naprav (dlancniki in telefoni z Wi-Fi) za
povezovanje v eduroam;

testiranje odjemalcev za eduroam v okolju
Windows Vista, Windows Mobile 5.0,
Windows Mobile 6.0, Nokia — Symbian ter
Sony Ericsson;

vzpostavitev omrezij po standardu
802.11b/g na nacin, da bodo vzpostavlje-
na omrezja v prihodnje omogocila prehod
na nastajajoCe standarde 802.11¢ (za-
gotavijanje kakovosti storitev) in 802.11n
(hitrejsa in bolj odporna omrezja). Hkrati pa
moramo obdrzati zdruzljivost s starejsimi
odjemalci;

vzpostavitev omrezja eduroam po enakih
standardih in v skladu z izsledki in priporo-
Cili TEREN-ine delovne skupine TF-MOBI-
LITY, TF-EMC2 ter delovne skupine JRAS
evropskega raziskovalnega in izobraze-
valnega omrezja GEANT2. Glavni namen
je uporabnikom omogociti mobilnost in
preprost dostop do omreznih in informa-
cijskih virov tudi na mednarodni ravni ter
prenos znanja iz evropskega v slovensko
raziskovalno-izobrazevalno okolje;

Sirjenje, nadzor in vzdrzevanje enotne
infrastrukture za ugotavijanje in preverjanje
istovetnosti ter avtorizacijo uporabnikov
tako v okvirih sedanjega sistema eduroam
kot tudi izgradnje temeljev za novejse,
prihajajoce sisteme, ki bodo omogocali

ne samo mobilnost in gostovanje uporab-
nikov, temve¢ tudi dostop do tiskalnikov,
omreznih diskov, varovanih vsebin na
spletnin streznikih, racunalniskih virov v
okviru omrezij paralelnih porazdeljenih
sistemov (GRID) .. .;

razvoj vseh tehnoloskih resitev na odpr-
tokodni programski opremi in to znanje
prenesti v izobrazevalne in raziskovalne
organizacije;

krepitev sodelovanja med Amesom,
univerzami, posameznimi vi§je- in visoko-
Solskimi zavodi, nekaterimi srednjimi,
osnovnimi Solami, dijaskimi in Studentskimi
domovi, knjiznicami ter instituti.

Stevilo prijav v omreZje eduroam
v letu 2006 in 2007
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14 Pomoc uporabnikom in podpora

storitvam Arnesa

Pomembno in zelo obsezno dejavnost Arnesa
predstavlja tehni¢na podpora, svetovanje in
pomoc, ki jo Ames nudi svojim uporabnikom
omreznih storitev in organizacijam, ki so vklju-
Cene 0z. se prikljucujejo v omrezje ARNES.
Pri uporabi omreznih storitev Ames pomaga
7 izdajanjem tiskanih navodil za uporabnike
osebnega dostopa, z obsimimi in podrobnimi
navodili na spletnih straneh ter z nasveti pre-
ko telefona ali elektronske poste. V letu 2007
smo popolnoma prenovili tudi zgoscenko s
programsko opremo, ki jo prilozimo navodi-
lom za uporabnike osebnega dostopa.
S podporo uporabnikom se ukvarjajo trije
oddelki Amesa, ki pokrivajo razlicne nivoje
pomoci in svetovanja:
e osnovna (splosna) podpora uporabnikom,
e tehni¢na podpora in svetovanje pri
uporabi storitev neposrednega osebnega
dostopa,
e gvetovanje in podpora organizacijam pri
povezovanju lokalnega omrezja.

14.1 Osnovna podpora uporabnikom

Osnovna podpora uporabnikom predstavija
prvi stik uporabnikov z Arnesom in ureja vse
administrativne postopke ob pridobitvi in
podaljsanju statusa osebnega uporabniSkega
imena, pomaga pri administrativnin postopkin

Stevilo prejetih Klicev centra za osnovno
pomoc¢ uporabnikom v letu 2007

za priklop lokalnega omrezja organizacije, re-
gistraciji naslovnega prostora IP ali registraciji
domene ipd.

Vse telefonske klice na Armes prevzame
osnovna podpora uporabnikom (to delo opra-
vljgjo predvsem za daljsa obdobja zaposlen
Studenti), ki presodijo, ali lahko na vprasanja
(potencialnega) uporabnika odgovorijo sami
ali pa je potrebno posredovanje tehnicne
podpore uporabnikom oziroma katere izmed
ostalih Arnesovih sluzb. Za uspesno usmer-
janje klicev je potrebno podrobno poznavanje
vseh aktivnosti na Aresu in nosilcev teh
aktivnosti in vescin dela z ljudmi, za kar je po-
trebna dolocena mera usposablianja. Spre-
membe vsebine in postopkov dela drugih
delovnin skupin ali strukture dela zahtevajo
spremljanje aktualnih informacij in neneh-

no izobrazevanje te skupine, saj se le tako
zagotovi verodostojnost podajanja informacij
tistim, ki klicejo.

Vedji del leta je povprecno dnevno stevilo
telefonskih klicev na Arnes priblizno 140, v
jesenskem Casu pa se to Stevilo znatno po-
veca. Od tega je v letu 2007 priblizno 60 %
klicev samostojno obdelala skupina za osnov-
no pomoc¢ uporabnikom, okoli 15 % Klicev je
bilo predano tehnicni pomoci, 10 % skupini
za svetovanje, ostali Klici pa so se usmerili

na druge oddelke Arnesa. V jesenskem casu
skupina za osnovno pomoc¢ uporabnikom
obdela 80-90 % telefonskih klicev, saj se
struktura klicev v tem ¢asu mocno spremeni.
Stevilo vpraganj pa lahko naraste tudi za ne-
kajkrat ob izrednih dogodkih, kot so na primer
izbruhi okuzb s ¢rvi ali pa mnozitne nezelene
oglasne poste (spam). Med vsakodnevna
dela skupine za pomo¢ uporabnikom spadajo
tudi: odpiranje, posiljanje poste in evidentira-
nje le-te (delo viozisca).

Osebni dostop aktivno uporablja okoli 21.000
uporabnikov, ostale storitve tega paketa (npr.
elektronsko posto) pa uporablja preko 40.000
uporabnikov (nekateri seveda oboje hkrati).
Za vsakega takega uporabnika je potrebno na
podlagi njegove prijave zagotoviti mehanizem
preverjanja istovetnosti, ki mu omogocata



uporabo posameznih storitev paketa. Ad-
ministriranje dodatnih podatkov je potrebno
npr. za vzpostavitev virtualne domene in za
dostop preko omrezja kabelskega operaterja
— v tem primeru se uporabniku dodeli tudi
stalna Stevilka IP, kar je potrebno uskladiti tudi
s kabelskim operaterjem, ki uporabnika vkljuci
v omrezje. V letu 2007 je bilo dodanih 4.781
novih individualnih uporabnikov, 78.035 je
bilo razlicnih sprememb statusa ali podatkov
0 uporabnikih (lahko veckrat letno za posa-
meznega uporabnika). Zaradi pogostosti in
kompleksnosti uporabe vmesnika za admini-
striranje podatkov o uporabnikih, opravija ta
skupina tudi testiranje, oblikuje specifikacije
in s predlogi razvija vimesnik za obdelavo
uporabniskih podatkov.

Administrativno delo z uporabniki se deli na
Stiri sklope: vnos novih uporabnikov, vnasanje
sprememb (sprememb elektronskega naslo-
va, osebnih podatkov, sprememb delovne
organizacije), podaljSevanje uporabniskin
imen in izlo¢anje ukinjenin uporabnikov. K
vsakemu izmed teh sklopov sodi tudi primer-
no arhiviranje in tudi uniCevanje obrazcev,
kot jih zahteva praviino ravnanje z osebnimi
podatki. PodaljSevanje statusa uporabnikov
smo poenostavili tako, da smo vsem solam
izdelali in poslali sezname njihovih uporabni-
kov, z uporabo ¢rtne kode pa smo zmanjsali
Stevilo napak pri podaljsevanju. Vodja skupi-
ne je v stalnem stiku z medresorsko Komisijo
Za presojo upravicenosti do uporabe omrezja
ARNES, Ki ji posreduje proSnje uporabnikov,
katerin status upravicenosti ni jasno dolocen.
Poleg dela z uporabniki skupina opravija tudi
druge razlicne naloge, na primer pomoc¢ pri
urejanju baze podatkov in izdelavi statistik,
pri obracunavanju ur studentov, pomaoc¢ pri
organizaciji domacih in mednarodnih srecan;,
konferenc in drugih dogodkov (iskanje in
rezervacije hotelskih sob, prevozov, evidenti-
ranje udelezencev sre¢anj, pomoc¢ pri usmer-
janju udelezencev na samem kraju dogodka
...), sodelovanje pri izvedbi promocijskin
dogodkov (pomo¢ pri urejanju promocijskega
gradiva, razdelitvi le-tega ...), razlicna po-
mozna administrativna opravila (pomoc pri
inventuri, evidenci in nabavi drobnega mate-
riala), razlicna tajniska, kurirska in fizicna dela
(selitve opreme) ter druge specificne oblike
pomoci sodelaveem Armesa.

Delo te skupine sicer ne predpostavlja po-
sebnih specificnih predhodnih znanj, je pa
zato po obsegu in raznovrstnosti tako Siroko,
da prva stopnja uvajanja zahteva nekajme-
secno dobo, suvereno in samostojno delo pa
je mozno sele po enem letu, hkrati pa prihaja
zaradi narave Studentskega dela do precej-
Snje fluktuacije studentov.

14.2 Tehni¢na pomo¢ uporabnikom Amesa

Delo skupine se v grobem deli na tri podro-
¢ja: nudenje tehnicne pomoci individualnim
uporabnikom (helpdesk), obravnavanije prijav
v zvezi z zlorabo pravil dopustne rabe omrezja
(abusedesk) in interna racunalniska podpora
(pc-support). Skupina letno obdela preko
14.600 primerov pomoci uporabnikom in
preko 7.500 primerov zlorab ali okuzb.

V sklop delovnih zadolzitev helpdeska sodi
pomoc¢ uporabnikom pri odpravijanju tezav z
nastavitvenimi parametri in vzpostavitvijo (klic-
ne, kabelske) povezave, dostopa do strezni-
kov in servisov, izbiri in nastavitvah parame-
trov programske opreme na strani uporabnika
in v vseh drugih primerih, Kjer je za svetovanje
in odpravo tezav potrebno vec tehnicnega
znanja in izkusen.

Stevilo svetovan] skupine za tehni¢no po-
moC uporabnikom (helpdesk) v letu 2007
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Skupina za tehnicno pomoc¢ uporabnikom
mnogo primerov obdeluje neposredno na
podlagi telefonskega klica, odgovarja pa tudi
na vecino elektronske poste, povezane s te-
zavami Arnesovih uporabnikov. Tako mesec-
no obravnava povprecno preko 590 vprasanj
O uporabi storitev po elektronski posti ter
preko 620 po telefonu (podrobnejsi prikaz

na grafu). ReSevanje tezav oziroma svetova-
nje neposredno po telefonu traja povprecno
nekaj minut, v posameznih primerih pa je za
resitev tezave potrebna tudi cela ura.

V sklop delovnih zadolzitev abusedeska sodli
obravnavanje primerov pritozb glede krSitev
dopustne rabe omreznih storitev in tezav
zaradi nezelene poste in virusov. Tako abuse-
desk mesecno obravnava povprecno preko
370 prijav, prispelin po elektronski posti (po-
drobnejsi prikaz na grafu). Resnejse incidente
se posreduje skupini za racunalnisko varnost
SI-CERT. Abusedesk na strani http://www.
senderbase.org/ dnevno spremlja aktivnost
razposiljanja nezelene poste ali virusov z
Arnesovih IP-naslovov. Zaznano povisano
aktivnost uporabnikov z zaznanimi IP-naslovi
je potrebno preveriti na Aresovih streznikin in
uporabnika o povisani aktivnosti obvestiti po
telefonu in e-posti ter ustrezno ukrepati. Tako
se meseCno povprecno preveri aktivnost 250
IP-naslovov (ki so potencialni krsitelji) in od
tega povprec¢no ukrepa zoper 135 IP-naslo-
VOV S povisano aktivnostjo (podrobnejsi prikaz
na grafu).

V sklop delovnih zadolzitev pc-supporta sodi
interna racunalniska podpora zaposlenim tako
pri tezavah s strojno opremo kot pomoci pri

Stevilo prijavijenih zlorab, obdelanih s
strani skupine za tehni¢no pomo¢
uporabnikom (helpdesk) v letu 2007

W Stevilo prijaviienih Zlorab

M od tega potem zaklenjenih

uporabi razlicne programske opreme. Sku-
pina sodeluje pri sestavljanju specifikacij za
nakup nove ter pri testiranju in vzdrzevanju
obstojeCe racunalniske opreme.

14.3 Svetovanje in podpora zavodom pri po-
vezovaniju lokalnega omrezja v omrezje
ARNES

Zaradi velikih potreb po svetovanju in podpori
zavodom pri povezovanju oziroma spremem-
bah v nacinu povezave in zaradi komple-
ksnosti te naloge deluje na Arnesu posebna
skupina za svetovanije in tehni¢no podporo
organizacijam, ki imajo svoje lokalno racunal-
nisko omrezje ze povezano v omrezje ARNES
ali pa zelijo taksno povezavo vzpostaviti na
novo.

Redna dejavnost te skupine obsega:

e Splosno svetovanje glede moznih naci-
nov povezav lokalnih omrezij izobraze-
valnih in raziskovalnih zavodov v omrezje
ARNES. V dolocenih krajinh po Sloveniji,
kier so prisotni alternativni ponudniki
telekomunikacijske infrastrukture, je mo-
Znosti za povezavo organizacij v omrezje
ARNES vec, v drugih krajin pa so le-te
precej omejene. Zato je potrebno redno
komunicirati z razlicnimi operaterji po
Sloveniji 0 moznostih povezave v omrezje
ARNES. Svetovanje organizacijam poteka
telefonsko in preko elektronske poste,
obenem pa se redno osvezujejo in dopol-
njujejo tudi osnovna navodila in nasveti
na spletnih straneh Amesa.

e Svetovanje organizacijam glede strojne
opreme (usmerjevalniki in stikala), ki je
na strani organizacij potrebna za izvedbo
povezave v omrezje ARNES. Ustrezna
strojna oprema mora po eni strani ustre-
zati zahtevam omrezja ARNES, po drugi
strani pa je odvisna od tehni¢nih zahtev
in znacilnosti organizacije, ki se povezuje
v omrezje ARNES.

e Koordinacija vzpostavitve povezave
organizacije v omrezje ARNES, ki obsega
komunikacijo z razli¢nimi kontaktnimi ose-
bami znotraj organizacije, njihovimi zuna-
njimi pogodbenimi izvajalci, Ministrstvom
za $olstvo in §port (MSS), pogodbenimi
dobavitelji MSS za opremo za ole in



kontaktnimi osebami izbranega opera-
terja. Zaradi velikega Stevila sodelujocin
udelezenceyv je koordinacija vseh aktivno-
sti v povezavi s priklopom organizacije v
omrezje ARNES Casovno zelo zahtevna.
Koordinacija priklopa obasno zahteva
tudi delo ¢lanov skupine na terenu.
Izvedbe konfiguracij usmerjevalnikov in
stikal, ki so pod upravijanjem Arnesa na
lokaciji organizacij. Svetovalci pred de-
jansko izvedbo konfiguracij pri organiza-
ciji vse konfiguracije preverijo na testnih
postavitvah omrezja na lokaciji Armesa.
Diagnostika morebitnih napak, ¢e pove-
zava ob priklopu ne deluje, in nadaljnja
koordinacija postopkov npr. s Telekomom
ali drugim operaterjem do odprave na-
pake. Diagnostika je pogosto zahtevna,
ker zlasti osnovne Sole nimajo primerno
usposoblienin kadrov, ki bi na strani Sole
lahko ustrezno sodelovali pri ugotavljanju
vzroka napake.

Dokumentiranje vseh svetovanj, priklopov
in sprememb pri povezavah organizacij v
omrezje ARNES.

Nadzor povezav prikljucenih organizacij

— nadzor stanja povezav se izvaja redno s
pomocjo orodij, ki se razvijajo na Armesu.
Svetovanja in tehnicne izvedbe kon-
figuracij zascite lokalnih racunalniskih
omrezij (postavitev filtrov in pozarnih
zidov) na usmerjevalnikih, ki so na loka-
ciji organizacij pod upravljanjem Arnesa.
Sama izvedba zaScite je odvisna od
politike varnostnega dostopa v lokalnem
omrezju, ki jo doloc¢i lokalni administrator
omrezja, pri Cemer manj izkusenim ad-
ministratorjem Arnesovi svetovalci lahko
svetujejo tudi pri dolo¢anju varnostne
politike.

Svetovanja in realizacija na podrocju
registracije naslovnega prostora IPv4 in
IPv6 za organizacije, ki se prikljucujejo

ali so ze prikljuc¢ene na omrezje ARNES.
Svetovanje vkljuCuje podatke o naslov-
nem prostoru IPv4 in IPv6, pomoc pri
registraciji in informiranje o tehnicnem
ozadju uporabe naslovnega prostora IPv4
in IPvB.

Testiranja raznih tehni¢nih resitev za lokal-
na omrezja organizacij, ki so prikljuc¢ene
na omrezje ARNES.

[33/48]

V letu 2007 se je nadaljeval obseg aktivnega
svetovanja organizacijam v posameznih krajin
glede moznosti medsebojnega povezovanja
preko opticnih viaken in optimiziranja nakupa
skupne zmogljivejse opreme. Tako zavodi
pridobijo cenovno boljSe zmogljivosti pove-
zav in izkoris¢enost aktivne opreme, kot Di

jo pridobili, ¢e bi se vsaka organizacija sama

povezovala ali samo zase nakupovala potreb-

no aktivno opremo.

Aktivnosti, ki jin izvaja ta skupina, so pravilo-

ma precej kompleksnejse od pomoci uporab-

nikom osebnih storitev 0z. storitev, vezanih na
preverjanje istovetnosti uporabnika. Sveto-
vanje glede povezovanja, vzpostavljanja in
varnosti lokalnih omrezij, postopki ob priklopu

teh omrezij ali nadgradnji povezav, skupaj s

konfiguriranjem usmerjevalnikov, nadzorom

povezav in vodenjem postopkov pri odpravi
tezav so navadno aktivnosti, sestavljene iz
veckratnih kontaktov z zavodi in operaterji ter
obseznejsega strokovnega dela, ki vkljucuje
veC sodelavcev skupine.

Skupina je v letu 2007

e prevzela 2.568 telefonskih klicev za sveto-
vanje ali nadzor omrezja,

e zabelezila 311 poslanih svetovanj oz. od-
govorov na osnovi prejetega telefonskega
klica,

e zabelezila 9.809 poslanih svetovanj oz.
odgovorov na osnovi prejete e-poste,

e izvedla 273 novih konfiguracij ali ze obsto-
jecih prekonfiguracij opreme organizacij ali
opreme v hrbtenicnem omrezju,

e zabelezila 222 izvedenih del glede pri-
javlienih tezav pri povezavi v omrezje
ARNES.




Stevilo priklopov v omreZje ARNES in pre-
konfiguracij opreme organizacij v letu 2007
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15 Sodelovanje z MSS pri informacijskem
opismenjevanju in omrezenju sol

Vse Sole uporabljajo storitve omrezja ARNES.
Vecina jih ima v omrezje ARNES povezana
svoja lokalna omrezja, hkrati pa najbolj inten-
Zivno in mnozi¢no uporabljajo storitve elek-
tronske poste in gostovanja spletnih strani.
Sole so posebna skupina uporabnikov, saj
imajo glede na razpoloZljiva finan¢na sredstva
in ob zelo razli¢ni stopnji znanja razmeroma
visoke zahteve po uporabi internetnih teh-
nologij za dostop do multimedijskih vsebin,
videokonferentnem povezovanju, projektnem
sodelovanju, mobilnosti in uporabi porazde-
lienih virov ter inovativne uporabe informacij-
sko—komunikacijske tehnologije (IKT) v u¢nem
procesu. Zelijo si preizkugati in uporabljati
nove storitve, pri tem pa potrebujejo zelo
veliko podpore.

15.1 Povezovanije vsebin v izobrazevalnih
omrezjih

Hitro narascanje zmogljivosti izobrazevalnih

in raziskovalnih omrezij ter razvoj storitev, ki
presegajo drzavne meje skupaj z vecjo dosto-
pnostjo Sirokopasovnih povezav, dajejo nov
zagon ciliem Evropske komisije po enotnej-
Sem in kakovostnem medsebojnem povezo-
vanju vseh nivojev izobrazevalnin in razisko-
valnih institucij®®. Z visoko razvitimi omreznimi
storitvami, usmeritvijo k spodbujanju uporabe
IKT v izobrazevanju in razvito mrezo medna-
rodnega sodelovanja in razvoja lahko omrezja
NREN Solam ponudijo dodatno dimenzijo
kakovosti v uporabi internetnih storitev. Slo-
venija je na tem podrocju v delni prednosti,
saj se Sole enakopravno vkljuCujejo v omrezje
ARNES Ze od njegove ustanovitve, Ministrstvo
za Solstvo in Sport pa sodelovanje z Amesom
uspesno izkoris¢a pri uvajanju IKT v Sole.

V zadnjih letih se v razvitem svetu storitve za
Solsko sfero osredoto¢ajo predvsem na pod-
poro omreznemu sodelovanju in kakovostnim
vsebinam ter dodani vrednosti, ki jo lahko
prinese tehnologija. Nacionalna raziskovalna
in izobrazevalna omrezja tako povezujejo med

seboj Sole, raziskovalne ustanove in muzeje
0z. druge ponudnike izobrazevalnih vsebin
(prim. britanski JANET) in jim na nivoju storitev
nudijo podporo pri vzpostavljanju oddaliene
prisotnosti. V Sloveniji obstaja za podobno
sodelovanje dobra podlaga, saj se poleg Sol
v omrezje ARNES vkljucujejo tudi knjiznice

in muzeji, zal pa tehnoloska opremljenost
slednjih, in nastajanje ustreznih programov
zaostajata.

Ames ima razmeroma mocno razvito podporo
uporabi visokokakovostnih videokonferenc-
nih prenosov v izobrazevalne namene, ki je
po strukturi podobna britanski (s kolegi v VB
tudi pogosto sodelujemo). Spomladi 2007

je Ames navezal stike z nekaj muzeji in na
mednarodni konferenci SIRIKT 2007 skupaj s
Prirodoslovnim muzejem Slovenije ter ob po-
moci ekipe Poslovno-komercialne Sole Celie
izvedel poskusni prikaz oddaliene ucne ure iz
muzeja. Projekt je pritegnil precej pozornosti
in pomeni spodbudo za nadaljnje sodelova-
nje.

15.2 Mednarodno sodelovanije in
izobrazevanje uporabnikov

Z naras¢anjem mednarodnega projekinega
sodelovanja med Solami in krepitvijo podpore
evropskin NREN-ov Solskim uporabnikom
Armes po svojih moceh pomaga tudi pri
vzpostavljanju novih vezi v mednarodnem
sodelovanju. Poleg aktivne vioge v delovni
skupini evropskin NREN-ov navezuje Ares
pa tudi posamezne Sole vse tesngjse stike s
sosednjo Hrvasko, Kjer je v zadnjih letih izje-
mno narasla vioga CARNet pri zagotavijanju
storitev Solam.

lzmenjava izkuSenj in dobre prakse pote-

ka tudi preko mednarodnih izobrazevalnih
konferenc (Arnes in CARNet npr. vzajemno
sodelujeta pri oblikovanju konferenc CUC in
SIRIKT) in strokovnih delavnic ter z vkljuCeva-
njiem Arnesovih strokovnjakov v izobrazevanja
uciteljev.

39/ http://europa.eu/scadplus/leg/en/Ivb/I24226a.htm



15.3 Povezovanje in omrezenje Sol

Ministrstvo za Solstvo in Sport si v sodelova-
nju z Amesom prizadeva, da bi na vseh Solah
lokalna racunalniska omrezja na urejen in ¢im
zmogljivejsi nacin povezali v omrezje ARNES.
Za pomoc¢ solam je bila po programih Ro na
MSS ob sodelovanju Amesa izurjena ekipa
strokovnjakov, ki z delom na terenu pomaga
ministrstvu in sodeluje z Amesom pri nacrto-
vanju in optimizaciji pa tudi dejanskemu pove-
zovanju sol na internet.

Tako Ministrstvo za Solstvo in Sport kot Mini-
strstvo za visoko Solstvo, znanost in tehno-
logijo spodbujata dogovarjanje z operaterji
telekomunikacijske infrastrukture o ugodnih
resitvah povezovanja solskih omrezij v omrez-
je ARNES na nacin, ki bi omogocal ¢im boljsi
nadzor kakovosti storitev. V zacetku leta 2007
je stopil v veljavo prvi dogovor s Telekomom
Slovenije, potekajo pa tudi dogovarjanja s T2.
Zal trenutne tehni¢ne resitve, ki jin ponujajo
operaterji, Se ne ustrezajo zahtevam po zago-
tavljanju kakovosti storitev, kot so standardizi-
rane v raziskovalnih in izobrazevalnih omrezjin,
lahko pa ponudijo omejene garancije zmoglji-
vosti. V letu 2007 se je tako veliko Sol pove-
zovalo preko DSL-tehnologije, ki je vecini Sol
Se vedno najlaze dostopna, a zaradi svoje na-
rave (asimetrija in prerezervacije kapacitet, kar
pomeni nestalno zmogljivost) zadosca zgol;
osnovnemu dostopu do intermeta (pri vecjih
Solah je tudi za to presibka razen zmogljivej-
Sih in ne povsod dostopnih tehnologij VDSL
in ADSL 2+). Za dodatne storitve je potrebno
zagotoviti uporabo mehanizmov upravijanja s
prioritetnim podatkovnim prometom. Povecan
pa je bil tudi obseg svetovanja solam, ki so
zelele graditi lastne opticne povezave ali se

Z uporabo te tehnologije medsebojno pove-
zovati. Sole so pogosto zainteresirane za
podobne projekte, a so vezane na podporo
lokalne skupnosti. Pripravljenost operaterjev,
da Solam po ugodnih cenah ponudijo tudi op-
ticna vlakna, bi utegnila v prihodnosti zmanj-
Sati ta problem.

Tudi povecana izbira opreme in rast komple-
ksnosti Solskih omrezij (vzpostavljanje brezzic-
nih omrezij, dodatna oprema in namembnost)
pomeni vec svetovanja pri organizaciji omrez-
ja, uporabi naslovnega prostora IP in varnosti.
Pri tem je najbolj obremenjena strokovna

ekipa, ki po eni strani izvaja dogovorjene kon-
figuracije na Solskih usmerjevalnikih in pri tem
poskrbi za ustrezno (po zahtevah ministrstva)
delitev Solskega omrezja in njegovo zascito,
po drugi pa skrbi za zahtevno koordinacijo z
operaterji TK-infrastrukture glede same izved-
be priklopa.

154 Osebni dostop za ucitelje, uéence
in projekino delo na Solah

V dogovoru z Ministrstvom za $olstvo in
Sport nudi Arnes vsakemu ucitelju oz. profe-
sorju na soli moznost brezplacne pridobitve
storitev z neposrednim osebnim dostopom
v omrezje ARNES ter moznost brezplacne
predstavitve solskih projektov na Armeso-
vem strezniku. V skladu s skupno izdelanimi
priporocili lahko Sola preko mentorjev dodeli
brezplacni osebni dostop tudi dijakom, za
katere meni, da pri svojem delu potrebuje-
jo dostop do omrezja. S tem Sola pridobi
tudi moznost motivacije in nadzora kvalitete
uporabe izobrazevalnega omrezja. Armes
neposredno sodeluje z mentorji dijakov ter
koordinatorji in izvajalci Solskih projektov, ki
potekajo preko omrezja, svetuje in pomaga
pri uvajanju interneta v izobrazevalni proces,
spodbuja uporabo omrezja v izobrazeval-

ne namene ter v stalnem stiku z mentorji,
upravljavci lokalnih omrezij na Solah in z
izvajalci programa Ro (Racunalnisko opisme-
njevanje) pomaga pri razreSevanju varnostnin
problemov ter prepreCevanju zlorab. Arnes
Solam pomaga tudi pri vodenju evidence
uporabnikov omrezja, na zahtevo Sole — npr.
v primeru zlorabe oz. krsitve bodisi pravil
dopustne uporabe omrezja ARNES ali pa
neupostevanja internin solskih pravil — pa
lahko tudi zacasno omeji uporabo dostopa
do omrezja za posamezne uporabnike. Za
podporo domacim in mednarodnim Solskim
projektom, ki potekajo z uporabo interneta oz.
preko njega, Ames nudi mentorjem projektov
pridobitev dodatnih namenskih elektronskih
naslovov in gostovanje spletnih predstavi-
tev na Amesovem strezniku brez omejitev
obsega predstavitve 0z. zasedenega prostora
na strezniku. Ames poleg tega v sodelo-
vanju z MSS zagotavlja dostop do omrezja
ter uporabo storitev posebnim interesnim



skupinam uporabnikov na Solah: ravnateljem,
svetovalnim delavcem, ki so izvajalci vpisne-
ga postopka preko omrezja ter upravi sol. Za
komunikacijo teh skupin z Ministrstvom Ames
vzdrzuje avtomatske distribucijske liste, ki
izbranim uporabnikom omogocajo posiljanje
mnozicnih elektronskih obvestil, administra-
torjem na ministrstvu ali zavodu pa omogo-
Cajo avtomatsko vzdrzevanje teh seznamov.
To uporabljajo tudi razli¢ne interesne skupine
uciteljev ali koordinatorji projektov.

V letu 2007 se veca razkorak med upada-
njiem uporabe neposrednega osebnega
dostopa do omrezja ARNES in uporabo
storitev omrezja (elektronska posta, spletno
gostovanje), pri nekaterih organizacijah se
zanimanje za uporabo storitev povecuje. Ob
zadovoljivi komercialni ponudbi namre¢ vedno
vet gospodinjstev ze uporablja stalni dostop
do intereta preko razli¢nih ponudnikov. Po
drugi strani pa mnogi zavodi radi prenesejo
skrb za svoje elektronske predale na Ames
zaradi stabilnosti storitve, varnosti in podpore,
ki so jo delezni.

Ames v dialogu s pristojnimi ministrstvi ze v
letu 2008 nacrtuje postopno ukinjanje po-
nudbe neposrednega osebnega dostopa do
omrezja ob hkratni prenovi storitev spletnega
gostovanja in elektronske poste.

15.5 Razvoj gostovanja Solskih
aplikacij in projektov

V letih 2006 in 2007 je izrazito narasla potre-
ba po kompleksnejSih moznostih gostovanja
spletnih streznikov, aplikacij in vsebin za
Sole. Ames je ze doslej nudil gostovanje in
sistemsko podporo nekaterim pomembnim
nacionalnim streznikom (npr. info.edus.si).
Med njimi je v prehodu 2006/2007 izjemen
odziv dozivel projekt e-Podpora Ministrstva
za solstvo in Sport, ki ga je izvajala skupina
tehnikov in predavateljev s slovenskih Sol in
je poleg izobrazevanja ter strokovne podpo-
re Solam vkljuCeval gostovanje dinamicnin
Solskih vsebin na Arnesovem strezniku, ki je
bil dodeljen projektu.

Predvsem zaradi hitrega naras¢anja potreb
na Solah je zato Ames v letu 2007 pohitel z
vzpostavitvijo nove storitve — gostovanja virtu-
alnih streznikov, ki je ze v pilotni fazi pomenil

resitev problema za mnoge sole in zmanjsal
pritisk na ze precbremenjeni projekt e-Pod-
pore.

15.6 Akcijski nacrt Slovensko
izobrazevalno omrezje

Ames je ze vsa leta aktiven v projektni skupini
SIO (Slovensko Izobrazevalno Omrezje),
katere cilj je povezovanje eVsebin in stori-

tev v slovenskem izobrazevalnem omrezju.
Programski svet za informatizacijo Solstva je
ob aktivni podpori dveh ministrstev (MSS in
MVZT) pripravil akcijski nacrt, ki predvideva
postopno ustvarjanje skupnega prostora za
omrezno sodelovanje vzgojno-izobrazevalnih
zavodov na podlagi posebej njim prilagoje-
nih storitev in skupnih repozitorijev vsebin.
Akcijski nacrt predvideva integracijo zgora;
nastetih Arnesovih storitev, ki ze sedaj sledijo
Solskim potrebam, in okreplieno viogo Armesa
pri izvedbi tega nacrta hkrati z razvojem novih
storitev in krepitvijo podpore in izobrazevanja
uporabnikov v Solstvu.

15.7 lzobrazevanje in komunikacija
z uporabniki

Stiki in sodelovanje z ucitelji, ki na Solah uva-
jajo storitve interneta, predstavljajo obsezen in
zahteven del komunikacije z uporabniki tako v
Stevilu telefonskih klicev in elektronske poste
kot preko osebnih stikov na sejmih, predava-
njin, seminarjih in konferencah. Ares aktivno
sodeluje pri programu izobrazevanja uciteljiev
7 udelezbo na izobrazevalnih seminarjih ter z
izdelavo materialov in predstavitev.

V letu 2007 je Ames prevzel viogo glavnega
organizatorja mednarodne konference SIRIKT,
ki nadaljuje tradicijo konferenc MIRK in zdru-
zuje 1o konferenco z dodatnimi vsebinami

in sreCanjem uporabnikov omrezja ARNES.
Poleg organizacije dogodka, ki je v Kranjski
Gori potekal med 19. in 21. aprilom, je Ames
med celotno konferenco zagotavljal tehni¢no
podporo, sodelavci pa so sodelovali tudi v
programskem in recenzijskem odboru. Konfe-
rence se je udelezilo vec kot 350 udelezencey,
od tega kar 170 z osnovnih in srednjin Sol. Pri
pripravi konference Armes sodeluje z nasle-



dnjimi ustanovami: Ministrstvom za solstvo in
Sport, Ministrstvom za visoko solstvo, znanost
in tehnologijo/DID, Zavodom RS za Solstvo,
Centrom za mobilnost in evropske programe
izobrazevanja in usposabljanja (CMEPIUS) in
Centrom RS za poklicno izobrazevanje (CPI).
Pri izvedbi testnih ali izobrazevalnih video
konferenc med Solami ali ob posebnih
dogodkih (poletna Sola ColLoS, Megakonfe-
rence, ...) je Ames pomagal z vzpostavitvijo
mehanizmov za zagotavljanje prednostne
obravnave videokonferencnega prometa v
omrezju Ames in na ta nacin kljub omejenim
kapacitetam omrezja uspel zagotoviti relativno
kvaliteten prenos zvoka in slike, prav tako pa
je aktivno skrbel za promaocijo teh dogodkov.

15.8 Sodelovanje v projektih evrop-
skega akcijskega nacrta Varnejsi
Internet Plus

Arnes po dogovoru z MSS Ze ves let sodeluje
v aktivnostih mednarodne projektne koordina-
cije European Schoolnet, med drugim v pro-
jektih Evropske komisije iz akcijskega nacrta
VarnejsSi internet (Safer Internet Action Plan

— Safer Internet Plus), ki promovira varmejso
uporabo interneta za otroke in mladostnike.
Gre za koordinirane aktivnosti v vseh drza-
vah Clanicah EU, v Sloveniji projekte podpira
Direktorat za informacijsko druzbo (DID) na
Ministrstvu za visoko Solstvo, znanost in
tehnologijo. V okviru tega akcijskega nacrta
Arnes od leta 2005 skupaj z raziskovalno
skupino dr. Vehovarja s Fakultete za druzbene
vede uspesno izvaja projekt SAFE-SI. Gre za
ustanovitev nacionalne toCke osvescanja o
varnejsi rabi interneta, ciline skupine pa so
predvsem otroci in mladostniki, njihovi starsi
in ucitelji, uCinki pa so naravnani na celotno
slovensko javnost. V okviru projekta SAFE-SI
je bilo v letu 2007 izvedenih vec izobrazevan)
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uciteljev, predavanj, okroglih miz in drugih
dogodkovy, v katerih je aktivno in strokovno
sodeloval Ames. Ta izobrazevanja so dozivela
zelo pozitiven odziv, na Ames pa je bilo na-
slovljenih ve¢ konkretnih zahtev po podobnih
predavanjin v razlicnih okoljin. Vsem zeljam
Armnes zaradi pomanjkanja ¢loveskin virov zal
ni mogel ustreci, kljub temu pa so bila kot no-
vost v letu 2007 izvedena regionalna preda-
vanja za starse, Ki jih je pod okriliem projekta
in ob sodelovanju zainteresiranih Sol izvedla
ekipa ekspertov.

V letu 2005 smo se slovenski partnerji vkljucili
v evropsko koordinacijo toCk osvescanja
INSAFE, ki skrbi za izmenjavo izkuSenj in
prenasanje uspesnin modelov osvescanja.
Slovenija sodeluje pri izvedbi vsakoletnega
evropskega dogodka Safer Internet Day,
sodelovanje na nacionalni ravni pa poteka z
zelo Siroko bazo vladnih in nevladnih orga-
nizacij, operaterjev in ponudnikov interneta
ter drugih zainteresiranih institucij in uglednin
strokovnjakov s podrocja psihologije, socio-
logije, zascCite otrok ter varovanja zasebnosti
in avtorskih pravic. Projekt SAFE-SI pa smo
uspesno predstavili v medijin, ob posebnih
dogodkih (mednarodni Dan vame rabe inter-
neta) ter na mednarodnih srecanjin. Poleg
tega je bil Ames kot ¢Clan zdruzenja sloven-
skih internetnih ponudnikov SISPA aktiven

pri pripravi projekta Spletno oko (borba proti
ilegalnim spletnim vsebinam), ki sodi v drugi
sklop ukrepov omenjenega akcijskega nacrta
in ga tudi mo¢no podpira DID. Ames je zaradi
dobrega poznavanja tega podrocja, s sodelo-
vanjem z evropsko zvezo EurolSPA in med-
narodno koordinacijo »hotline« tock INHOPE
ter na podlagi podrobnejSega poznavanja
delovanja sorodnega projekta Stopline (Avstri-
ja) lahko pri oblikovanju predloga slovenskega
projekta prispeval marsikatero izkusnjo. Po
zaCetku delovanja je Arnes prevzel gostova-
nje streznika projekta.

)KT



16 Registracija domen in upravijanje
vrhnjega DNS-streznika za .si

V letu 2007 se je Ames kot partner ponovno
prijavil k nadaljevanju projekta, ki bo v jese-
ni 2008 zdruzil obe nasteti aktivnosti pod
skupnim okriliem. Prijava je bila ob koncu
2007 visoko ocenjena in zagotavlja uspesno
nadaljevanje aktivnosti tudi v prihodnje.
Ames je od ustanovitve Slovenije s strani
IANA (Internet Assigned Names Authority)

in Vlade RS pooblas¢ena organizacija za
registracijo domen pod vrhnjo domeno .si

in upravljanje vrhnjega DNS streznika za .si
— register za vrhnjo domeno .si.

Leta 2005 je Ames popolnoma prenovil
sistem za registracijo domen. Registracija
domen poteka preko registrarjev, ki svetujejo
nosilcem glede registracije domen ter v ime-
nu nosilcev registrirajo in podaljSujejo dome-
ne. Ker so bila pravila za registracijo domen
ob prenovi sistema prece;j liberalizirana, je
Armes v sodelovanju s pravnimi strokovnjaki
razvil Postopek za alternativno resevanje do-
menskih sporov (ARDS). Postopek ARDS, h
kateremu so zavezani vsi nosilci, registrarji in
Arnes kot register, predstavlja hiter in poceni
nacin resevanja domenskin sporov, ne izklju-
Cuje pa moznosti, da se spori resujejo preko
sodnih postopkov.

16.1 Upravljanje vrhnjega
DNS-streznika za .si

Domain Name System (DNS) je ena bistvenih
komponent v kompleksni strukturi interneta, ki
(zelo poenostavljeno) skrbi za preslikavo pre-
poznavnih imenskih naslovov racunalnikov, ki
so vkljuceni v medmrezje (npr. www.arnes.si),
v IP (Internet Protocol) Stevilcne naslove (npr.
193.2.1.87) in obratno — usmerjanje elektron-
ske poste ... Omenjena preslikava naslovov
v IP-Stevilke je osnova za vecino internetnin
storitev.

DNS (Domain Name System) je distribuirana
baza, ki omogoca lokalno kontrolo posame-
znih segmentov baze, obenem pa so vsi po-
datki dosegljivi od vsepovsod s pomocjo she-

me streznik—odjemalec. Arnes upravlja vrhnji
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streznik za domeno .si, torej je dostopnost

celotnega slovenskega domenskega prostora

in s tem tudi vedji del interneta v Sloveniji od-
visna od Aresovega vrhnjega DNS-streznika.

Naslednja slika prikazuje stevilo zahtev, ki jin

mora obdelati Amesov domenski streznik. V

¢asu intenzivne aktivnosti se Stevilo obdelanih

zahtev povzpne do priblizno 2600 zahtev na
vsako sekundo.

Redne aktivnosti upravijanja vrhnjega DNS-

streznika za .si so v letu 2007 obsegale:

e vzdrzevanje vrhnjega domenskega strezni-
ka za vrhnjo domeno “.si” in “edus.si”,

e vzdrzevanje primarnega streznika za rever-
zne preslikave za domene 2.198.in-addr.
arpa, 249.194.in-addr.arpa in 235.212.
in-addr.arpa,

e vzdrzevanje sekundarnih streznikov za or-
ganizacije, povezane na omrezje ARNES,

e pomoc¢ upravljavcem lokalnih streznikov
DNS povezanih organizacij,

® vodenje zapisov za usmerjanje elektronske
poste za organizacije, ki nimajo lastnega
DNS,

e vzdrzevanje rekurzivnega DNS-streznika
za uporabnike storitev omrezja ARNES.

Skupno stevilo DNS-zahtev
v letu 2005, 2006 in 2007
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16.2 Sodelovanije z registrarji

Arnes z registrarji dobro sodeluje. Komuni-
kacija z registrarji poteka vsakodnevno tako
preko elektronske poste kakor po telefonu,
predvsem pa preko portala za registrarje, kjer
se redno objavljajo obvestila, novice in zani-
mivosti, namenjene registrarjem. Registrarjem
Armes po potrebi pomaga z nasveti glede
DNS-streznikov.

16.3 Arnes v viogi registrarja

Arnes v skladu s SploSnimi pogoji za registra-
cijo domen pod .si nastopa v vlogi registrarja
za upravicence/nosilce, ki so uporabniki
omrezja Ames. Organizacije, ki so v skladu s
kriteriji, ki jin je sprejela viada RS, upravicene
do storitev omrezja ARNES, lahko neposre-
dno pri Amesu brezplacno registrirajo oz.
podali$ajo registracijo do dveh domen pod
vrhnjo domeno .si, za kateri jim Armes nudi
tudi postavitev DNS-streznika. Ames je bil
konec leta 2007 registrar za 1000 domen
pod .si.

16.4 Administracija domen pod edus.si
Armes na podlagi dogovora z Ministrstvom za
Solstvo in Sport, ki je nosilec domene edus.

si, v bazo vnasa tudi vse registrirane domene
pod domeno edus.si, za katero vzdrzuje tudi

Skupno stevilo registriranin domen

primarni DNS-streznik. Konec leta 2007 je
bilo pod edus.si registriranin 930 domen.

16.5 Sodelovanje z nosilci in javnostjo

Ker je registracija domen ena redkih storitev,
ki je namenjena vsem in ne le zaprtemu krogu
Arnesovih uporabnikov, je to podrocje pogo-
sto zanimivo tudi za medije. Ne glede na to,
da registracija domen poteka izkljucno preko
registrarjev, Arnes vsakodnevno prejme nekaj
vprasanj nosilcev oz. potencialnih nosilcev,
na katere redno odgovarja po telefonu ali
elektronski posti. Postopoma je nastal obse-
zen seznam pogosto zastavljenih vprasanj in
odgovorov, ki je objavlien na spletnih straneh
in se sproti dopolnjuje.

16.6 ReSevanje domenskih sporov

Arnes nastopa tudi v viogi administratorja v
postopku alternativnega resevanja domen-
skih sporov. Med naloge administratorja sodl
preverjanje ustreznosti prejetin viog in nato
posredovanie teh vlog vpletenim strankam
ter razsodnikom. Da bi vpleteni lahko sledili
postopku ARDS, je Ames na spletnih straneh
pripravil shematski prikaz postopka ter sku-
pek pogostih vprasanj in odgovorov, poveza-
nih s postopkom ARDS, pogosto pa vplete-
nim tudi pomaga z nasveti. Ena od najvecjih
prednosti postopka ARDS je, da se dejansko
vecina sporov, povezanih z domenami, razre-
Si oziroma poravna, Se preden sam postopek
uradno stecCe, saj se vpletene stranke pogo-
sto ob pomoci Amesa same dogovorijo za
najboljso resitev, kar vsem vpletenim prihrani
¢as in denar.

Postopek ARDS deluje dobro, saj Ames
doslej ni bil obvescen, da bi se katerikoli spor
po zakljuCku postopka ARDS zaradi nezado-
voljstva katere od vpletenih strank nadaljeval
na sodiscu.

16.7 Statisticni podatki
Dne 31. 12. 2006 je bilo 112 aktivnih re-

gistrarjev. Skorgj vsi so izpolnili pogoj, da v
enem letu registrirajo 0z. podaljsajo registracijo



100 domen, in so tako uspesno podaljsali
pogodbe. V letu 2007 le 6 registrarjev ni izpol-
nilo tega pogoja. Ti so svoje portfelie domen
prenesli na druge registrarje, tako da nosilci
domen niso obcutili nobenih posledic zaradi
prekinitve pogodbe. Enako velja za 3 registrar-
je, ki so se sami odlocili prekiniti pogodbo. V
letu 2007 je 10 potencialnih registrarjev dobilo
uporabniska imena na testnem strezniku za
registracijo, k podpisu pogodb pa je pristopilo
8 novih registrariev. Skupno stevilo registrarjev
konec leta 2007 je bilo 111.

Podobno kot v drugih evropskin drzavah
opazamo, da je med registrarii le nekaj velikih,
velika vecina pa upravlija med 100 do 200
domen. Tako najvecijih 5 registrarjev upravija
kar 40 % vseh registriranih domen pod .si,
najvecjin 10 registrarjev pa priblizno 50 %
vseh domen.

V letu 2007 so bili sprozeni le trije domenski
spori po postopku ARDS. V dveh primerih

S0 razsodniki, ki jin je imenoval predsednik
razsodis¢a ARDS, prof. dr. KreSo Puharic,
izdali odloCitve v korist pritoznika, en spor pa je
Se v postopku. Seznam odlocitev in tudi same
odlocitve so javno objaviiene na http://Awww.
armes.si/domene/ARDS/odlocitve_ards.html.
V letu 2007 so dejavnosti, vezane na re-
gistracijo domen, opravljali manj kot Stirje
zaposleni. Poleg nastetih rednih dejavnosti

je precej Casa zahtevalo tudi nacrtovanije in
nakup potrebne opreme v skladu z Zakonom
o javnih narocilin ter dopolnjevanje informacij-
skega sistema za registracijo domen.

16.8 Mednarodno sodelovanje

Na podrocju registracije domen Ames aktivno
sodeluje v zdruzenju evropskih registrov
nacionalnih vrhnjih domen CENTR in je eden
od ustanovnih ¢lanov te organizacije. Vodja
registra Barbara Povse je bila 2 leti Clanica
upravnega odbora CENTR-a. Ames aktivno
sodeluje na sestankih CENTR-a s predstavi-
tvami, nadvse koristna pa je izmenjava mnenj
z ostalimi registri.

Od leta 2004 je Barbara Povse tudi svetovalka
predstavnika Slovenije v GAC (Governmental
Advisory Committee). Za predstavnika je bil
imenovan Davor Soétari¢ (MVZT). V letu 2007
je sodelovala na srecanju GAC v Lizboni.

Skupno stevilo registriranih domen v letu 2007
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Odstotek registriranin domen po
posameznih registrarjin v letu 2007
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Arnes je sodeloval pri projektu vzpostavitve
registra za domeno .eu. Projekt je bil izbran s
strani Evropske komisije in po njenih navodilin
se je ustanovila neprofitna organizacija EURid
v Bruslju s podruznicami v Stockholmu, Pragi
in Pisi, ki opravlja viogo registra. Direktor Ar-
nesa Marko Bonac je ¢lan upravnega odbora
EURId in njegove podruznice v Pragi. Ames
je v letu 2007 vzdrzeval sekundarni DNS-
streznik za vrhnji domeni .EU in .MK,

registrar 1
registrar 2
registrar 3
registrar 4
registrar 5
registrar 6
registrar 7
registrar 8
registrar 9
registrar 10
ostali



17 Slovenski center za posredovanje pri
internetnih incidentih (SI-CERT)

Arnes v sklopu svojih storitev od leta 1995 koordinacija razresevanja varnostnih inci-
naprej upravlja center za posredovanje pri dentov in svetovanje uporabnikom pri varni
varnostnih incidentih v slovenskin omrezjin, uporabi, zasciti sistemov in odpravi posledic

SI-CERT. Namen tega varnostnega centra je ~ vdora ali zlorabe racunalniskega sistema.

zavritev d%%%?fu
P oddelku
E faza- obravnava
pomoc in odprtje nove
sodelovanje s Sgigéslg\?;g'é
prijaviteliem .J.
S partneri

neodvisno '
Zbiranje . ukrepi.
podatkov a omrezju

1 faza - zakljugek

[42 /48]




17.1 Obravnava incidentov

SI-CERT sprejema prijave incidentov po
elektronski posti in telefonsko. Prijavitelji
lahko vsebino Sifrirajo z javnim PGP-kljucem
oddelka SI-CERT. Telefonske prijave spreje-
majo zaposleni na oddelku SI-CERT, izven
delovnega Casa pa je organizirano dezurstvo
in moznost predaje sporocila na telefonski
tajnici.

Shema na levi kaze poenostavljen pogled
na obravnavo incidentov. Postopek obrav-
nave lahko razdelimo na tri faze — sprejem,
obravnavo in zakljucek. V drugi fazi SI-CERT
nudi pomoc¢ prijavitelju s strokovnimi nasveti
in sodeluje z njim pri ugotavljanju casovnega
poteka incidenta in tehnoloskih metod, ki so
bile uporabliene s strani napadalca. Pogo-
sto je potrebno sproziti dodatne preiskave z
morebitnimi zunanjimi partnerji (drugi CERT
centri, domaci ali tuji internet operaterji,
ponudniki storitev, organi pregona ipd.).
Podatki, ki so pomembni za obravnavo se
lahko zbirajo neodvisno in se jih kasneje
prikljuci incidentu. SI-CERT lahko z name-
nom izogiba posledicam posameznega
incidenta v nekaterih primerih zahteva (ali pa
predlaga) zaCasne ukrepe na omrezjin. Ob
oceni, da gre za incident vecje razseznosti
ali pomembnosti za uporabnike slovenskin
omrezij, SI-CERT objavi obvestilo z opisom
problema in moznimi resitvami.

SI-CERT je v letu 2007 prejel 1798 prijav,

ki sO se nanasale na 488 incidentov. Pri
obravnavi teh je bilo sprozenih 412 preiskav,
v 41 primerih pa je bilo nujno izvesti blokado
prometa zaradi omejevanja skode.

Zgomiji graf kaze mesecno Stevilo obravna-
vanih prijav, preiskav in samih incidentov.
Terminologija je povzeta iz orodja za obrav-
navo varnostnih incidentov RTIR (Request
Tracker for Incident Response, http://www.
bestpractical.com/), odprtokodnem orod-
ju, prilagojenem za delo CERT-varnostnih
centrov.*®

Od leta 2005 naprej lanko opazimo upad
Stevila obdelanih incidentov, pri cemer pa
trend pri samih prijavah ni enak. Naslednji
graf kaze Stevilo incidentov in samih prijav
za zadnja tri leta. V letu 2007 opazimo upad
Stevila incidentov, Ceprav se je samo Stevilo
prijav povecalo. To lahko pomeni le, da se

Obdelani primeri 2007
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veC neodvisnih prijav tice istega incidenta.
Ta kazalnik lahko smatramo tudi za enega od
kazalnikov kompleksnosti samih incidentov.
Enak trend upadanja stevila incidentov pri
povecani zahtevnosti obravnave incidentov
opazajo tudi drugi evropski varnostni centri.
Razbitje obravnavanih primerov po tipu
incidenta Se vedno kaze, da je najpogoste;jsi
obravnavani tip incidenta napad s poplavo
podatkov (ang. DOS — Denial of Serivice

ali DDOS - Distributed Denial of Service)*',
vendar pa ne izstopa tako izrazito kot prej-
Snja leta.

Pri pregledovanjih gre vecinoma za poskus
nepooblastenega dostopa do tujega sistema
7 ugibanjem gesla. To je avtomatizirano in se

40/ glej razdelek o mednarodnem sodelovanju in TF-CSIRT delovni skupini
kasneje

41/ v slovenskem jeziku se za DOS napade uporabljajo tudi drugi izrazi, ker pa
gre v veliki vecini primerov dejansko za poplavljanje Zrtve, v tem dokumentu
uporabljamo temu ustrezen izraz



izvaja preko prilagojenih slovarjev (t. i. »dic- 17.2 Domace sodelovanje

tionary attacks). Pregledovanje je najveckrat

ciliano na protokol SSH (Secure Shell), sledita Na domacem podrocju je SI-CERT sodeloval
pa mu Remote Desktop in VNG, ki omogocata v Sispini skupini za informacijsko varnost in
delo na oddaljenih sistemih MS Windows. tako izmenjeval izkuSnje z drugimi sloven-

Pri phishing** napadin belezimo izrazit porast v skimi ponudniki, prav tako pa je med redne
primerjavi s prejsnjimi leti. Pricakujemo, da bo dejavnosti spadalo sodelovanije s policijo pri
tega tipa vdora oz. goljufije vedno vec, sajima  pregonu kaznivih dejanj s podrocja racunal-
zelo jasen cilj: neposredno denarmno korist za niske kriminalitete.

napadalca.

17.3 Mednarodno sodelovanje

SI-CERT je aktiven Clan Terenine delovne
skupine evropskih centrov za posredovanje
pri internetnih incidentih, TF-CSIRT in sve-
tovnega zdruzenja FIRST (Forum of Incident

samodejni Klici

krsitev pravic intelektualne lastnine

odkit botnet Response and Security Teams). TF-CSIRT
sodna odredba / zahtevek policie zdruzuje vse evropske varnostne centre tako
interno iz raziskovalno-izobrazevalne sfere kot tudi

iz komercialne in vladne. Delovna skupina je
med drugim vzpostavila formalno sodelova-
nje s sestrsko skupino azijsko-pacifiske re-

Zlonamerna koda

krsitev dopustne uporabe

spam gije (APCERT). Znotraj te skupine deluje tudi
phishing skupina za specifikacijo razvoja RTIR-orodja.
vdor v sistem Vodja SI-CERT Gorazd Bozi¢ je v letu 2007

predsedoval skupini TF-CSIRT in je nada-
lieval delo v Upravnem odboru evropske
agencije ENISA (European Networking and
napad s poplavo podatkov Information Security Agency).
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42/ kraja gesel in drugih identifikacijskih podatkov, ki storilcu omogocajo
protipravno premoZenjsko korist (npr. kraja gesel za e-bancne storitve).
Vec na: http://www.arnes.si/si-cert/obvestila/2004-06.htm/
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